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LA TECNOLOGIA DESDE LA DECADA DE LOS 90 COMO APOYO A LA

PRESTACION DEL SERVICIO DE VIGILANCIA EN COLOMBIA

José Andrés Aguilar Pineda®

RESUMEN

La iniciativa del presente ensayo surge como inquietud acerca de los diferentes equipos y
elementos que emplean las empresas de seguridad privada en Colombia para prestar sus
servicios, elementos que van desde un simple baston de mando pasando por los radios de
comunicacion y las armas de fuego, hasta llegar a los circuitos cerrados de television y

alarmas monitoreadas que complementan la labor fisica desarrollada.

Considerando lo anterior, se realiza un andlisis sobre el impacto de la tecnologia en la
prestacion de este tipo de servicios y se mencionaran algunas tendencias que en la materia

se estan empleando.
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Cerrado de Television, Alarmas Monitoreadas, Tecnologia.
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INTRODUCCION

El interés del presente ensayo, radica en la forma en que se debe comenzar a ver el
servicio de vigilancia privada en Colombia, toda vez que a través del tiempo se han venido
aplicando nuevas tendencias y procedimientos que han tecnificado esta labor, lo que

permitird conocer un poco mas su desarrollo y modo de operacion.

El siguiente documento pretende mostrar el apoyo de la tecnologia a la seguridad
privada en Colombia a partir de la década de los 90, partiendo del contexto de seguridad en
América Latina, haciendo especial mencion a los sectores bancario y comercial, para
finalmente presentar las nuevas tendencias y mecanismos gque en materia tecnologica se

utilizan en el sector.



1. LA TECNOLOGIA A PARTIR DE LA DECADA DE LOS 90°'S COMO
APOYO A LA PRESTACION DEL SERVICIO DE VIGILANCIA PRIVADA EN

COLOMBIA

1.1. Contexto

En la region latinoamericana la expansion de la seguridad privada ha estado motivada
por la ineficiente respuesta de los Estados para enfrentar el fendmeno delictual y la

creciente desconfianza de la ciudadania en las instituciones policiales.

Una investigacion realizada por el Consejo de las Américas - asociacion con sede en
Nueva York que agrupa a unas 170 multinacionales con operaciones en América Latina-,
atribuye a la incapacidad de los Estados para frenar la delincuencia, el hecho que haya unos
2,5 millones de guardias de seguridad privados en la Region; agrega que tan sélo en Sao
Paulo, trabajarian unos 400 mil vigilantes privados, tres veces mas que los integrantes de la
policia estatal; y en Colombia, habria siete vigilantes privados por cada policia (Projusticia,

2007).

El denominador comun de esta fuerte expansion de la industria, en la mayoria de los
paises de América Latina, es la violencia y criminalidad, cuyos indicadores muestran una
tendencia creciente desde hace varios afios, en un escenario que se cruza con la pobreza, la

desigualdad y exclusion social.



Las cifras muestran que en Chile ha habido un fuerte crecimiento de la industria de
seguridad privada en los ultimos afos. Esto, como en el resto de la Region, va asociado a la
percepcién del nivel de riesgo en la sociedad, y méas especificamente a la percepcion de
inseguridad y temor asociados al crimen. Aunque Chile esta entre los paises con indices
mas bajos de delincuencia para América Latina y presenta los indices de mayor confianza

ciudadana en la policia (FLACSO, 2007).

En el plano de la seguridad global, los objetivos basicamente son: Prevenir los riesgos,
minimizar los dafios o pérdidas, sistematizar las inspecciones y facilitar el apoyo y las
ayudas exteriores, todo ello sujeto siempre al cumplimiento de la legislacion y normativa

vigente (Tendencias21, 2014).

El desarrollo e implementacion de nuevas tecnologias para el sector de la seguridad
privada ha permitido que en los Ultimos afios este haya dejado de ser un servicio de lujo
para convertirse en un elemento esencial en lugares como establecimientos comerciales,

empresas, zonas residenciales y bancarias (BUSINESSINBAJIO, 2014).

Los sectores que mas demandan servicios de vigilancia y seguridad privada son las
instituciones publicas, bancos, sector residencial, industrias y comercio; los cuales estan
invirtiendo en novedosas soluciones tecnologicas para garantizar el bienestar y la seguridad
de las personas, asi como la proteccion de sus inventarios y otras pertenencias materiales

(BUSINESSINBAJIO, 2014).



Actualmente, los diferentes sectores enfrentan multiples retos. Por una parte, las
empresas buscan ser mas eficientes y proporcionar un servicio de calidad para garantizar la
seguridad de las personas y sus pertenencias materiales. Mientras, por el otro lado, los
usuarios buscan mejorar confiabilidad y velocidad de respuesta de los proveedores que les
brindan el servicio. Para satisfacer las necesidades de ambas partes, existen soluciones
tecnoldgicas que ayudan no solo a optimizar estos procesos y a garantizar la eficiencia de
los mismos, sino también a prestar servicios de forma segura y confiable

(BUSINESSINBAJIO, 2014).

Frigo (2006) en su informe Seguridad Privada en Latinoamérica: Situacion y
Perspectivas, evidencia que para ese afio habia en Brasil 2.538 empresas de seguridad
registradas, asi como mas de cinco mil autos blindados. En Costa Rica las empresas de

seguridad privada pasaron de 28 en 1994 a 536 en 2001 y 1.134 en 2007 (Dammert, 2008).

De igual forma el Centro Regional de las Naciones Unidas para la Paz, el Desarme y
el Desarrollo en América Latina y el Caribe (UNLIREC, 2011), mediante informe
presentado por las Naciones Unidas en el afio 2011, menciona que para los afios 2005 a
2008 Bolivia contaba con 122 empresas de seguridad, Brasil con 2538, Chile 1020,

Colombia con 3.511 y ecuador con 849.

En Venezuela, el Ministerio del Poder Popular y Relaciones Interiores y Justicia
registré 835 empresas de seguridad privada en 2005 y en junio de 2006 ya eran 936, aunque
la Direccion General de Coordinacién Nacional de los Servicios de Vigilancia y Seguridad

Privada registr6 solamente 450 empresas en activo en 2007 (Secretaria general de la



Organizacion de los Estados Americanos, 2008). En Bolivia, el proceso ha sido mas lento,
pues la primera empresa se cre6 en 1982 y en 2002 eran alrededor de 40 las que
funcionaban de forma asociada en las principales ciudades, aunque contaban con un
Reglamento de Funcionamiento y también con su propia asociacion (Secretaria general de
la Organizacion de los Estados Americanos, 2008) ver Tabla 1. En Ecuador existia s6lo una
empresa de seguridad privada en 1968; en 2006 ya eran 849 (Secretaria general de la

Organizacion de los Estados Americanos, 2008).

Tabla 1 Crecimiento de la Industria de Seguridad Privada por regiones, representado en miles de
millones de ddlares.

Regiin Mercado Crecimiento
(MM Délares) %)
Norteamérica 49,200 7-8
Europa 37,800 6-10
Japon 7,400 7-9
Larinoamérica 4, 304 e—11
Resto del Mundo 16,200 10-12
TOTAL 117,100 7-8

Fuente: Frigo, E. (2006). Seguridad Privada en Latinoamérica: Situacién y Perspectivas. Mimeo,
p.7.

En Colombia, la construccion de nuevos centros comerciales, unidades residenciales y
obras de infraestructura del Estado, han generado nuevas oportunidades de mercado para el
sector, lo que de igual manera ha llevado a que estas se preocupen por modernizarse
mediante la implementacion de sistemas electronicos de seguridad y demas tecnologias de
punta, que complementan y generan un valor agregado a la prestacion del servicio,

cambiando asi la percepcion que se tenia acerca de esta clase de servicios, los cuales



pasaban desapercibidos pues eran concebidos como un simple servicio que utilizaba

personas Unicamente para abrir y cerrar puertas.

El desarrollo de alta tecnologia ha ayudado a conquistar las barreras de comunicacion y
reducir la brecha entre la gente de todo el mundo. Los lugares lejanos se han vuelto méas
cercanos cada vez y en consecuencia el ritmo de vida ha aumentado. Las cosas que antes
tardaban horas para ser completadas, se puede hacer en cuestién de segundos en la

actualidad. ElI mundo es mas pequefio y la vida es mucho mas rapida.

El sector de la vigilancia y la seguridad privada en Colombia tiene su inicio hace 40
afios aproximadamente, cuando algunas empresas extranjeras y otras nacionales prestaban
sus servicios de manera poco regulada. Los primeros intentos de regulacion sobre esta
materia, se dieron en la década de los afios 60 bajo la tutela de la Policia Nacional y
posteriormente del Ministerio de Defensa, etapa que perdurd hasta el inicio de los afios 90

(Fenalco, SF).

Marco Regulatorio
En Colombia a partir de 1993 y con posterioridad a la expedicién de la Constitucién de
1991, se desarrolla un marco regulatorio especifico para este sector. (Ley N° 61, 1993), la
cual le confiere al Presidente de la Republica facultades extraordinarias para, entre otras,
reglamentar todo lo concerniente a las actividades de vigilancia y seguridad privada y de
armas. Esta norma fue complementada con la (Ley N° 62, 1993), la cual crea la
Superintendencia de Vigilancia y Seguridad Privada. Esta entidad fue creada como adscrita

al Ministerio de Defensa Nacional, siendo el ente encargado de ejercer control, inspeccion



y vigilancia sobre todas las personas naturales y juridicas que desarrollen actividades de
vigilancia y seguridad privada y sus usuarios, de conformidad con lo establecido en la ley

(Decreto 356, 1994).

Vigilancia fisica y medios tecnol6gicos en Colombia

De acuerdo con una investigacion de la Camara de Comercio de Bogoté ver llustracién
1 e llustracion 2, publicada en mayo de 2008 a través del Observatorio de Seguridad, de un
total de 165 empresas encuestadas, el 62% incluyen servicios de vigilancia con medios
tecnologicos. Los mecanismos mas utilizados son: circuitos cerrados de television vy
controles de acceso. La moderna infraestructura tecnologica que soporta la prestacion de
este servicio se convierte en un modelo que puede replicarse y que debe generar una
sinergia y unos protocolos de cooperacion e intercambio de informacion en el sistema

publico de vigilancia (2008).

llustracion 1
Medios Tecnoldgicos

cR
=S CAMARA

El 62% de las empresas
encuestadas incluyen servicios de

Medios tecnolégicos (%) vigilancia con medios

T p——— 80% tecnolégicos. Los mecanismos

Controles de acceso 74% mas utilizados son: circuitos
Centrales de monitoreo 65% cerrados de television y controles
Controles perimétricos 53% de acceso. La moderna
Equipos de vision o escucha remotos 19% infraestructura tecnologica que
Equipos de deteccion e soporta la prestacion de este
interferencia de comunicaciones 19% servicio se convierte en un modelo
Equipos para la prevencion de actos que puede replicarse y que debe
terroristas 17% generar una sinergia y unos
protocolos de cooperaciéon e
intercambio de informacion en el
sistema publico de vigilancia.

Fuente: Camara de Comercio de Bogota (CCB, 2016)
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lustracion 2 Con medios tecnologicos

Medios Tecnol6gicos Comparados

Oficirias Conjurilos Sector Canilros Otros
residenciales industial  comerciales

Fuente: Camara de Comercio de Bogota (CCB, 2016)

Los medios tecnolégicos son utilizados tanto por residenciales como por comerciales en

proporciones similares.
1.2. Seguridad Bancaria

La seguridad bancaria, hasta hace poco tiempo una cuestion relacionada con el acceso y
vigilancia del entorno fisico, la custodia de los valores y la fidelidad del recurso humano,
ha sido transformada por el desarrollo tecnologico en un complejo y sofisticado ecosistema
de medios fisicos, electronicos e informéaticos que operan, supervisan y controlan todos
esos elementos, ademas de la informacion de los clientes y de las transacciones financieras
que se efectlan cada vez mas por medio de las telecomunicaciones, siempre amenazadas

por los ciberdelincuentes.

Los bancos de América Latina enfrentan principalmente los siguientes riesgos
informaticos:

Clonacién de tarjetas:
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Consiste en el copiado de la banda magnética de una tarjeta débito o crédito mediante
un dispositivo electronico instalado de manera fraudulenta en cajeros automaticos o

datafonos de restaurantes, bares o estaciones de servicio.

Suplantacién de identidad en compras no presenciales:
Hace referencia a la utilizacién de nuestra informaciéon personal por una tercera

persona, la cual la ha conseguido de manera fraudulenta.

El ""phishing™
Término que se utiliza para describir un modelo de abuso informaético en el que un
ciberdelincuente se hace pasar por una persona o una institucion de confianza para obtener
informacion confidencial del cliente de forma fraudulenta.

Seguridad Bancaria

El objetivo de la tecnologia en la seguridad financiera sigue siendo el de la
accesibilidad, aunque ahora, la accesibilidad cuenta con diversos matices, que son posibles
gracias al desarrollo de nuevos sistemas electronicos y de comunicaciones (Finanzas

Practicas, SF).

Desde el afio 2000, gracias al crecimiento del Internet, los usuarios de servicios
financieros han podido disfrutar de la comodidad de realizar diversas operaciones

desde sus hogares o lugares de trabajo, operaciones relacionadas con la consulta de
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saldos y estados de cuenta, transferencias electronicas a cuentas del mismo banco y

otros bancos, pagos de servicios, inversiones, pago de impuestos.

El teléfono celular se ha convertido en una herramienta para manejar las
operaciones financieras. Este aparato, que en un principio fue disefiado simplemente
para realizar llamadas, se relaciona con los servicios financieros de dos maneras. La
primera funcion sirve para entrar al portal electronico del banco por medio de una
conexion a Internet. La segunda funcidn es para recibir alertas y realizar operaciones
utilizando mensajeria instantdnea SMS o multimedia MMS. Ambas funciones son de
absoluta relevancia para todos, puesto que el teléfono mdvil nos acompafia a todas

partes.

Por ejemplo, en la actualidad, es posible solicitar que nuestro portal de Internet
tenga también nuestro nimero celular para enviarnos mensajes que nos avisen sobre
movimientos (pagos, transferencias y depdsitos) de nuestras cuentas bancarias

(Finanzas Préacticas, SF).

Asimismo, la posibilidad de realizar pagos de servicios utilizando los mensajes
instantaneos del teléfono movil comienza a ser una realidad, que se extenderd y
perfeccionara en el futuro cercano. Hoy en dia, la mayoria de los bancos ofrecen a sus
usuarios la banca movil. Esta permite realizar practicamente todas las operaciones de la
banca por Internet. En algunos casos, se requiere de la descarga (gratuita) de un software de
seguridad, en otros, simplemente el alta de la cuenta y/o solicitud de un dispositivo de

generacion de contrasefias dinamicas, conocido comdnmente como token.
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El rapido movimiento de la tecnologia en materia de servicios financieros da una idea
sobre lo que puede venir en el futuro. Puesto que el mundo evoluciona en un abrir y cerrar
de ojos y es muy importante estar siempre al tanto de lo nuevo; no tener miedo a
experimentar cosas distintas, puesto que es la mejor forma de estar actualizados, ser

competitivos y usar la tecnologia a nuestro favor.

La seguridad bancaria, hasta hace poco tiempo una cuestién relacionada con el acceso y
vigilancia del entorno fisico, la custodia de los valores y la fidelidad del recurso humano,
ha sido transformada por el desarrollo tecnologico en un complejo y sofisticado ecosistema
de medios fisicos, electronicos e informaticos que operan, supervisan y controlan todos
esos elementos, ademas de la informacion de los clientes y de las transacciones financieras
que se efectdan cada vez mas por medio de las telecomunicaciones, siempre amenazadas

por los ciberdelincuentes.

Mas del 50 % de las instituciones financieras de América Latina registraron algun tipo
de ataque interno durante los ultimos 12 meses, segun un informe divulgado recientemente

por la firma Deloitte?.

2 Deloitte Touche Tohmatsu Limited - DTTL, es una organizacion de caracter mundial con una red
global de firmas miembro en mas de 150 paises. ofrece servicios de auditoria, impuestos,
consultoria, asesoramiento financiero, consultoria en riesgos y asesoria legal y tributaria, al80% de
las mas importantes multinacionales, asi como a empresas locales, instituciones publicas y privadas
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El avance de la sociedad ha propiciado que las entidades bancarias hayan tenido que ir
adaptandose a los continuos cambios de la misma, por lo que en la actualidad se hace
necesario integrar todos los sistemas de seguridad y crear asi estrategias que abarquen todas

las areas de la organizacion.

Riesgos en los usos de la tecnologia financiera
Actualmente los mayores riesgos para la banca provienen del medio en el que se
desarrolla pues a mayor tecnologia implementada mayor es el riesgo y mayores tendran que

ser los controles.

Es asi como de los robos a oficinas se esta pasando a los robos y fraudes a través de
internet, lo que esta generando especial atencion a la ciberseguridad, debido al incremento

de medios digitales empleados para realizar transacciones.

Segun la Encuesta 2015 sobre Cyber Riesgos & Seguridad de la Informacion en
Latinoamérica, de Deloitte, un 35 % de las empresas en Latinoameérica sufrid un incidente
de cyber seguridad en el dltimo afio. Al menos uno de cada dos ataques consiste en
software malicioso; los ataques informaticos, a sitios web, fraude financiero y robo de

informacion también se encuentran entre las principales amenazas.

Al menos, el 11% de los ataques causO algun tipo de pérdida financiera para las
compaiiias, por lo que la banca posee los mayores niveles de inversién en seguridad

electronica dada la importancia critica para su negocio, (DTTL, 2015)
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¢ Qué estan haciendo los bancos en Colombia para evitar estas amenazas?
Segun Asobancaria, aunque el mecanismo de defensa sea altamente tecnoldgico, las
medidas para afrontar el problema abarcan otros frentes: desde campafias de capacitacion y
sensibilizacion a empleados y clientes, hasta la implementacion de soluciones tecnoldgicas,
sin dejar de lado las campafias de sensibilizacion a los clientes para evitar que sean victimas

de delincuentes.

En Colombia, una de las formas mas efectivas para amortiguar el riesgo de fraude es el
monitoreo de operaciones, como las transacciones con tarjetas de crédito y las efectuadas
por medio de portales en Internet. Con la sensibilizacion se pueden prevenir acciones
fraudulentas, puesto que la falta de cultura es una de las mayores causas de riesgo por el
uso de equipos obsoletos, la falta de actualizacion de herramientas y la realizacion de
transacciones financieras en cafés internet, entre otros. Las entidades financieras envian
informacion a sus clientes por medio de diversos medios como insertos, mensajes en

portales y afiches, para dar consejos sobre como mitigar los riesgos de fraude.

Los controles en la ejecucion de transacciones en los portales de los bancos son ahora
concertados con los clientes con el fin de no entorpecer sus actividades. Asi, los clientes
pueden definir el monto y el nimero maximo de operaciones e inscribir previamente el
pago de servicios, y otros parametros que le permiten al cliente definir su propio perfil,

contra el que se comparan las transacciones antes de hacerlas efectivas.
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Para garantizar al cliente seguridad en sus
transacciones por Internet también se ha instalado un
certificado digital de servidor seguro, emitido por
entidades certificadoras, que avala la autenticidad del

portal, la seguridad de la informacion entre el cliente y el

servidor, claves, datos y cifras que viajan a través de la red.

Ademas, los bancos han reforzado la seguridad del servidor web con sistemas de
firewall (cortafuegos) y sistemas de deteccion y prevencion de intrusos (hackers y

crackers).

Acciones del Gobierno

El Gobierno de Colombia a través del Ministerio De Tecnologias de la Informacién y
las Comunicaciones y el Departamento de Planeacion Nacional crearon el documento
Politica Nacional de Seguridad Digital, Consejo Nacional de Politica Econémica y Social
(CONPES 3854, 2016) en el cual se plantean acciones para mejorar el entorno de la
seguridad digital, el cual serd ejecutado durante los afios 2016 a 2019 a través del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, el Ministerio de
Defensa Nacional, la Direccién Nacional de Inteligencia y el Departamento Nacional de

Planeacion.

1.3. Centros Comerciales
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El auge de los centros comerciales en Colombia se dio a partir de los afios 70 debido al
aumento de la inseguridad en las calles, la invasion del espacio publico y el aumento de la
mendicidad. En Colombia segin La Federacién Nacional de Comerciantes (FENALCO,
2016) se registran 460 centros comerciales, de los cuales 180 se encuentran en Bogota,

mencionando que fue en Medellin donde se inauguré el primer centro comercial en 1972.

La mala planificacion urbana y los altos indices de criminalidad en muchas ciudades
latinoamericanas han provocado que los centros comerciales, en lugar de las tradicionales
calles principales, sean los favoritos de las marcas de moda globales para aumentar su

participacion en la region.

Carlos Betancourt (2016), director ejecutivo de AceColombia en la revista La
Republica afirma que: Entre 1999 y 2014, la oferta de centros comerciales aumentd
269,8%. Al cierre de la década de los 90 habia en territorio nacional 53 de los espacios
mencionados y hasta el corte del afio pasado, la cifra era de 196. Crecié en 143 espacios.
De los espacios, existian 10 grandes (de mas de 40.001 metros cuadrados en adelante) hace

15 afos y al corte de 2014, habia 25.

En los centros comerciales el cuidado de los vehiculos alli estacionados es un tema
neuralgico que ha llevado a la implementacién de medidas de control que estan marcando
la diferencia a nivel de Latinoamérica, como lo es el caso del centro comercial Santafé en
Bogota, quien es lider con un sistema de estacionamiento Unico que le permite al visitante

saber en tiempo real donde esta parqueado su vehiculo.
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El sistema incluye, entre otras herramientas, 28 pantallas téctiles para la ubicacion
exacta del automotor, 2.585 camaras de video correspondientes a cada celda de parqueo,
sefializacion de guiado luminoso, paneles informativos y talanqueras automatizadas en

todas las entradas vehiculares.

Segun Juan Cabral, director de seguridad. Tous. (2016):

No tengo ninguna duda, el concepto de seguridad integral, visto como un pensamiento de
union entre varios elementos y acciones, encaminadas a salvaguardarnos ante cualquier
amenaza, es un elemento indispensable para protegernos de los riesgos que puedan afectar
al buen funcionamiento de la empresa y dado el momento a la continuidad del negocio. El
riesgo puede provenir de un entorno externo o interno, por ello es importante involucrar a
toda la empresa y hacerles sentir parte del proceso de defensa. Hay que tener establecidas
todas las herramientas de control para detectar de forma temprana los riesgos, con un plan

de acciones continuado y poder actuar para no perder competitividad financiera

1.3.1. Lo que se esta haciendo.

Los medios tecnoldgicos son utilizados tanto por residenciales como por comerciales en

proporciones similares.

En el IV encuentro nacional de la Red de Apoyo y seguridad ciudadana realizado en
Bogotéa durante los dias 26 y 27 de febrero de 2015 el Coronel de la Policia nacional Edgar

Enrique Nieto (2015) Oficial de enlace con la Superintendencia de Vigilancia dio a conocer
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un estudio realizado por la policia Nacional, explicé cudles y cuentos fueron los logros en
los que intervino de manera positiva la seguridad privada:
A través de las redes de apoyo y de aplicativos informaticos con que cuenta la Policia
Nacional sobre las cifras de criminalidad de 2014, encontramos lo que nos aportd la
Vigilancia Privada a la Policia Nacional y a la Red de apoyo® . A través del lazo con la
Superintendencia hemos desarrollado y presentamos un documento dirigido a las
empresas de seguridad, los comandos y departamentos de Policia, para que se vean las

mejoras en esta materia.

A partir de estos resultados la policia nacional ha planteado algunos ejes estratégicos
para fortalecer estas actividades uno de ellos “es el de la integracion de camaras, que une
las de la vigilancia privada y las que se usan en los barrios, para que estén conectadas con
los centros de monitoreo de la Policia y que en determinado momento en que esté pasando
algo, el guardia de seguridad active un botdn de panico y esas imagenes puedan ser

captadas por la Policia para generar una reaccion.” (Nieto, 2015)

1.4. Entrevista

Como elemento de apoyo en la elaboracién del presente ensayo, se realiz6 una visita a las

instalaciones de la central de operaciones de los almacenes Yumbo Metro en la ciudad de

3 Las Redes de Apoyo y Solidaridad Ciudadana se definen como el conjunto de actividades
organizadas, canalizadas y lideradas por la Policia Nacional, con la finalidad de captar informacion
sobre hechos, delitos o conductas que afectan o puedan afectar la tranquilidad vy
seguridad, aprovechando los recursos técnicos y humanos que poseen las personas naturales o
juridicas que prestan los servicios a que se refiere el Decreto 003222 del 27 de diciembre de 2002.
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Bogot4, lugar desde donde se controla toda la operacién de seguridad de los almacenes a

nivel nacional.

Durante la visita realizada, se conversd con el Sefior Coronel en uso de buen retiro
William Paredes Director del area de prevencion de riesgos de esta importante cadena de
almacenes, y el ingeniero Samuel Urrego quienes muy amablemente dieron su punto de

vista acerca del uso de la tecnologia en las labores diarias de la seguridad.

- El ingeniero Samuel Urrego, respondio que la palabra Cencosud hace referencia a
Centros Comerciales Sudamericanos, es una empresa de origen chileno que cuenta con mas
de 50 afios en el mercado, tiene presencia en paises como Argentina, Per(, Brasil y una
oficina de negocios en china, actualmente cuenta con mas de 150 mil empleados, en
Colombia la division de supermercados se encuentra representada por Yumbo y metro,
representadas en 80 hipermercados y 20 tiendas exprés, se cuenta también con 10 tiendas
de mejoramiento para el hogar denominadas Easy. (S. Urrego, comunicacion personal, 31

de Mayo de 2016)

- ¢Como estd conformado el departamento de seguridad? EI departamento de
seguridad hace parte de la Direccion nacional de prevencion de riesgos, la cual esta
encabezada por el Sefior Coronel William Paredes Ferrero, direccion que cuenta a su vez
con la gerencia de prevencion de pérdidas y riesgos liderada por mi vy la gerencia de

control de perdidas, lidera por otro miembro del area.
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Gerencias que tienen a su cargo actividades especificas como el control y manejo de la
seguridad fisica, donde se encuentran las compafiias de vigilancia y tecnologia, a su vez lo
relacionado con presupuestos (Kapex, Oppex), implementacion de nuevos sistemas,
aperturas de nuevas tiendas, manejo de la central de operaciones y monitoreo a nivel
nacional, seguridad de la sede administrativa ubicada en Bogot4, en la cual laboran méas de
mil (1000) personas y desde donde también se maneja la correspondencia para cualquiera

de las divisiones a nivel nacional.

Adicionalmente y desde el punto de vista preventivo se manejan los programas de
mermas, desarrollando conjuntamente con los proveedores programas de etiquetado desde
el origen y sensibilizacion acerca de las razones de estos procedimientos. De igual manera
se coordinan las labores de atencion a las autoridades y se lleva a cabo todo lo relacionado
con el plan de crisis cuando es necesario. . (S. Urrego, comunicacion personal, 31 de Mayo

de 2016)

- ¢Como estan implementados los sistemas de seguridad fisica y electronica? La
seguridad fisica estd a cargo de 5 compaiiias a nivel nacional, la vigilancia electronica
relacionada con el tema de alarmas monitoreadas se desarrolla con dos compafiias, una
encarga del monitoreo de alarmas y otro de la parte de seguridad electronica (controles de
acceso y Circuito Cerrado de Television). . (S. Urrego, comunicacion personal, 31 de Mayo

de 2016)
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- Mencionando los Circuitos cerrados de Television, ¢Cual es su concepto acerca de la
utilizacién de la tecnologia como elemento de apoyo a la prestacion del servicio de

vigilancia fisica?

Las camaras no cogen ladrones, son un binomio con el vigilante, para nuestro caso, su
utilizacién depende de aspectos como el retorno de la inversion y del proceso misional para
el cual se requiere, ya sea preventivo o reactivo, especificando si las camaras son para
coger ladrones, evitar robos o generar control, es decir, se debe saberlo vender, la

electronica es un tema de venta. . (S. Urrego, comunicacion personal, 31 de Mayo de 2016)

- En Colombia, ¢qué tan capacitadas estan las compafias de vigilancia en la

implementacion de esta clase de tecnologias?

En Colombia, las compariias de vigilancia no prestan gran atencion a la formacion de
su personal, pues en la mayoria de los casos las capacitaciones son dejadas en mano de las
academias y poco o nada a los departamentos operativos de las compafiias, y destaco que la
electronica debe tener una capacitacion especifica y un acompafiamiento determinado, pues
todos los sistemas se configuran de una manera diferente disminuyendo asi los margenes de
error y generando una mejor optimizacion de los sistemas, pues la formacion es la base de

todo.

Para el caso de Centros Comerciales Sudamericanos S.A.(CENCOSUD), el tema de
capacitacion y entrenamiento al personal de seguridad, tiene gran relevancia pues dentro de

sus programas de seguridad y el caso especifico de medios tecnoldgicos, se adelantan



23

capacitaciones relacionadas con el manejo he interpretacion de las imagenes trasmitidas por
el Circuito Cerrado De Revision, dentro de la cual se abarcan temas relacionados con el
modus operandi de la delincuencia, casos de la via real para demostrar las modalidades
delictivas, el hurto interno y hurto externo, entre otras modalidades. . (S. Urrego,

comunicacion personal, 31 de Mayo 2015)

- En cuanto a los Circuitos Cerrados de Television, ¢cuales pueden ser las nuevas

tendencias que se manejen en el mercado?

Actualmente se maneja el concepto del video Analitico, el cual presenta funciones
adicionales a las camaras las cuales se pueden configurar segun el area que se desee

proteger, facilitando asi su interpretacion y respuesta.

En Colombia se esta utilizando la parametrizacion de los sistemas electronicos, lo que
consiste en establecer un perimetro virtual del area que se quiere proteger y configurarlo,
para el caso de un almacén de grandes superficies, determinando horarios de apertura y
cierre de la tienda, tiempos de permanencia de los visitantes de la tienda en determinada
area de la misma, grabacion por activacion de movimientos después del cierre de las
tiendas, y configuracion de estos para ser controlados desde dispositivos moviles,
ahorrando asi costos de operacion relacionados con el espacio de almacenamiento,

consumo de energia y personal de operacion
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Al respecto el sefior Coronel manifesté “La maquina nunca va a reemplazar al hombre,
y esta debe ser vista como un método para lograr un objetivo, mencionando que detras de

esta se debe contar con personal que sepa interpretar y manejar estos equipos.”

También sefialo que “la vision de la tecnologia debe ir mas alla de pensar en que esta es
“necesaria” para el desarrollo de nuestras labores diarias, pues se debe partir de la premisa
de que no por tener el software mas desarrollado y mas costoso se es mas competitivo. La
tecnologia debe ser eficiente, y su medicion debe ser un aporte a la productividad de cada
elemento de seguridad a fin de establecer el retorno de la inversion.” . (W. Paredes,

comunicacion personal, 31 de Mayo 2016)

- ¢En cuanto a América latina como esta Colombia en materia de tecnologia como
apoyo a la seguridad? Para el Ingeniero Samuel a nivel de américa latina estados unidos
marca la diferencia frente a cualquier pais de Latinoamérica, pues los sistemas de vigilancia
son utilizados de manera preventiva y no reactiva, y las capacitaciones al personal de
seguridad son impartidas de forma particular y no general. (W. Paredes, comunicacion

personal, 31 de Mayo de 2016)

- Tecnoldégicamente, ;,como se maneja el tema de las ventas por internet?

El tema de seguridad electrénica relacionado con las ventas por internet, se enmarca

dentro de la norma 1SO 27001, y se presta especial atencion al tema de las bases de datos

de los clientes de igual manera se clasifica la informacion estableciendo si es publica o
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privada, ley de Hebeas data?, todo esto enmarcado dentro de las politicas de seguridad de la
informacién establecidas, prestando especial atencion al tema del Comercio Electronico,
pues de la misma forma en que se crean nuevos espacios de comercio se generan nuevos
desafios de seguridad para proteger estas tendencias, riesgos como fraude electronico, la
suplantacion, fishing, compra de bases de datos, lo que da como resultado que a nuevas
formas de crecer se deben crear nuevas formas de protegerse. Situaciones como compras
con tarjetas de crédito robadas o clonadas, despachos fraudulentos a clientes ficticios,
suplantacion de paginas web, infiltracidbn a mensajeros para cambio de datafonos para
copiar tarjetas de crédito, asalto a camiones de entrega de mercancia comparada on line y
despachada on line, hacen que se generen modelos de seguridad de la informacion que en
varios casos requieren acompafiamiento de las autoridades para el control y manejo de

crimenes cibernéticos y programas de auditorias a los procesos de compras y despachos.

En Colombia la seguridad se maneja dentro de un contexto normal, a nivel de américa
la delincuencia en nuestro pais ha generado que Colombia sea un piloto en la generacién de
nuevas practicas de seguridad, desarrollando tantas formas de cuidarnos y de protegernos
que ya estamos blindados frente a muchas cosas que otros paises no tienen, aunque ha
llegado el momento de reinventar el concepto y asociarlo mas a la gestion del riesgo,
involucrando de igual manera el aspecto tecnoldgico. (W. Paredes, comunicacion personal,

31 de Mayo de 2016)

4 El Habeas Data es el derecho que tiene toda persona para conocer, actualizar y rectificar toda
aquella informacion que se relacione con ella y que se recopile o almacene en centrales de
informacion. Este derecho esta regulado por la ley 1266 de 2008.
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Finalmente, el coronel manifest6 estar de acuerdo con el uso de la tecnologia, aunque
no sin antes mencionar que el uso de esta dependera de saber primero que se quiere hacer,
en qué contexto se esté trabajando y definiendo para el caso de grandes superficies tres
campos importantes de accion de la seguridad electronica que hacen referencia a control de
Incendios, Intrusion y manejo de la operacién. (W. Paredes, comunicacion personal, 31 de

Mayo de 2016)
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2. CONCLUSIONES

Primera Conclusién
Como aspecto positivo del presente ensayo, se puede concluir que el apoyo de la
tecnologia a la prestacion de servicios de vigilancia privada permite optimizar las acciones
del personal de seguridad, destacando que su implementacion y efectividad dependera de la

adecuada capacitacion de sus operadores.

Segunda Conclusion
Los avances tecnoldgicos en materia de seguridad son cada vez mas frecuentes y su
evolucion esta encaminada al disefio de soluciones que permitan integrar diferentes
sistemas a fin de que los usuarios finales puedan tener el control de los mimos desde el

lugar donde se encuentren.

Tercera Conclusion
La tecnologia es un factor clave en la competitividad de las empresas de vigilancia y
seguridad privada, pero su implementacion en la prestacion de esta clase de servicios, se
debe acompafiar de un adecuado estudio de riesgos y capacitacion permanente de su

personal en la materia.



28

3. REFERENCIAS

Hemeroteca Universidad Militar Nueva Granada (2015). Revistas cuadernos de seguridad,
ediciones de octubre, noviembre y diciembre de 2015 y enero, febrero y marzo de

2016.

Decreto N° 356 Diario Oficial No. 41.220. Presidencia de la Republica, Colombia, 11 de

Febrero de 1996

Dammert, L. (Marzo, 2008). OEA Organization de Estados Americanos. New York, EU.
Seguridad Privada: ¢Respuesta a las Necesidades de Seguridad Publica en
Conglomerados Urbanos? Organizacion de Estados Americanos. Recuperado de:
https://www.o0as.org/dsp/documentos/Publicaciones/Seg%20Privada-

%20Resp%20a%201a%20nec%20d%20Seg%20Pub%20n%20Conglo%20Urbanos.pdf

Direccion General. BUSINESSINBAJIO. (2014). Business and Marketing News. Mexico
D.F.; La Tecnologia Digital como Impulsora de la Seguridad Privada. Recuperado de:
http://www.businessinbajio.com/la-tecnologia-digital-como-impulsora-de-la-

seguridad-privada/

Sanchez, C. (SF) Federacion Nacional de Comerciantes (FENALCO). Bogota D.C.;
Ponencia para primer debate al Proyecto de Ley NUmero 36 de 2011 — Camara “Por
la cual se modifica el decreto ley 356 de 1994 y se dictan otras disposiciones”

acumulado con el proyecto de ley 78 de 2011 — Camara “Por la cual se dictan



29

disposiciones acerca de las empresas de vigilancia y seguridad privada” acumulado
con el proyecto de ley 97 de 2011 — Senado “por la cual se regula el sector de la
vigilancia y seguridad privada en Colombia y se dictan otras disposiciones”.
Recuperado de:
http://www.fenalco.com.co/sites/default/files/primerdebatesguridadprivada.doc.
Finanzas Préacticas (SF). Entendiendo la evolucidon tecnoldgica financiera.
Recuperado de:
http://www.finanzaspracticas.com.co/finanzaspersonales/bancarios/linea/evolucion.

php?print=y

Arias, P. (Julio, 2009) FLACSO-Chile. Santiago, Chile.: Seguridad Privada en América
Latina: el lucro y los dilemas de una regulacion definitoria. Recuperado de:

http://flacsochile.org/biblioteca/pub/publicos/2009/1ibro/030857.pdf

Gonzalez, M. A. (Junio, 2009) Slideshare. Caracas, Venezuela.: 1X Taller de Gerencia de
condominios Seguridad y proteccion en los centros comerciales. Recuperado de:

http://es.slideshare.net/mago1957/seguridad-en-centros-comerciales-1557627

Latinoamérica Bancos. (Octubre, 2015) Agencia EFE. Panama ciudad.: EI 98,5 por ciento
de los riesgos bancarios en América Latina son informaticos. Recuperado de:
http://www.efe.com/efe/america/economia/el-98-5-por-ciento-de-los-riesgos-

bancarios-en-america-latina-son-informaticos/20000011-2738875


http://www.fenalco.com.co/sites/default/files/primerdebatesguridadprivada.doc

30

Revistas
Barragan, J. (Septiembre, 2014). Tecnologia digital como impulsora de la seguridad
privada. Instalaciones Revista de Ingenieria,; Recuperado de:

http://www.instalacionesrv.info/archivos/4214

Balcaceres, P. (Agosto, 2015) Ciberseguridad bancaria va un paso adelante. E/ economista.;
Recuperado de: http://www.eleconomista.net/2015/08/26/ciberseguridad-

bancaria-va-un-paso-adelante

Giraldo, C. (Febrero, 2014) Con mas tecnologia, Centros Comerciales enfocan su negocio
en los parqueaderos. La Republica.; Recuperado de:
http://lwww.larepublica.co/empresas/con-m%C3%Als-tecnolog%C3%ADa-centros-

comerciales-enfocan-su-negocio-en-los-parqueaderos_109246

Revista Portafolio. (Octubre, 2015). Centros Comerciales, de Moda en Latinoamerica.
Portafolio.; Recuperado de: http://www.portafolio.co/negocios/empresas/centros-
comerciales-moda-latinoamerica-36098

4.

Revista Semana (Julio, 2006). La seguridad bancaria: una prioridad. Semana.; Recuperado

de: http://www.semana.com/especiales/articulo/la-seguridad-bancaria-

prioridad/80167-3


http://www.eleconomista.net/2015/08/26/ciberseguridad-bancaria-va-un-paso-adelante
http://www.eleconomista.net/2015/08/26/ciberseguridad-bancaria-va-un-paso-adelante
http://www.larepublica.co/empresas/con-m%C3%A1s-tecnolog%C3%ADa-centros-comerciales-enfocan-su-negocio-en-los-parqueaderos_109246
http://www.larepublica.co/empresas/con-m%C3%A1s-tecnolog%C3%ADa-centros-comerciales-enfocan-su-negocio-en-los-parqueaderos_109246
http://www.portafolio.co/negocios/empresas/centros-comerciales-moda-latinoamerica-36098
http://www.portafolio.co/negocios/empresas/centros-comerciales-moda-latinoamerica-36098
http://www.semana.com/especiales/articulo/la-seguridad-bancaria-prioridad/80167-3
http://www.semana.com/especiales/articulo/la-seguridad-bancaria-prioridad/80167-3

31

Dofias, C. (Diciembre, 2008) La seguridad publica en las Américas: retos y oportunidades.
Secretaria general de la Organizacion de los Estados Americanos OEA.;

Recuperado de https://www.oas.org/dsp/documentos/Observatorio/FINAL.pdf

Sanchez, M. (Diciembre, 2014) Seguridad Privada En Europa. Hacia La Integracion
Operativa Con La Seguridad Puablica. Tendencias21. Recuperado de:

http://www.tendencias21.net/seguridad/archives/2014/12/

Cabral, J (2007) Grupo Tous, seguridad elevada al maximo nivel corporativo.
Seguritecnia.; Recuperado de: http://www.seguritecnia.es/seguridad-privada/departamento-

de-seguridad/grupo-tous-seguridad-elevada-al-maximo-nivel-corporativo

Tomas de Mattos Hernandez (Montevideo, 14 de octubre de 1947 - Tacuarembd, 21 de

marzo de 2016) fue un escritor, columnista, profesor y abogado uruguayo.


http://www.tendencias21.net/seguridad/SEGURIDAD-PRIVADA-EN-EUROPA-Hacia-la-integracion-operativa-con-la-Seguridad-Publica-1_a12.html
http://www.tendencias21.net/seguridad/SEGURIDAD-PRIVADA-EN-EUROPA-Hacia-la-integracion-operativa-con-la-Seguridad-Publica-1_a12.html
https://es.wikipedia.org/wiki/Montevideo
https://es.wikipedia.org/wiki/14_de_octubre
https://es.wikipedia.org/wiki/1947
https://es.wikipedia.org/wiki/Tacuaremb%C3%B3
https://es.wikipedia.org/wiki/21_de_marzo
https://es.wikipedia.org/wiki/21_de_marzo
https://es.wikipedia.org/wiki/2016
https://es.wikipedia.org/wiki/Escritor
https://es.wikipedia.org/wiki/Columnista
https://es.wikipedia.org/wiki/Profesor
https://es.wikipedia.org/wiki/Abogado
https://es.wikipedia.org/wiki/Uruguayo

32

5. indice de Tablas

Tabla 1 Crecimiento de la Industria de Seguridad Privada por regiones, representado en
miles de MIlIONES A8 UOIAIES. ..........oocviiiiiece e 7

6. Indice de llustraciones

[ustracion 1 Medios TECNOIOGICOS........ccuveuiiieiie et 9

[ustracion 2 Medios Tecnoldgicos COmMPArados ..........ccceveeriieieiiieiieiee e neeas 10


file:///C:/Users/SARA%20MARIA/Documents/DMTR/TORRES%20EDITORES/Andres%205%20may/Corrección%20a%20Observaciones%20Ensayo%20José%20Aguilar%20Pineda.docx%23_Toc482099365

