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Resumen

El contrabando y el narcotréafico durante afios ha sido una realidad nacional que ha trascendido
generaciones, a partir del afio 1996 con el nacimiento de BASC, se pretende dar seguimiento a
los procesos de seguridad en la cadena de suministros del comercio internacional, con el fin de
tomar medidas preventivas frente a cualquier acto ilicito establecido como tal, dentro del codigo
penal. A continuacion, se presenta un estudio descriptivo el cual se fundamenta en tres objetivos
especificos, la importancia de la metodologia BASC y su relacion con los procesos de comercio
internacional en la cadena de suministro en la Zona Franca Bogot4, la aplicacion de la norma
BASC en los procesos en la Zona Franca Bogota y la identificacion de las amenazas, riesgos y
peligros, finalmente los beneficios adquiridos en la Zona Franca Bogota al acoger la metodologia

BASC y su relacion otras normas.

A partir de lo anterior, se pudo concluir que la metodologia BASC en la cadena de suministros
de la Zona Franca Bogotd, se manifiesta como una empresa altamente calificada y certificada no
solo a nivel nacional, sino también internacional. Por otro lado, la multinacional ayuda a
empresas logisticas con el funcionamiento correcto operativamente hablando al prestar sus

servicios como trasportar carga.
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Abstract

Smuggling and drug trafficking over the years has been a national reality that has transcended
generations, starting in 1996 with the birth of BASC, is a follow-up of security processes in the
supply chain of international trade, with the aim To take preventive measures against any
unlawful act established as such, within the penal code. The following is a descriptive study
based on three specific objectives: the importance of the BASC methodology and its relationship
with the international trade processes in the supply chain in the Bogota Free Trade Zone. The
application of the BASC standard is The processes in the Bogota Free Trade Zone and the
identification of threats, risks and dangers, the latest benefits acquired in the Zona Franca Bogota

by accepting the BASC methodology and its relationship with other regulations.

Based on the above, it was possible to conclude that the BASC methodology in the supply
chain of the Zona Franca Bogota manifests itself as a highly qualified and certified company at a
national level, but also internationally. On the other hand, the multinational helps the logistics

companies with the correct operation operating in the provision of services such as transport load
Keywords:

BASC, smuggling, drug trafficking, benefits, supply chain, threats, ISO 28000



Introduccion

La guerra contra los grupo armados organizados al margen de la ley en Colombia esta
llegando a su fin, se ve la luz al final del tanel, después de méas de 50 afios de que la poblacion
civil colombiana ha sido golpeada con este mal que parecia no acabar, se estdn pactando fechas
para la dejacion de las armas y la entrega de informacidon valiosa con el fin de terminar con esta
situacion que azot6 a Colombia en todos los aspectos; pero mas alla de esto, que no es poco, ain
sigue la nacion manchada por el narcotrafico y el contrabando, medio por el cual los grupos al
margen de la ley pudieron financiarse durante décadas y que al parecer esta préactica ilegal no ha
cesado, ya que aln se presentan cultivos de coca a gran escala, cerca de 188.000 hectareas segun
estudio realizado por la Oficina Nacional Para la Politica de Control de Drogas (ONDCP) en
poblaciones alejadas de la capital de la repablica, (EI tiempo, 2017) ain hay grupos que utilizan
esta practica que de por si es muy rentable para sostenerse y agrandar sus arcas, incluso ain se
espera que bandas criminales al finalizar el conflicto armado, vuelvan a estas practicas

financidndose por el narcotréafico y el contrabando.

La lucha contra el contrabando y el narcotrafico no ha finalizado, por eso todas las entidades
deben tener presente gque este delito, se encuentra en cualquier lugar y arriesga la seguridad de las
compafiias, las practicas mas comunes para realizar el trasporte de estas cargas llamadas
“contaminadas”, se realizan por medio de mercancia legal, escondiéndola de manera minuciosa
para gque no sea detectada, por lo tanto, la forma de contrarrestar este tipo de crimen, se logra con
la creacion, aplicacion de estandares y procesos de seguridad que lo minimicen de manera
directa. Por eso es importante conocer los posibles riesgos, amenazas y peligros que surgen en
una operacion de comercio internacional, el trasporte de carga por medio terrestre, mar o aire y

mas aun en cuando la salida de mercancia hacia exterior procede de varias partes del pais,



teniendo presente que durante toda la movilizacion de los productos recorren varias zonas del
pais con poca seguridad y control, ademas de esto en algunos ocasiones él material tiene contacto
con multiples personas haciendo asi, que su control sea méas dificultoso. Este tema no solamente
es relevante para las personas que se encuentran en la operacion logistica y/o en la cadena de
suministros, sino que también ayuda al aprendizaje de nuevas précticas y obtener conocimiento
de los planes de accion que se deben tomar al momento de presentarse situaciones criticas en el
ambito empresarial, ya que la Norma BASC es una metodologia aplicable a cualquier tipo de
organizacion; por lo que promueve que los sistemas de gestion estén sometidos en continua

revision y control.

Con la realizacion de este estudio descriptivo se pretende dar a conocer los beneficios
adquiridos en el diplomado BASC — comercio internacional para la Zona Franca Bogota y las
buenas practicas en materia de seguridad integral al darle el nuevo enfoque que se menciona a
nivel internacional en todos los &mbitos empresariales, la reduccion del riesgo, para el desarrollo

de este trabajo se expondré:

La importancia de la metodologia BASC y su relacion a los procesos de comercio

internacional en la cadena de suministro en la Zona Franca Bogota.

De manera seguida se realizara una descripcion de la aplicacion de la norma BASC en los
procesos al interior de la Zona Franca Bogota y la identificacion de los amenazas, riesgos y

peligros.

De manera final y como resultado de la presente investigacion se expondran los beneficios
adquiridos en la Zona Franca Bogota al acoger la metodologia BASC y su relacion otras normas

a nivel internacional.



Importancia de la metodologia BASC y su relacion con los procesos de comercio

internacional en la cadena de suministro en la Zona Franca Bogota.

BASC es una alianza empresarial internacional que promueve el comercio, asistiendo a un sin
namero compafias nacionales e internacionales en toda la cadena de suministros, adicionalmente
la organizacion se apoya de las normas I1SO 9001, ISO 27001, ISO 28000, 1SO 31000 entre otras,
que abarcan procesos de calidad, seguridad informatica, seguridad en la cadena de suministros,

gestion del riesgo en los sistemas de gestion.

Business Alliance for Secure Commerce (BASC), tuvo nacimiento en 1996 como empresa
norteamericana, tomo la decision de presentar frente al Comisionado del Servicio de Aduana de
los Estados Unidos en San Diego, California, para luchar inicialmente el contrabando, utilizando
mecanismos y procedimientos que limitaran el transporte de narcéticos y la contaminacion de
multiples empre en todos los sectores del mercado, bajo un cambio de dinamica que permitiria la

implementacién de nuevas medidas preventivas mas no represivas.

En el afio 2002 se constituyo en el estado de Delaware la WORLD BASC ORGANIZATION -
WBO como una entidad sin &nimo de lucro con la mision de generar una cultura de seguridad a
través de la cadena de suministro, mediante la implementacion de sistemas de gestion e

instrumentos aplicables al comercio internacional (BASC ORG, 2017)

Para el afio 2003 se fortalece BASC, gracias a las tendencias del comercio internacional y la
globalizacion, con el cambio en la agenda de los estados en el sistema internacional, la lucha
contra el contrabando y el narcotrafico y con la participacion activa de los Estados Unidos de
America, El 13 de febrero de 2003 el Congreso de Estados Unidos aprobo la 2003 Foreing Aid

Bill de la Ley para la ayuda extranjera que incluye “La primera ayuda militar a Colombia



relacionada con la lucha contra las drogas desde la guerra fria, 98 millones de dolares se
destinaron para ayudar al ejercito colombiano”, Bajo la administracion de aquel entonces
presidente Georde W. Bush. (Rocken, 2004) La Organizacion Maritima Internacional (OMI) que
se centra en la proteccion y el comportamiento ambiental del transporte maritimo internacional y
la Organizacién Mundial de Aduanas (OMA) cuyo fin es la implementacion de todas las medidas
de aspectos legales, politicos, de procedimientos tecnolégicos y de recursos humanos

relacionados con la facilitacion del comercio. (Organizacion Mundial Aduanera, 2017)

En la actualidad BASC se ha consolidado como una organizacion que ayuda y promueve el
comercio internacional de forma segura, apoyando de esta manera el libre mercado y el
crecimiento econémico de los paises en los cuales se encuentra situado, esto se ha logrado gracias
a las alianzas estratégicas entre empresas publicas y privadas como: aduanas, gobiernos y
organizaciones internacionales. Algunos de los paises en los cuales se han sostenido acuerdos de
cooperacion son paises latinoamericanos (México, Colombia, Per(, Argentina, Nicaragua, Costa
Rica, entre otros) y también organismos internacionales (Organizacion Mundial de aduanas,
Camara de Comercio Internacional, Organizacion de los Estados Americanos y los Estados

Unidos de América) (T., 2010)

Una de las iniciativas que impulso el fortalecimiento de la creacidn de nuevas estrategias para
luchar contra el contrabando y la contaminacion fue que anteriormente las empresas legales eran
involucradas en actividades ilicitas como ejemplo los almacenes Gino Passcalli empresa de ropa
que esta en Colombia hace mas de 30 afios en el mercado, esta empresa quedo involucrada en el
lavado de activos para Salvatore Mancuso, paramilitar y narcotraficante actualmente extraditado

a los Estados Unidos de América desde el 2008.(ver anexo 1) (El Tiempo, 2006)



Al ser consiente BASC que el narcotréafico, el contrabando y el lavado de activos golpea a
cualquier empresa toma medidas trabajando atreves de los llamados capitulos BASC (México,
Guatemala, El Salvador, Costa Rica, Panama, Haiti, Republica Dominicana, Peru, Venezuela,
Colombia, Ecuador, Paraguay y Uruguay) generando entre todos capacitaciones,
almacenamiento y recoleccion de informacion, realizacion de foros con miras a mantener
actualizado todo el grupo empresarial referente a la experiencias, cambios y amenazas que
puedan emerger dia a dia; uno de los métodos mas utilizados por las empresas que forman parte
de la compafiia se centra en la auditoria en su interior, ya que estan en continuo acompafiamiento,
periddicamente se realizan auditorias internas y externas garantizando asi la garantia del bueno

funcionamiento de los procesos. (BASC ORG, 2017)



Aplicacién de la norma BASC en los procesos en la Zona Franca Bogota y la identificacion

de las amenazas, riesgos y peligros

Para determinar cuéles son los procesos o los &mbitos que BASC quiere apoyar es fundamental
saber que la compafiia desea generar una cultura de seguridad durante los procedimientos que
conllevan la cadena de suministro, mediante la implementacion de sistemas de gestion e

instrumentos aplicables al comercio internacional y sectores relacionados.

La metodologia como gran fortaleza se centra en el estudio y la verificacion del sistema de
gestion ya que es la forma de operar de cada organizacion y por medio de esto se pueden
descentralizar los procesos de una manera mas eficaz, donde se observa el comportamiento y el
buen funcionamiento de cada estructura como es la gerencia general, gerencias alternas, jefaturas,
areas comerciales, operativas y de apoyo, pensando en que cada proceso debe funcionar bajo la
misma vision, la basqueda de la disminuciédn del riesgo la optimizacién de los recursos y el

cumplimiento de objetivos.

La implementacion y revision de un sistema de gestion es el mecanismo por el cual las
compafiias buscan, el buen funcionamiento de todas las areas de trabajo, donde se engranen de
manera Unica los procesos de la compafiia en aras de un beneficio comun, la organizacién se
podria comparar con una maquinaria pesada de los antiguos 80’s, la maquina de vapor, donde
cada engranaje de esa maquina debe estar funcionando en 6ptimas condiciones para que el
resultado final sea el esperado, si uno de esas partes de la maquina como los engranajes, los
pistones, el fuego no estén en la medida indicada, la linea de produccion de esa maquina sera
lenta o defectuosa y si no se identifica cual, o cuales son las partes de la maquina que debe entrar
a revision, se hace mas dificultoso encontrar el problema y peor adn, cual la solucién mas rapida,

reduciendo las perdidas, también es de entenderse que esa maquina de vapor, debe estar en una



continua inspeccion, que no solo se actué o se verifique cuando algo haya salido mal, si no que se
cuenten con medidas y acciones de trabajo para solventar cualquier infortunio que pueda
ocurrirle a la maquina, el fin de esto es la disminucidon del riesgo y el estudio de las posibles

amenazas.

Un sistema de gestion de calidad es una herramienta que le permite a cualquier organizacion
planear, ejecutar y controlar las actividades necesarias para el desarrollo de su objetivo general,
se establecen cuatro etapas en este proceso, que hacen de este sistema, un proceso circular
virtuoso, pues en la medida que el ciclo se repita recurrente y recursivamente, se lograré en cada

ciclo, obtener una mejora. (Mejora tu gestion, 2017)

Se dividen cuatro etapas fundamentales: etapa de ideacion, etapa de planeacion, etapa de

implementacidn, etapa de control.

La etapa de ideacién o etapa inicial consiste en los primeros pasos, que quiere dar una
compafiia que se quiere realizar con las ideas y hacia donde se quiere dirigir la compafiia, se
puede llamar como la etapa de la lluvia de idea donde se captura la mayor informacion posible

para empezarla a estudiar.

Etapa de planificacion, es donde entraria de manera estructurada la junta directiva conjunto a la
subdireccion de la Zona Franca y se establezcan metas, se fijen cuales es la vision de la
compafiia, cual es la vision y los objetivos a alcanzar, por otro lado, también se define cual es la
estructura que debe acoplarse para la organizacion, el personal a utilizar, los recursos con los que

se cuenta y la tecnologia que se va utilizar para desarrollarla.

Etapa de implementacidn. En su significado mas general, se entiende por gestion, la accion y

efecto de administrar. Pero, en un contexto empresarial, esto se refiere a la direccion que toman
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las decisiones y las acciones para alcanzar los objetivos trazados, revisar cuales son los
planeamientos a seguir y para que sean ejecutados en la Zona Franca, también se recomienda la

evaluacion de las estrategias, las tacticas y los procedimientos. (Mejora tu gestion, 2017)

Etapa de control, donde la norma BASC enfatiza su labor, ya que es esta etapa debe estar en
continua revision contando con gran dindmica en todas las partes de la organizacion, por lo que
es la encargada de vigilar, salvaguardar, solventar e informar que todas las partes de los procesos
ya mencionados estén en correcto funcionamiento, el apoyo de un sistema de gestion BASC lo
realiza de dos maneras; manera interna y externa. La manera interna se centra en la metodologia
capacitando al sistema de control de la compafiia que se encuentre suscrita realizando revisiones
periddicas, identificando cuéles son los momentos precisos, oportunos para realizar una
auditoria, como se debe realizar, como crear planes de accion y generar un plan de contingencia
conjunto a Zona Franca Y en la forma externa, se deben generen auditorias de manera periddicas,
realizando asi acompafiamiento y emision de oportunidades de mejora, errores criticos o no
criticos de los procesos evaluados para que la organizacion de la Zona Franca tome las medidas

correspondientes al respecto, dentro de su mapa de consecuencias ya establecido previamente.

Las amenazas de una empresa forman parte de su dia a dia, ninguna empresa puede prevenirse
de todos los problemas y factores externos, ya que no todos dependen de factores que puedan
controlarse, para una compariia son situaciones negativas y de dificultad que obligan a la empresa
a cambiar su curso, esto hace que también cambia su estrategia de manera temporal o definitiva
para seguir produciendo sin verse afectada. Los tipos de amenaza para una empresa pueden variar
estan las amenazas politicas de ambiente, econdmicas, competidores y tecnoldgicas. (Emprende

Pyme, 2017)
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Otro de los fundamentos para la continua revisién y acompafiamiento de los entes de control en
los sistemas de gestion es la reduccion del riesgo donde se es consciente que el conjunto de las
amenazas estan proclives en cualquier momento, ya que este factor no se puede mitigar de
manera definitiva, pero si se puede contar con métodos para actuar al momento de presentarse la
situacion, por lo que el riesgo de un negocio es la posibilidad de que los flujos en efectivo de una
empresa sean insuficientes para cubrir los gastos de operacion. Los gastos de operacién son los
que una empresa ocupa al realizar sus operaciones normales estos incluyen los salarios, el
alquiler, las reparaciones, los impuestos, el transporte y la venta, los gastos administrativos y los
gastos generales que llevan a las compafiias a debitar dineros que no sé tienen dentro del radar de
gestion para que sean suplidos; sin el flujo de caja suficiente para pagar estos gastos, las empresas

se vuelven mas propensas a caer en déficit y en peor de los casos a declararse en quiebra.

El Peligro es la contingencia inminente de que suceda algin mal o también es el lugar paso,
obstéaculo o situacion en que aumenta la inminencia del dafio. (RAE, 2017) Es decir, es el medio
por el cual podria suceder algo, en términos mas comunes el peligro es algo que se encuentra
inminente, como por ejemplo una persona que no utiliza casco de proteccidn en una construccion,
tiene el peligro que se lastime esta zona. Las situaciones deben contemplarse, dentro de los temas
a trabajar de la Zona Franca, también se es consiente que el peligro es proclive a cambio y se
debe actuar para la lograr la disminucion del mismo. Durante el proceso de comercio
internacional y el trasporte de carga atreves de mar, aire y tierra se encuentra latente el peligro de
contrabando y contaminacion en la Zona Franca Bogota, por lo que se ejecutan medidas para

prevenir estos peligros. (OHSAS, 2007)

“El riesgo en si no es malo, lo malo es que el riesgo esté mal administrado” Palabras por

Suzanne Labarge, jefe de riesgos del Royal Bank of Canada, este importante empresario a nivel
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mundial habla que el riesgo crea oportunidades a las empresas y que este mismo crea valor y el
valor en termino monetario crea riqueza para los accionistas, es decir en la Zona Franca se debe
tener presente el riesgo y este debe estar catalogado y se puede medir, como riesgo bajo, medio o
alto, la identificacion del riesgo y la evaluacion del mismo es fundamental en aras a la mejora del
sistema de gestion en la Zona Franca Bogot4, se dividen en varios conjuntos donde se identifican

por medio de preguntas. (ver anexo 2)

Una de las ventajas de “sectorizar” el riesgo es que cada gerencia, jefatura y coordinaciones de
la Zona Franca, puede ser acogida por cada dependencia, asi de manera mas sistematica,
organizada se puede identificar y también se le asignan responsables de cada proceso, de igual
manera este sistema centralizado, estara sujeto a auditorias y revisiones periddicas donde se
evalué que este tipo de riesgos, estén dentro del mapa de proceso y que cada uno tenga un plan de
contingencia para el actuar en medidas preventivas. Las herramientas de clasificacion ayudan a
las organizaciones a agrupar y priorizar sus riesgos por industria o dentro de una entidad, dichas
herramientas ayudan a la administracion a asegurar que ellos han capturado todas las categorias
de riesgos organizacionales, no solo riesgos tradicionales o financieros. (KPMG Auditores

Consultores Ltda., 2006)
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Beneficios adquiridos en la Zona Franca Bogoté al acoger la metodologia BASC y su

relacién otras normas.

Sin duda, de los grandes beneficios en la Zona Franca Bogota y de las empresas logisticas que
trabajan a través del mercado internacional, es la seguridad que otorga la certificacion BASC y la
aplicacion de su metodologia; para una empresa obtener el aval por parte de la organizacion es
una gran ventaja entre las empresas, ya que se demuestra contar con un sistema de gestion

enfocado en la reduccion de las amenazas, riesgos y peligros.

Muchas otras de las ventajas al contar con la certificacion BASC es el tener alcance directo
con las zonas francas ya que se garantiza la aplicacion y cumplimiento de requisitos sanitarios,
fitosanitarios, medioambientales como es cumplir con requisitos especiales segun el tipo de bien
(Invima, Min salud, ICA, DIMAR, Min minas, etc.). También se logra relacion directa con
empresas nacionales e internacionales que cooperan con la seguridad en la cadena de suministros,
entes aduaneros, operadores maritimos que fomentan una mayor relacion de forma segura,
logrando asi mejor ingreso de productos a otras regiones, la reduccion de los tiempos en la
entrega al destino final, prevencion y control en la mercancia que se encuentran en buen estado y

gue no sean manipuladas por personas externas al proceso de seguridad.

Como ejemplo vemos a la AGENCIA DE ADUANAS GRUPO LOGISTICO ADUANERO
SA, siendo una agencia de aduanas con amplia experiencia en asesorias integrales de Comercio
Internacional en operaciones de importacion y exportacion. Algunos de sus servicios son: ejercer
vigilancia permanente de las etapas de cada proceso de nacionalizacion o exportacion durante
toda cadena de suministros (desde el exportador, hasta la entrega al usuario final), tramitacion de

licencias de importacion con una adecuada sustentacion ante las entidades relacionadas con el
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comercio internacional en Colombia, realizacion de exportaciones de todo tipo de mercancia

entre otras mas funciones. (ver anexo 3) (Grupo Logistico Aduanero, 2017)

A continuacion, se mostrara las ventajas al usar BASC del grupo aduanero logistico detectando

sobre cada actividad a desarrollar las amenazas, la severidad del caso y su nivel de mejoramiento.

Actividades a Amenazas Posibilidad | Nivel | Aplica | Severidad Ventajas al Nivel de
desarrollar de de BASC usar BASC mejoramiento
ocurrencia | riesgo
Seguridad de Terrorismo Ocasional Alto Sl Critico Mejoramiento en | Alto impacto
Instalaciones Suplantacion el sistema de
Aeroportuarias hackeo seguridad.
Secuestro Mejor uso y
Hurto manejo de las
Documentacion camaras y
llicita alarmas de
seguridad.
Inspeccion de Terrorismo Probable Alto Sl Critico Mayor seguridad | Alto impacto
pasajeros y Trafico de €N procesos.
staff drogas Mejoramiento en
Suplantacion el sistema de
Lavado de seguridad.
dinero
Inspeccion de | Contaminacion Probable Alto Sl Moderado | Mejoramiento de | Alto impacto
equipaje de la carga la Seguridad
Facturado con Gemeleo tecnolagica.
scanner de Terrorismo Capacitacion y
Rayos X Trafico de concientizacion
drogas sobre
Contrabando amenazas.
Seguridad en Trafico de Probable Alto Sl Critico Mayor Alto impacto
Carga drogas conocimiento y
Narcotrafico personal mas
Contrabando capacitado para
Lavado de combatir
dinero distintos tipo de
amenazas en la
carga

Recuperado de (BASC ORG, 2017)

De manera especifica de los grandes beneficios que adquiere la Zona Franca Bogotéa al acoger

la metodologia BASC es el gran respaldo y la cooperacion que brinda en todos los aspectos con

otras empresas a nivel mundial, como la inclusion a bases de datos globales donde se vigila,

capta y se trasfiere informacion con temas relacionados a toda la seguridad de la cadena de

suministros; también un mayor enfoque a la seguridad maritima de todo el continente americano,
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apoyandose en el CBP costo and border protection, que traduce agencia de aduanas y proteccion
fronteriza, siendo este departamento el encargado de vigilar y mantener a los terroristas y armas
fuera de los Estados Unidos. (Custom and Border Protection, 2017) Por otra parte, se da la
inclusion con bases de datos que no solamente trasfiere informacion basada en el sistema de
seguridad, si no que ayudan a la productividad de las empresas, generando conexién con otros
clientes potenciales atreves de los demas capitulos BASC que se encuentran situados en todo

ameérica.

En cuanto a la entrega de mercancia para las empresas que trabajan en la Zona Franca Bogota
y que cuenten con la metodologia BASC se gana tiempo y esto traducido al mercado
internacional en sus operaciones fronterizas ya que se reducen los gastos enfocados a la seguridad
también la entrega de productos se garantiza mas rapido que las otras empresas que deben pasar
por todo los esquemas de seguridad en los distintos puertos aduaneros, en otras palabras se logra
la optimizacion y el control en los puertos, gracias a que se cuenta con la imagen corporativa

BASC.

Otro beneficio que se logra, es la certificacion del sistema de gestion y seguridad (SGCS)
BASC, que promueve operaciones seguras, ademas proporciona apoyo en las auditorias de
control. En efecto las empresas se mantienen actualizadas, dando capacitaciones, entrenamientos
y servicios complementarios, entrega de material de todo tipo que ayuda al sostenimiento nuevos

métodos, buscando siempre la disminucién del riesgo (BASC, 2015).

Los beneficios que se da, al adquirir la metodologia BASC segun el estudio de la universidad

de Stanford, al implementar el esquema de seguridad es significativo y notorio. (ver anexo 4)
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Por altimo, en relacion con BASC se toma el modelo de C-TPAT Asociacion Aduana —
Comercio y Terrorismo, ya que es una iniciativa anti-terrorista de la aduana de Estados Unidos de
América que lleva a la industria a tomar medidas conjuntas a fin de evitar que la carga comercial
sea contaminada con sustancias ilegales, tales como armas, drogas o explosivos. Los
procedimientos propuestos por el C-TPAT responden a una situacion historica que cambid los
pardmetros de seguridad a nivel global y los atentados del 11 de septiembre tienen el objetivo de
resguardar toda la cadena de distribucién impidiendo asi que los movimientos del comercio
internacional sirvan como herramienta al terrorismo y al trafico ilegal. (C-TPAT, 2017) En otras
palabras, ambas organizaciones buscan certificar con normas establecidas a todas las empresas

que intervienen en la cadena de suministros del comercio internacional. (ver anexo 5)

BASC se apoya en ISO (Organizacion Mundial de la Normalizacién) aplicando como estandar
la norma 1SO 28001 que ha sido desarrollada en respuesta a la exigencia de la industria de una
norma de gestion de la seguridad y que pretende mejorar la seguridad en la cadena de

suministros. (ICONTEC, 2008)

Del mismo modo BASC también se relaciona con la norma ISO 27001 que esta basada en
brindar un modelo para el establecimiento, implementacion, operacién, seguimiento, revision,
mantenimiento y mejora de un sistema de gestion de la seguridad de la informacion. (ICONTEC,

2006)



17

Conclusiones

La gran importancia que tiene la metodologia BASC en la cadena de suministros de la Zona
Franca Bogot4, se manifiesta como una empresa altamente calificada y certificada para dirigir de
manera directa todo los concerniente con el mercado, no solo a nivel nacional, sino también en el
ambito internacional, ya que la organizacion mundial cuenta con varios afios en el mercado
operando y logrando excelentes resultados. Por otro lado, la multinacional ayuda a empresas
logisticas con el funcionamiento correcto operativamente hablando al prestar sus servicios como

trasportar carga.

Se determina que la aplicacién de la metodologia BASC se encuentra basada en tres aspectos
principales, siendo asi un tema que incluye cualquier tipo de empresa, ya que se enfoca en la
disminucion de las amenazas, riesgos y peligros que puedan ocurrir en cualquier organizacion.
Este nuevo enfoque impulsa a que las empresas trabajen de manera unanime en la preservacion
de los objetivos generales, en el desarrollo de estrategias y en planes de accién en momentos de

crisis sean 0 no previstos.

Por otra parte, en cuanto a los beneficios se puede evidenciar que la certificacion BASC genera
ventajas a las empresas que cuentan con este aval, ya que proporciona seguridad en toda la
cadena de suministros, en cuanto a los contratos, las organizaciones dan su voto de confianza por
tener la acreditacion de esta metodologia, adicionalmente, referente al &mbito aduanero, favorece
los procesos de revision ya que las cargas vienen custodiadas minuciosamente desde su punto de

origen.
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Recomendaciones

Con respecto a la importancia del desarrollo de la metodologia BASC y su relacion con los
procesos de comercio internacional en la cadena de suministro se propone el acercamiento mas
profundo dentro del campo estudiado, lo que implica una participacion activa del investigador,
acompafado de acciones exploratorias que generen un aporte mas que teorico, practico; si bien
no es posible aumentar el acceso al campo de accion, se pueda proporcionar estudios, informes,
resultados previos que facilite la construccién de un panorama coherente e informativo que

permita verificar el cumplimiento de la normatividad dentro de la empresa estudiada.

De la misma forma en cuanto a la aplicacion de la norma BASC en los procesos en la Zona
Franca Bogota y la identificacion de las amenazas, riesgos y peligros, se recomienda un
incremento en cuanto al material donde se evidencie la ejecucion de la norma frente a la
preparacion y respuesta a eventos criticos, ya sea por medio de estudios de caso u otros ejercicios

guiados que permitan el acercamiento hipotético a los planes de contingencia.

Por Gltimo, aunque ya han sido mencionados los beneficios adquiridos en la zona franca
Bogota al acoger la metodologia, se sugiere que para la construccién del ensayo y la optimizacion
de tiempo se fortalezca mayor acompafiamiento y asesoria desde el inicio hasta el fin del estudio,
por parte de los docentes expertos de cada materia, adquiriendo asi informacion puntual

relacionado con el tema particular de cada ensayo.
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Glosario

Amenaza: Son aquellos factores externos a la organizacion que advierten proximidad o
propension a un evento de pérdida (materializacion de un riesgo) sobre los cuales esta no tiene

control.

Auditorias internas: Denominadas también como auditorias de primera parte, se realizan por,
0 en nombre de, la propia organizacién para fines internos y puede constituir la base para la auto-

declaracion de conformidad de una organizacion.

Cadena de suministro: Es la secuencia de interaccion entre los generadores de productos y
servicios con sus proveedores que contribuyen en la realizacién, comercializacion y entrega de

una mercancia o un servicio a un cliente final en cualquier destino.

Gestion del riesgo: Proceso definido para identificar, analizar, tratar, monitorear y controlar la
exposicion y las consecuencias de los diferentes riesgos que puedan afectar negativamente a las

personas, activos y procesos de la organizacion.

Inspeccion: Evaluacion de la conformidad por medio de observacion y dictamen, acompafada

cuando sea apropiado por medicion, ensayo/prueba o comparacion con patrones.

Mejora continua: Actividad encaminada a aumentar la capacidad de la organizacién y del

Sistema de Gestion en Control y Seguridad para cumplir los requisitos.
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Peligro: Es una fuente o situacion con potencial capacidad de producir pérdidas en términos de

bienes y dafio a la propiedad.

Prevision: Accion de disponer lo conveniente para atender los requisitos de la Norma y los

Estandares BASC.

Procedimiento: Método estandar légico y ordenado en que se ejecutan las actividades para

obtener siempre el mismo resultado, y generando evidencia objetiva de cumplimiento de los

controles de seguridad aplicados (puede estar documentado o0 no).

Recuperado de (BASC, 2012)
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Anexo 1 Noticia el Tiempo

Vinculan a la empresa Gino Pascalli con lavado de activos para Salvatore Mancuso y mafia

italiana

Con sorpresa e incertidumbre por su futuro, 612 trabajadores recibieron la noticia. Sus

representantes dicen que no han usado dineros ilicitos.

Los 58 locales de la firma, una de las empresas de ropa mas reconocidas del pais, fueron

ocupados Fiscalia y la Dijin.

Las autoridades sefialan a esta compafiia de lavar dinero producto del narcotréfico para una red

vinculada con el ex jefe paramilitar Salvatore Mancuso y la mafia italiana.

Ante la preocupacion de los empleados por el futuro de la empresa, que tiene 31 afios de
existencia, Luis Fernando Garcia, representante legal, dijo: "Podria haber repercusiones con

proveedores y compradores, pero se les ird aclarando la situacion.
Es un capital social y humano que hay que salvar"”.

Pero las autoridades creen que el tema no sera tan facil de explicar porque las pruebas fueron

recopiladas a lo largo de cuatro afios.

La Fiscalia sindica como miembros de la red a Giorgio Sale, Cristian Sale, David Sale, Stefano
Sale, Alfonso Castillo Ruiz y Celso Alfredo Salazar Castafieda, vinculados con las firmas Gino
Passcalli, Made In Italy y L"Enoteca Vineria Italiana, entre otras, cuyos locales también fueron

ocupados. Estas firmas no habrian logrado explicar el alto crecimiento de sus capitales.
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De acuerdo con la investigacion, Mancuso tenia vinculos con la familia Sale, que a la vez seria el
contacto con la mafia de Italia conocida como la 'Ndrangheta'. Las autoridades de ese pais

informaron de incautaciones de cocaina y seguimientos a la familia Sale por lavado de activos.
'Para’ no perderia los beneficios

Mancuso, por ejemplo, habria desembolsado dinero para crear la tienda de vinos L'Enoteca

Atlantico, que esta a nombre de Giorgio Sale.

Ademas, de acuerdo con llamadas telefonicas interceptadas, las autoridades encontraron que
Giorgio Sale iba a negociar dos lotes de terreno en Espafia para Mancuso. A los pocos dias la

policia le incautd a Sale 150 mil dolares en Barcelona, donde se encontraba con su esposa.

Segun la Policia, Mancuso cometi6 esos delitos hasta el 2003, hecho que le evitaria perder los

beneficios de la Ley de Justicia y Paz, pues se desmoviliz6 en diciembre del 2004.

Pese a lo grave de la situacion, Garcia se mostro tranquilo. "La reaccién cuando relacionaron a la

empresa con Mancuso fue de asombro y después, de risa”, dijo.

Gino Passcalli inici6 actividades en 1975 en Pereira con cinco empleados, en la casa de los

esposos Jesus Alfonso Castillo e Isabel Gallén.

"Tenemos la tranquilidad de que la informacién que la Fiscalia revisara permitira aclarar que no

hay dineros dudosos", afiadio Garcia.

Segun él, todo se debe a que Crisaltex S.A., propietaria de Gino Passcalli, compro6 la marca Made

In Italy, cuyo representante era Giorgio Sale. Sefial6 que nunca entrd dinero de Sale a su firma.

Los bienes ubicados en Bogota, Pereira, Dosquebradas, Armenia, Cali, Medellin, Cartagena y

Barranquilla seran administrados por Estupefacientes.
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Policia italiana se infiltré 2 afios

Hasta empresas fachada crearon en Colombia autoridades italianas para meterse de lleno en la red
de tréfico de droga y lavado de activos en la que estarian involucradas Gino Pascalli, Made in

Italy y L'Enoteca.

Recuperado de (EI Tiempo, 2006)
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Anexo 2 Tipos de riesgos empresariales

Riesgo Estratégico

¢Son las estrategias criticas apropiadas para permitir a la

organizacion cumplir con sus objetivos del negocio?

¢ Cuales son los riesgos inherentes en aquellas estrategias y como
puede la organizacion identificar, determinar y administrar estos

riesgos?

¢ Cuanto riesgo esta preparada la organizacion para tomar?

¢ Qué riesgos resultan de los desarrollos del e-business?

¢ Cuales son los riesgos inherentes en los procesos que han sido

escogidos para implementar las estrategias?

Riesgo Operacional

¢ Como identifica, cuantifica y administra la organizacion estos
riesgos

dado su apetito por riesgo?

¢ COomo adaptan sus actividades cuando las

estrategias y procesos cambian?

Riesgos de Reputacidn

¢ Cuéles son los riesgos para la marca y la reputacién asociados y

cémo la organizacion ejecuta sus estrategias?

Riesgo Regulatorio o

Contractual

¢ Qué riesgos estan relacionados con el cumplimiento de regulaciones
0 acuerdos contractuales- no sélo aquellos que estan basados

financieramente?

Han puesto los procesos operacionales recursos financieros en
riesgo

indebido?




Riesgo Financiero

¢Ha incurrido la organizacion en pasivos no razonables para
sustentar

procesos operacionales?

27

¢Ha tenido éxito la organizacion en cumplir objetivos medibles de

negocio?

¢ Es nuestra informacion/datos/conocimiento confiable, relevante y

oportuna?

Recuperado de (KPMG Auditores Consultores Ltda., 2006)
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Anexo 3. Cadena de suministros — proceso exportacion aérea agente de aduana

- m %@W NICIO

TRANSPORTADOR LOCAL EXPORTADOR
- i : Transito de contenedor Alistamiento Micia. de

BUSINESS ALLUNCE ror SECURE COMMERCE AGENTE DE CMM
- AGENTE DE

ADUANA
Tramite documental

SERVICIOS DE ACOMPANAMIENTO POLICIA
Y MONITOREO SATELITAL
- Acompafiamiento de la carga

PUESTOS DE
\ . CONTROL

Seguimiento del \
TRANSPORTE NACIONAL: M%%EADEROS

Transporte hacia el ~ HABILITADOS AEROPUERTO DE NAnN:cl)RIE:IgITI?Cos .
aeropuerlo de embarque y Parqueo de vehiculos con ORIGEN OPERADOR
seguimiento de |a carga carga Inspeccin de la M/cia. AEROPORTUARIO
_ POLFAY POLCA Movimiento de Micia.
Revisién del transito
aduanero /

BRYERIOR - AGENTE DE CARGA - AEROPUERTO DE fo T
OPERADOR PORTUARIO - OPEREADOR DESTING seguimiento de la Aerolinea
AEROPORTUARIO Inspeccion de la Micia
Moyimiento de Micia. - Amacenamiento
temporal -Bodegaje
V]
TRANSPORTADOR EN EL
EXTERIOR
Cargue de la mercancia a destino ENTREGA CLIENTE
cliente o depdsito Facturacion

Verificacion de Micia.

Recuperado de (Miller Romero / Auditor internacional BASC, 2012)
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Anexo 4. Estudio Universidad Stanford — beneficios empresariales al certificarse con la

metodologia BASC

Mayor cantidad
de clientes

Reduccion del
26% de
pérdida de
clientes, 20%
de
incremento

Mayor velocidad
en las operaciones
legistas

Reduccidn del

29% del periodo
de transito, 28%
de reduccion del
tiempo de carga

Recuperado de (BASC, 2015)

Mejoras en las
operaciones
aduanera

49% menos de
retrasos en el
movimiento de
mercaderias,
48% reduccion
de las
inspecciones

Respuesta
oportuna

Reduccidn del
30% del tiempo
de identificacién
y solucion de
problemas

Mejoras en la
seguridad del
producto

Reduccidn del
38% en robos y
perdidas

Mejores
inventarios

14% de reduccion
de existencias
requeridas,12%
de incremento de
entregas a tiempo

Mejoras de
procesos

Reduccidn del
30% de las
desviaciones de
los procesos
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Anexo 4. Similitudes entre C-TPAT y BASC

C-TPAT BASC

Customs  Trade Partnership  Against Business Alliance for Secure Commercial
Terrorism

Asociacion Aduana — Comercio Contra el Alianza Empresarial por un Comercio Seguro
Terrorismo

Certifica el buen desempefio de los Certifica la seguridad de sus instalaciones y
operadores de transporte y sus unidades procedimientos internos

fisicas

Ademas de transportistas se pueden certificar: Ademas de transportistas se pueden certificar:

Puertos maritimos Exportadores

Operadores maritimos Importadores

Aerolineas Agentes navieros

Aeropuertos Sociedades de Intermediacion Aduanera
Administraciones de aduana Almacenadores

Empresas de manufactura Recintos fiscalizados aduanales
Operadores logisticos Organizaciones Internacionales
Transfers Empresas de seguridad tecnoldgica

Empresas de seguridad privada
Y todas las empresas con certificacion C-

TPAT

Recuperado de (BASC ORG, 2017) y (C-TPAT, 2017)



