TENDENCIAS DE LA SEGURIDAD ELECTRONICA'Y SU IMPACTO EN LA

SEGURIDAD PRIVADA.

VE PATRLE . g,
sL\YX" 441/( o
b

£
W&
Cece”

UINIVERSIDAD MILITAR
NUEVA GRANADA

Presentado por:

JORGE EDUARDO MOLINA CUELLO

Trabajo de grado como requisito para optar el titulo de:

Especialista en Administracion de la Seguridad

Tutor:

Ing. FERNANDO ANTONIO MORENO FORERO

UNIVERSIDAD MILITAR NUEVA GRANADA
FACULTAD DE RELACIONES INTERNACIONALES, ESTRATEGIA 'Y SEGURIDAD
ESPECIALIZACION EN ADMINISTRACION DE LA SEGURIDAD
BOGOTA 2017



INDICE

RS UMIBN. . . e 3
ADSTTACT. ... 3
oo 0o o] o ] B PP 4
1. La Industria de la Seguridad Electronica .............covviiiiiiiiiiiiiiiiiiiiiiannennn, 7
1.1 Integracién de la Seguridad electronica en la Seguridad Privada
Normatividad
Integracion
1.2 Labores en las que posiblemente es reemplazado el ser humano con ayuda de
herramientas tecnolégicas
Los drones como herramienta de aplicacion de la Seguridad electronica
Los Robots instrumentos para uso de la Seguridad Electronica
2. Tendencias en los Sistemas de Seguridad Electronica.......................oooeeeenentn. 18

2.1 Evolucion de los sistemas de seguridad electrénica
2.2 Tendencias de impacto en seguridad y videovigilancia para 2017

3. Relacion de la seguridad electronica y la seguridad privada............................. 21

3.1 Impacto que se presenta en la Seguridad Privada



Resumen

Hoy dia se observa desde una posicién perceptiva para algunos, o tal vez de realidad para
otros, que la tecnologia avanza de tal manera, que de una u otra forma coloca en duda las
capacidades del ser humano en el sector de la seguridad privada (labor de medios no de
resultados) y de cualquier ocupacion en general, acarreando como consecuencia la
implementacién de medios electronicos para que las personas puedan desempefiar su trabajo. En
el presente escrito se definen tendencias de la Seguridad Electronica en el campo de la Seguridad
Privada haciendo énfasis en la proteccion de los activos, incluyendo a las personas de la
organizacion, ademas analizar en qué aspectos o hasta qué punto la Seguridad Electronica
pudiese ocupar espacios, ocupados hasta el momento por las personas, sefialando las posibles
limitaciones, posibilidades y relacion entre ambas. El uso de la tecnologia en el medio de la
seguridad es mas evidente, encontramos diferentes sistemas que nos alertan ante una amenaza
pero detras del sistema existira alguien que lo supervise. La motivacion para adentrarnos en el
tema, es la de confiar de nuestras capacidades profesionales y complementar nuestro trabajo con

el mundo tecnoldgico.

Palabras clave: Seguridad Electrénica, Seguridad Personal, Seguridad Privada, Tecnologia,

Medios tecnoldgicos.

Abstract

Nowadays, it is observed from a perceptive position for some, or perhaps reality for
others, that technology advances in such a way that in one way or another the capacity of human
being's in the private security sector are questioned (work of means and not of results) and of any
occupation in general, resulting in the implementation of electronic means for people to carry out
their work. This paper defines the trends of Electronic Security in the field of Private Security
with emphasis on the protection of people and assets of the organization, as well as analyzing in
which aspects or to what extent Electronic Security could occupy spaces defined with respect to
the people, indicating the possible limitations, possibilities and relation between both. The use of

technology in the medium of security is more evident, we find different systems that alert us to a



threat but behind the system, there will be someone to supervise. The motivation to delve into the

subject is to trust our professional skills and complement our work with the technological world.

Key words: Electronic Security, Personal Security, Technology, Technological means.



Introduccion

Actualmente, la constante evolucion de la tecnologia ha generado cambios en la sociedad,
lo que obliga a las empresas a tecnificar y/o posiblemente reemplazar al ser humano, con el

propdsito de disminuir los costos en la mano de obra, con la implementacion de sistemas

electrénicos. Sin embargo, en paises desarrollados se evidencia los impactos que surgen de la
implementacién tecnoldgica como la reduccion de miles de empleos, y que al mismo tiempo,

nace la oportunidad de crear nuevos empleos.
Esto denota la importancia de la automatizacion a través de la tecnologia segun Restrepo:

“La automatizacion a través de la tecnologia nos ha hecho la vida mas facil para el ser
humano, sin embargo, no es tan evidente la amenaza que genera para muchos de nosotros y el
mayor riesgo que tenemos de perder nuestro trabajo por culpa de integracion en los sistemas
electrdnicos. Los aparatos electrénicos sélo requieren mantenimiento para trabajar, y no seguro
de salud, seguro de vida, fondo para retiro, ni dias de vacaciones o de enfermedad, ademas del

riesgo que mitigan las empresas de tener un mal empleado”. (2017)

Resulta incierto decir hasta qué punto, la Seguridad Privada con el empleo de personas
podria ser reemplazada por la Seguridad electronica, pero la idea tampoco es entrar en un estado
de incertidumbre al saber que con la modernizacién probablemente se estaria a la merced de
quedar desempleados, o la preparacion para el cambio. Estos equipos requieren mas que
mantenimiento, supervision, programacion, configuracion, parametrizacion, adicional las labores
de seguridad van a requerir siempre actividades de valoracion, de criterio, de buen juicio y sobre

todo de toma de decisiones, que un equipo electrénico no lograra.

Si bien no se tiene certeza del impacto de la Seguridad electronica (SE) con respecto a la
Seguridad Privada (SP) con las personas que laboran en el sector, el mundo moderno evidencia
un sin namero de tecnologias que estan a la vanguardia, como son los Sistemas Integrados
Electronicos, la Inteligencia Artificial, las maquinas para desarrollar distintas tareas, los robots,
el software video-analitico que incorporan Circuito Cerrado de Television (CCTV), los drones,
etc. Se puede apreciar que los sistemas electronicos cumplen un papel importante en el sector de
la Seguridad privada, por eso se habla de sistemas integrados productos de la solucion e

innovacion de las estrategias de las empresas. Sin embargo, no es evidente ain el impacto que



tiene la Seguridad electrénica en las personas y en los procesos realizados tradicionalmente (con
personas) por las organizaciones. La industria de la Seguridad para ser vigente en el tiempo debe
considerar las tendencias de la Seguridad electronica que se relaciona con la persona y que tiene
un impacto en el desarrollo de la Seguridad Privada. Las soluciones integrales en los sistemas de
Seguridad electronica trasfieren tareas para la proteccion de bienes o activos, realizadas

habitualmente por operadores humanos a un conjunto de elementos tecnoldgicos. Es por eso que

se puede plantear la siguiente pregunta:
¢Cual es la tendencia de la Seguridad Electrénica y su impacto a la Seguridad Privada?

El propdsito de este escrito es analizar la evolucion de los Sistemas integrados en Seguridad
electronica (SE) tendencias e impacto que se pueden presentar en la Seguridad Privada,
exponiendo el desarrollo de la Seguridad electronica en la actualidad, cuales seran los posibles
aspectos y procesos en los que la Seguridad electrénica podria impactar el desempefio del
personal de seguridad privada. Ademas, determinar los limites y las posibilidades actuales de la
seguridad electronica en el sector de la Seguridad Privada y la identificacidn de herramientas que
se pueden emplear para la aplicacion de la Seguridad electronica en el sector de la seguridad

privada.



1. La industria de la Seguridad Electrénica
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Integracion de la Seguridad Electrénica en la Seguridad Privada
Normatividad.

Para incorporar los sistema de seguridad electronica en la seguridad privada
existen normas que reglamentan la aplicacion de medios tecnoldgicos en areas
residenciales, empresas, establecimientos comerciales, financieros, e industriales. La
funcidn de la vigilancia privada es de medios, mas no de resultados, los servicios de
vigilancia son responsables, en el momento en el que este falle en la aplicacion del
protocolo de seguridad establecido y se incumplan con los acuerdos y compromisos
adquiridos en el contrato de prestacién de servicio.

Por consiguiente la superintendencia de vigilancia y seguridad privada ha emitido

un protocolo para la regulacion de la vigilancia electronica con los objetivos de:

e Mejorar la calidad en la prestacion de los servicios de vigilancia y seguridad
privada, asegurando un adecuado nivel técnico y profesional.

e Establecer las condiciones minimas de prestacion del servicio de vigilancia
electronica.

e Brindar una adecuada proteccion a los usuarios de servicios de vigilancia 'y
seguridad privada, a través de reglas claras en la prestacion de los servicios,
con personal calificado, procurando optimizar los recursos y la mejora en la

prestacion del servicio.

Por otro lado segun el protocolo “se relaciona quienes son los responsables para la
aplicacion de la vigilancia electronica, cuales son las condiciones generales para la
prestacion del servicio de seguridad y vigilancia privada — vigilancia electronica,
condiciones especificas para la prestacion del servicio de vigilancia y seguridad privada —
vigilancia electronica teniendo en cuenta procedimientos de funcionamiento, otras

condiciones para la prestacion de servicios y recomendaciones”.



Integracion.

A través del protocolo se refleja que la vigilancia electronica depende de procesos
interrelacionados que prestan apoyo a la seguridad privada, y que hasta el momento
deben ser operados y controlados por personas idoneas en el campo de los sistemas
electrénicos. En efecto se necesita personal mas capacitado: La incorporacion de la
tecnologia como quedd dicho, ser& una variante casi obligatoria para las empresas que
quieran permanecer y ganar nuevos nichos de mercados. Pero para lograrlo deberan, a la
par que desarrolla su departamento tecnolégico, comenzar a capacitar a sus empleados en
el uso y los beneficios de los equipos. La necesidad de perfeccionar el entrenamiento de
los involucrados en este sector, no muy diferente a la requerida en muchos otros sectores
economicos en Colombia y Latinoamérica, es clara. Hablamos aqui tanto de
entrenamiento en habilidades operativas, como también de habilidades gerenciales para
quienes conducen la organizacion. La Seguridad Electronica ha influido para que las
empresas de Seguridad Fisica amplien sus limites y neutralicen algunas de las
vulnerabilidades que aparecian en sus operaciones de salvaguarda, procurando una mejor

calidad de vida tanto para el vigilante como para los que contratan estos servicios.

1.2 Labores en las que posiblemente es reemplazado el ser humano con ayuda de

herramientas tecnolégicas

Las herramientas tecnoldgicas complementan el trabajo de los operadores a todo
nivel en Vigilancia Privada, tanto asi, que ahora se pueden encontrar diferentes
subsistemas que integran la Seguridad Electronica y que facilitan la labor cotidiana para
prestar un servicio eficiente, y ademas, con respaldo ante cualquier eventualidad. A
continuacion se relacionan algunos de los sistemas electronicos de seguridad que estan
siendo aplicados actualmente:

a. Proteccion perimetral (Barreras fisicas).

Un sistema de barreras es cualquier tipo de obstaculo siempre y cuando cause
unos impactos directos en la velocidad, tiempo y herramientas necesarios para
sortearlo. Las barreras pueden ser elementos naturales del sitio, elementos
estructurales prefabricados; pueden ser pasivas o temporales (desplegables). Las

barreras mas rentables son aquellas que ya existen como parte del sitio, o que



estan previstas como parte de un nuevo sitio o dl disefio de las instalaciones. Las

barreras pueden proporcionar todas o algunas de las siguientes funciones:

» Demarcacion de los limites legales delos locales.

» Entrada canalizada a traves de una zona segura, al impedir la entrada por
cualquier otro punto de los limites.

» Una zona para instalar deteccion de intrusos, sistemas de vigilancia, sistemas
de iluminacion y personal de vigilancia.

» Impedir a personas no autorizadas la entrada a la zona asegurada;

» Forzar al intruso a demostrar su intencion de entrar a la propiedad.

> Retraso en el acceso, aumentando por tanto la posibilidad de deteccion y
respuesta.

> Entre otras. (ASIS,2009, p. 39)

Control de Acceso.

Los programas de control de acceso son instituidos para permitir o denegar la
entrada de personas, vehiculos y paquetes a determinados lugares de las
instalaciones; incrementa o reduce la rata o densidad de movimientos y protege a
personas, materiales e informacién contra la remocion y observacion no

autorizada previniendo pérdidas de personas y materiales.

Un sistema de control de entrada permite el movimiento de personal autorizado y
material dentro y fuera de las instalaciones, detectando y retardando el
movimiento de personas y bienes no autorizado. Los elementos de control de
entrada pueden ser encontrados en el limite o perimetro de una instalacion, tales
como entradas de vehiculos, punto de entradas a los edificios o puertas de ingreso
a una habitacion u otras areas especiales dentro de un edificio. (Garcia, 2008)

Monitoreo de Alarmas

El objetivo de una estacidén de monitoreo es identificar los eventos detectados por
el sistema de alarma instalado y tomar una accion pertinente. Esta accion puede
ser: dar aviso a la policia de un robo detectado, a un técnico para la reparacion del

sistema 0 a un supervisor de guardia para corregir algin problema en la linea de



montaje de una fabrica, es decir, el monitoreo aumenta el nivel de seguridad y
productividad de una propiedad protegida haciendo de enlace entre el propietario
y las autoridades pertinentes o la comunicacion a distancia entre las maquinas y

los usuarios. (Gau Barrera, S.F)

. Sistema GPS

G.P.S. (Global Position System) es un sistema de navegacion global basado en 29
satélites, 24 activos y 5 de backup. Originalmente fue desarrollado sélo con fines

militares y con el correr de los afios se extendid su uso hacia aplicaciones civiles.

La seguridad conceptualmente se ha extendido; no solo es un asunto de robo de
vehiculos. Podemos actualmente, controlar y monitorear flotas, proteger mejor las
mercancias en transito, los servicios prestados, incluso la integridad del personal
que interviene diariamente. Las empresas hoy buscan minimizar los incidentes, no
solo por el cuidado de sus bienes y su gente, sino también buscan atender mejor a
sus clientes y respaldar sus marcas.

La tecnologia de Monitoreo GPS permite todo esto. A través de su combinacion
con Internet, se puede tener una visualizacién en tiempo real de flotas completas
desde su propia computadora conectada a Internet y confirmar todo tipo de avisos,

alarmas y reportes. (Fuente: www.trend-tek.com )
Control vehicular

AVL (por sus siglas en inglés), o Localizacion Vehicular Automatizada, es el
sistema maés utilizado para el monitoreo y localizacion de vehiculos, personas u
objetos y se utilizan dos tecnologias distintas en un mismo equipo: GPS y
GSM/GPRS. La tecnologia GPS utiliza la triangulacion de sefiales de por lo
menos cuatro de los veintisiete satélites geoestacionarios alrededor del planeta,
pudiendo recolectar los datos de la ubicacion exacta donde se encuentra el
vehiculo, pudiendo también obtener datos de su velocidad, altitud, sentido de
direccion, fecha y hora, etc. Esta informacion capturada por el GPS es enviada por
medio de una operadora celular (SIM CARD) utilizando la tecnologia

GSM/GPRS a un software de rastreo. Este, por lo general, posee la cartografia
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local o mundial, segun el caso, para poder visualizar el vehiculo en el mapa.
Acompaiiando el avance de la tecnologia, en la actualidad los equipos AVL
cuentan con muchas funciones adicionales, que permiten a la estacion de
monitoreo o duefio del vehiculo poder obtener un control total de su flota.

Algunos ejemplos:

* Permite identificar qué conductor estd conduciendo en cada momento.
* Sensor de temperatura, para mantener una cadena de ftrio.
* Captura de imagen.
* Sensor de combustible.
« Sensores de puertas y pulsadores de panico.
* Escucha cabina.
* Emitir un aviso sonoro ante exceso de velocidad.
« Permite accionar el bloqueo de motor a distancia.
(Fuente http://www.rnds.com.ar/articulos/109/RNDS_096-98W.pdf)

Protecciéon de activos.

El contexto de la proteccion de activos — cuando se aplica a un sistema de gestion
de la proteccién fisica de activos (PAMS, por sus siglas en ingles)- considera los
riesgos asociados con los sucesos intencionados, involuntarios y/o los causados de
manera natural. La proteccion de activos incorpora las funciones de seguridad y
funciones relacionadas de la organizacion (por ejemplo, la gestion del riesgo, de
la seguridad financiera, el aseguramiento de la calidad, la conformidad, etc.) a un

sistema de gestion exhaustivo y proactivo.

La proteccidn de activos esta directamente ligada con la mision de la organizacion
de proteger sus activos tangibles e intangibles eliminando o reduciendo la
exposicion a las causas y consecuencias de los riesgos. El sistema de gestion de la

organizacion deberia:

» Asegurarse del liderazgo y el compromiso de la alta direccion con la politica

de la proteccidn fisica de activos.
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> Establecer un programa exhaustivo de gestion del riesgo que identifique,
analice y evalué los riesgos de los activos tangibles e intangibles.

> Caracterizar los activos, el disefio y la implementacién de un sistema de
proteccion fisico que cumpla los objetivos con respecto a los recursos
disponibles.

> Integrar personas, procedimientos, tecnologias y equipamientos para cumplir
los objetivos.

» Hacer el seguimiento, medir y revisar continuamente el desempefio del
sistema de gestion. (ASIS, 2009, p.15)

Sistemas de video — Videovigilancia

En esta era de seguridad integrada, los sistemas técnicos y fisicos se combinan
para permitir la evaluacion informada de situaciones gque se producen en
ubicaciones remotas. La videovigilancia es una herramienta de evaluacion que
puede ayudar en la gestion de las funciones de seguridad. Los sistemas de
videovigilancia pretenden ser una herramienta de evaluacion o de documentacion
visual. Las cAmaras de videovigilancia se instalan por una o0 mas razones

principales:

> Vigilancia en directo

» Reconstruccion después de un suceso.

» Disuasion

» Evaluacion de cualquier alarma activada para determinar la causa e iniciar la
respuesta apropiada. (ASIS, 2009, p.45)

Deteccion y extincion de incendios.

La lucha contra los incendios, tanto en su faceta de prevencion (medidas
adoptadas para que no se produzca un incendio) como de proteccion se pueden

llevar a cabo de dos formas: activa y pasiva.

e La proteccidn activa incluye aquellas actuaciones que implican una accion
directa en la utilizacion de instalaciones y medios para la proteccion y lucha
contra los incendios. Por ejemplo: La evacuacion, la utilizacion de extintores,

sistemas fijos, etc.

12



e La proteccién pasiva incluye aquellos métodos que deben su eficacia a estar
permanentemente presentes pero sin implicar ninguna accion directa sobre el
fuego. Estos elementos pasivos no actuan directamente sobre el fuego pero
pueden compartimentar su desarrollo (muro), impedir la caida del edificio
(recubrimiento de estructuras metalicas) o permitir la evacuacion o extincion
por eliminacion de humos. Este tipo de proteccion es quizas la faceta mas
importante en la lucha contra el fuego si bien es también la mas olvidada por
las dificultades de aplicacién que conlleva y por los condicionantes que
introduce en el disefio.

(Fuente http://www.rnds.com.ar/articulos/014/RNDS_056W.pdf)

e Plan de evacuacion

Es el conjunto de acciones y procedimientos optimos que establecen una
distancia ideal entre la fuente del riesgo y la comunidad amenazada, mediante
el desplazamiento de la comunidad a través de rutas seguras en tiempo minimo
a un sitio seguro o punto de encuentro.

Las evacuaciones se realizan en caso de: Incendio, Amenaza Terrorista,
Inundacidn, Deslizamiento o Sismo, Terremoto y Huracan. (Fuente
http://www.rnds.com.ar/articulos/034/RNDS_162W.pdf)

Medios de Comunicacion.

Antes de adentrarnos en los sistemas de transmision de datos en redes
repasaremos el concepto basico de comunicacién a través de sus componentes:
* Emisor y receptor identificados
* Medio de comunicacion (cara a cara, telefoénicamente, mensaje escrito, etc.)
* Protocolo de comunicacion (idioma, codificacidon de simbolos graficos,
lenguaje gestual, etc.)
Desde el nacimiento de las computadoras, se conectaban dos 0 mas equipos para
poder pasar informacion de unos a otros con el fin de informar, compartir
informacion para ampliar la capacidad de almacenamiento y/o no repetir

innecesariamente los mismos datos. Una constante bdsqueda de optimizacion de
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este sistema de envio y acceso a la informacion fue el origen de las redes de datos,
asi como su constante evolucion.

(Fuente http://www.rnds.com.ar/articulos/protocolos de comunicacién)
Medios de Transmision

Ante la vulnerabilidad de las lineas telefonicas terrestres, las empresas de
monitoreo y los propios usuarios comenzaron a preguntarse como evitar la
pérdida del vinculo de comunicacion. Como causa de ello nacieron los back-up
para celulares; hoy las alternativas que ofrece la tecnologia plantean nuevos
desafios: qué canal es el mas seguro, econémico y transparente para la
transmision de los eventos generados por un panel de alarmas. (Fuente
http://www.rnds.com.ar/articulos/030/RNDS_074W.pdf)

Medios de lluminacion.

La iluminacién de seguridad permite al personal de seguridad mantener la
capacidad de evaluacién visual de los activos durante las horas de oscuridad. La
iluminacion de seguridad proporciona los elementos de disuasion y deteccion.
Como objetivos de la iluminacién de seguridad indicados por ASIS International
en su libro “Sistemas de gestion de la seguridad; proteccion fisica de los activos”,

a continuacion hace referencia a algunos de estos:

> Deberia haber un alto contraste de brillo entre el intruso y el fondo.

> Deberian iluminarse los limites y sus proximidades.

> Deberian iluminarse las superficies y estructuras.

» Los niveles de iluminacion deberian cumplir los requisitos legales,
reglamentarios y normativos.

» Lailuminacion deberia ser integrada con los sistemas de vigilancia.

» Lareproduccion de color deberia respaldar la operacion de los sistemas de

videovigilancia.

> Entre otros.
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Convergencia de la Seguridad

La convergencia de la seguridad es un proceso gestionado que aplica los principios de la
gestion del riesgo de seguridad a la convergencia Proteccion Fisica de Activos (PAP por
sus siglas en inglés) individuales y a su integracion en los sistemas de seguridad
empresariales y en los procesos de gestion del riesgo empresarial de la organizacion. Esto
crea un unico proceso integrado gestionado, ajustado para cumplir los requisitos
generales de seguridad de la organizacion, que sirve para proporcionar una mayor

proteccion frente a los riesgos de seguridad de la organizacion. (ASIS, 2009, p.33)

El concepto de integracion de sistemas se planted desde el nacimiento de la seguridad
electronica. Se hace posible hoy gracias a la presencia de grandes corporaciones, capaces
de implementar los medios para manejar, desde un mismo control, los diferentes rubros
que integran la seguridad. Distintos especialistas analizan y explican de qué se trata la
integracion y cudles son las posibilidades de implementarla. La integracion de sistemas
logra reducir los costos de administracion por mantener sistemas independientes,
eliminando cargas redundantes no deseadas. De esta manera se obtiene un mejor control
con un nivel de centralizacion mayor.

(Fuente http://www.rnds.com.ar/articulos/022/RNDS_058W.pdf)

Los drones como herramienta de aplicacion de la Seguridad electronica.

“Como es por muchos conocidos los vehiculos aéreos remotamente tripulados RPAS, son
comUnmente conocidos como drones. Estos han tenido un desarrollo industrial
importante durante la Gltima década, de tal forma que hoy en dia son un importante foco
de estudio para diferentes entidades como universidades, estados, consultores e
inversionistas. EI concepto de RPAS se ha derivado de la industria aeronautica,
combinado con los avances tecnoldgicos, como la miniaturizacion de la electrénica y la
versatilidad aérea; por lo que gracias a ello se han empezado a explotar los drones en
diversas aplicaciones. El desarrollo drone no es ajeno a Colombia, de hecho ya existen
varias compariias en el pais con representacion directa de los grandes productores de
RPAS del mundo, ademas hay compafiias dedicadas a desarrollar este tipo de aeronaves
remotamente tripuladas como "Made in Colombia™ y multiples empresas que ofrecen

servicios basicos o altamente especializados con RPAS, de tal forma que se han creado
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asociaciones que agrupan dichas compariias desde diversos intereses y se esfuerzan por el
reconocimiento nacional como gremio y nuevo sector productivo, promoviendo la
organizacion y las buenas practicas, buscando atraer inversiéon”. (Parra, 2017)

Teniendo en cuenta las crecientes necesidades de implementar seguridad por medio de
video en situaciones como desastres naturales, misiones de rescate, contraterrorismo o de
caracter militar, Hikvision cred el Drone UAV-MX 4080A Falcon Series por ejemplo. El
funcionamiento de este equipo se realiza por medio de un control de sefial que administra
la direccion del vehiculo aéreo en hasta 2km de distancia. Ademas, transmite el video HD
a una estacion en tierra que puede instalarse a hasta 10km de distancia, lo que significa
que puede volar en longitudes no mayores a 10.000 metros alrededor de la estacion tierra.
A su vez, la estacion transmite a través de 4G o cable la informacion de video a la central
de monitoreo del cliente. Por su parte, la estacion en tierra de estos equipos permite la
revision en tiempo real y visualizacion de los datos de vuelo, la transmision de imagenes
en microondas digital y es conectable a la red via 4G, Wi-Fi o interface de red.

El Drone puede alcanzar una velocidad méxima en vuelo de 80km/h. Ademas, fue
disefiado con el objetivo de evitar que seres humanos hagan reconocimientos de areas
inseguras, peligrosas o que pongan en riesgo su integridad fisica.

Finalmente, el UAV MX4080A es capaz de brindar valor agregado a sistemas de
seguridad en aplicaciones cercanas a areas maritimas o cuerpos de agua en los que se

dificulta instalar equipos de vigilancia.
Los Robots instrumentos para uso de la Seguridad Electrénica.

Alrededor de la dltima década hemos considerado el impulso que las tecnologias,
calculando cual serd el alcance y/o la eliminacion de la participacion humana en los
empleos donde tradicionalmente se desempefia la poblacion. Pero como puede afectar el
desarrollo de la ciencia la posibilidad de que los guardias de seguridad humanos puedan

ser reemplazados?:

En un estudio separado por el Dr. Carl Frey de la Universidad de Oxford, se predijo que
la automatizacién del trabajo resultante del uso de robots representaria hasta el 47 por
ciento de los empleos existentes en Estados Unidos en "alto riesgo”. En un ejemplo

mucho mas espeluznante, Kokoro de Japon, ha introducido los robots humanoides que
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cree pueden substituir a recepcionistas humanos en oficinas. Mejor adn, ¢ha visto el
interior de una moderna planta de fabricacion recientemente? Aunque todavia
imaginamos un lugar donde los trabajadores humanos trabajan en las lineas de montaje,
la mayoria de las veces eso esta lejos de la verdad. De hecho, la mayoria de las lineas de
montaje estan ahora mecanizadas al 100%; Incluso la mayoria de los coches se hacen con
menos de 24 horas de trabajo humano. Aunque los guardias de seguridad no son uno de
los ejemplos dados arriba, no pasara mucho tiempo antes de que veamos los primeros
guardias de seguridad roboticos, pero esperemos..., €so ya esta sucediendo. ¢ Es posible
que los robots puedan ayudar a resolver problemas como la falta de capacitacion, la
rotacion alta y los bajos salarios? Aqui hay tres ejemplos de tecnologias que podrian

reemplazar un dia a los guardias de seguridad humanos (Sparkman, 2015).

Bob es el primer guardia de seguridad robotico del Reino Unido. Bob patrulla la sede de
G4S en Gloucestershire, y forma parte de un proyecto piloto de 12,2 millones de délares
para la Universidad de Birmingham. El objetivo del proyecto de la universidad es colocar
robots en oficinas en todo el mundo. La historia de Bob hace referencia en Gran Bretafa
donde hoy dia a todos los policias se conocen cominmente como*“Bobbies”.
Originalmente, sin embargo, se les conocia como 'Peelers' en referencia a un tal Sir Robert
Peel (1788 - 1850). Su legado permanece mientras los 'Bobbies' britanicos patrullen las
calles y mantengan a la poblacidon a salvo de los malhechores; y ayuden a los turistas

perdidos a encontrar el camino de regreso a la comodidad de sus hoteles.

La Vigilant Mobile Camera Platform (MCP) es otro ejemplo de un guardia de
seguridad robdtico mévil. El Vigilant MCP fue desarrollado por la Dra. Louise
Gunderson y el Dr. Jim Gunderson de Gamma 2 Robotics.

Segun el sitio web de la compafiia, su robot cumple tres necesidades de alto nivel que una
compafiia de guardias de seguridad tendria para tal robot. Esos requisitos son
asequibilidad, autonomia y fiabilidad.

El dltimo de nuestra lista de posibles contendientes para reemplazar a los guardias de
seguridad humanos es Junior. Junior es un pequefio robot que esta siendo desarrollado
por Roambotics, Inc. Junior esté actualmente en desarrollo y orientado hacia el mercado

de la seguridad en el hogar, pero también veo su uso en aplicaciones comerciales.
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Al igual que Bob, Junior podra aprender a adaptarse a su entorno utilizando sus sensores
de a bordo y cartografiar el entorno en el que funciona. Segun el CEO y fundador de
Roambotics, Scott Mentor, "... nuestro software utiliza el aprendizaje automatico para ser

mas inteligente ahora".

2. Tendencias en los Sistemas de Seguridad Electrénica

En las empresas e instituciones la Seguridad Electrénica se basa en el uso de
tecnologias de ultima generacidn, lo que incluye sistemas CCTV, controles de acceso,
sistemas de intrusion, control de activos y centros de control de alarmas, etc. En este terreno
no hay que olvidar la proteccién contra incendios. Su finalidad es prevenir las pérdidas y
dafios producidos por el fuego, impidiendo que éste se propague y ponga en peligro la vida
de las personas y bienes. Aqui las TIC permiten la proteccion activa, la proteccién pasiva, la

sefializacion y el alumbrado de emergencia o la megafonia de emergencia y evacuacion.

La importancia de la videovigilancia es evidente. Millones de camaras de television y
video estan instaladas por todo el planeta en empresas, tiendas, calles, aeropuertos, parques,
centros comerciales, instalaciones de alta seguridad, urbanizaciones, etc. La mayoria de las
camaras utilizadas son de alta definicion y se conectan con las redes existentes via protocolos
IP. Incluyen muchas opciones para comparar objetos de forma automatica por su tamafio,
color o velocidad de movimiento, para programarlas a fin de que desencadenen acciones en
funcidn de las imagenes (movimiento, humo o fuego, personas caidas en el suelo,
comportamientos anémalos, etc.), para coordinar varias camaras y hacer un seguimiento de
todos los movimientos de una persona dentro de un edificio o un area publica, etc. (Roca,
2015)

2.1 Laevolucion de los sistemas de Seguridad Electronica y su tendencia.

Abraham Maslow posiciona la seguridad como una de las necesidades basicas del
hombre, dentro de una teoria sobre la motivacion humana (en inglés, A Theory of Human
Motivation) de 1943, Necesidades de seguridad y proteccion. Estas surgen cuando las
necesidades fisioldgicas se mantienen compensadas. Son las necesidades de sentirse
seguro y protegido; incluso desarrollar ciertos limites de orden. Dentro de ellas se

encuentran: Seguridad fisica y de salud. Seguridad de empleo, de ingresos y recursos.
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Seguridad moral, familiar y de propiedad privada. Para ello las sociedades, al transcurrir el
tiempo, han encontrado la necesidad de procesar y transformar la Seguridad Personal por
medios tecnoldgicos, con el fin de prestar un mejor servicio. En este orden es necesario

responder a este interrogante ¢Que es la Seguridad electronica?

Segun José Miguel Roca: es la aplicacion de las Tecnologias de la Informacion y
la Comunicacion (TIC) a las actuaciones de seguridad fisica (2015). De igual forma un
sistema de seguridad electronica serd la interconexion de recursos, redes y dispositivos
(Medios técnicos activos) cuyo objetivo es precautelar la integridad de las personas y su
entorno previniéndolas de peligros y presiones externas (Cevallos, 2011). También se
obtienen diferentes tipos de sistemas electronicos aplicables en la actualidad por las
organizaciones, desde un CCTV, hasta sistemas de identificacion de reconocimiento de
rostro que puedan detectar una posible intrusion. La transformacion y el desarrollo de los
medios tecnoldgicos estan en constante lucha en el mercado por repuntar en la era digital y
alcanzar su maxima ctspide para que el usuario final “consumidor”, quien confirmara a
satisfaccion si los productos a utilizar en la proteccion de sus activos o patrimonio. Las
principales funciones de un Sistema de Seguridad Electronica son: la deteccion de intrusos
en el interior y exterior, el control de accesos y trafico (personas, paquetes,
correspondencia, vehiculos, etc.), la vigilancia 6ptica mediante fotografiao CCTV, la
intercomunicacion por megafonia y proteccion de las comunicaciones.

En este momento la innovacion y la automatizacion en la vida cotidiana es una
necesidad para las personas y empresas, porque la amenaza no da espera, quien se
encuentra incesante en la preparacion de distintas técnicas y tacticas para llevar a cabo el
delito, sin importar las consecuencias; en el presente muchos denotan, argumentan
inclusive, que el adversario va a la vanguardia de los sistemas de seguridad, vulnerando,
por necesidad las instituciones, alcanzando de esta manera su objetivo, donde ni siquiera
las entidades estatales, pueden prevenir o actuar de una manera eficiente para prevenirlo.
Al mismo tiempo se observa que las grandes organizaciones procuran invertir en
seguridad, y es asi, que el sefior David Chong dispone bajo esta perspectiva: ‘la
contratacion de servicios de seguridad, como cualquier otro ejercicio presupuestal,
enfrenta la decision de cuanto gastar y de qué manera. Y aqui es precisamente donde, bajo

una premisa de “hacer mas con menos”, surge ese tentador espejismo de “lo mas barato”
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en lugar de “lo mas adecuado”, si no se tiene claro lo que se quiere o lo que en realidad se
necesita’ (2010). En realidad la integracion de los sistemas en el sector pablico y privado
se hacen necesarios para combatir la criminalidad, puesto que atacar desde un solo lado las

amenazas seria casi imposible.

2.2 Tendencias de impacto en seguridad y videovigilancia para 2017

Tendencias tecnologicas que impactaran en el sector de la seguridad y videovigilancia en
2017, de acuerdo al analisis presentado por la sefiora Lizzette Pérez, asi:
1. Seguridad como Servicio: Se espera que los clientes dejen de pensar en la
videovigilancia como una coleccion de hardware y software conectado a una red. En
su lugar, se empezara a visualizar como un servicio: remoto y profesional, con
almacenamiento y monitoreo de videogestionado desde el lugar donde se encuentre el
operador.
Esto no sélo constituye una reduccion de costos sino que también significa una mejora
en el nivel de servicio del sistema, permitira una mejor administracion de los
dispositivos y fortalecera los procesos de seguridad cibernética.
2. Soluciones Integradas: La industria de la seguridad continuaré con la tendencia de
ofrecer soluciones especificas para problemas concretos, en lugar de ofrecer un
hardware / software Gnico. Al final, los clientes no buscan comprar una cdmara, o un
sistema de gestién de video; lo que realmente quieren es proteger su patrimonio, los
clientes, el personal y, en general, lograr una mayor seguridad, por ejemplo, la
reduccion del robo en tiendas o hacer un detallado seguimiento de las potenciales
amenazas en un aeropuerto.
La convergencia de hardware y software, asi como las herramientas de pre y post
instalacion conllevan al desarrollo de soluciones de extremo a extremo que podran
abordar diferentes situaciones. Esto implicaréa el disefio de camaras de alto
rendimiento, controles de almacenamiento y acceso, cuidadosamente integrados con
las herramientas de administracion y analisis de video.
3. Uso extenso de los analiticos: Mientras la calidad en el video resulta una
caracteristica basica de las cAmaras de seguridad de hoy en dia, en Gltima instancia, la

informacidn que se genera debe ser analizada.
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Los recientes avances de la tecnologia, como la imagen térmica y la mejora de las
capacidades para las condiciones de poca luz han sido pasos importantes para el
sector. Pero al final, generan mas datos que necesitan ser revisados. Por ello, la
industria de la seguridad ha trabajado en la innovacion para el software de analisis de
video, que puede utilizarse en tiempo real para ayudar a los profesionales a tomar
decisiones informadas. Se espera para el proximo afio (2018) que estas nuevas
funcionalidades, incluyendo el reconocimiento facial, analisis forense y proteccion
perimetral, se combinen aun mas para brindar un uso mas optimizado de los analiticos
en tiempo real.

4. Aprendizaje Profundo (Deep Learning): Con todos estos datos recolectados, las
tecnologias de aprendizaje profundo comienzan a tomar relevancia. Estas usan
software de reconocimiento de patrones para ‘aprender’ sobre diferentes tipos de
comportamientos a través de las multiples camaras de seguridad instaladas en todo el
mundo.

Las técnicas que incorporan la inteligencia artificial tendran un uso més amplio dentro
de la industria de la seguridad. Aunque todos los clientes son diferentes, los entornos y
ubicaciones en los que se basan tienden a estar en las mismas categorias generales, con
personas gque exhiben los mismos comportamientos.

5. Més alla del video: La videovigilancia no s6lo implica la seguridad de personas,
lugares u objetos. También ahora incluye el control de acceso fisico, comunicacion
bidireccional y la gestion de situaciones de emergencia, en paralelo, y que se pueda
manejar desde una distancia considerable.

Para ampliar ain mas el concepto de integracién, 2017 deberia ser el afio en que las
camaras de seguridad se coordinen también con puertas inteligentes,
intercomunicadores y altavoces, a nivel local y remoto. Eso significa soluciones
integrales que se pueden controlar en tiempo real, permitiendo que los clientes vean,

oigan y hablen con la gente de forma cercana dentro de sus instalaciones.
3. Relacion de la seguridad electronica y la seguridad privada.
La mejor forma para que las organizaciones y los humanos se sostengan en el mercado

laboral es la capacidad de adaptarse, los cambios tecnolégicos obligan a las personas a
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adquirir nuevas habilidades que contribuyan al desarrollo de las empresas. Empresas, sistemas
politicos, educacion; estos son solo algunos ejemplos de sistemas gque estan enormemente
obsoletos. Todos fallamos en transmitir el mensaje correcto a aquellos que se esfuerzan por
conservar sus empleos y reducir la volatilidad en sus vidas. Al prevenir los cambios
tecnoldgicos y de innovacion para que lentamente se integren en nuestras sociedades, solo
estamos retrasando el impacto que estos tendran. Combatirlos puede salvar algunos empleos

hoy, pero causard mas dafio en el futuro (Fonseca, 2017).

Por otro lado la SE y su vinculacion en la SP, presenta en el mundo de hoy, una
sinergia que se percibe en un choque de quien supera a quien; pero la realidad nos indica que
los cambios se estan dando y que se debe optar por aprender de las nuevas tecnologias,
ajustarse a la Ciencia con el beneficio que trae para las organizaciones y las personas. La
Seguridad moderna requiere de los dos campos para que sea efectiva, al momento de
responder ante la amenaza. No se puede aislar la SE de la SP y viceversa porgue al final una

necesita de la otra.

Mary Lynn Garcia indica que un Physical Protection System (PPS) integra personas,
procedimientos, y equipo para la proteccién de bienes o instalaciones contra el robo, sabotaje
u otros ataques humanos mal intencionados. Integrar procedimientos es el fundamento para
que las organizaciones aseguren sus bienes mas preciados, incorporando sistemas electrénicos
que anticipen el ataque y el alcance del objetivo de un adversario, pero esto se logra con la
participacion y la respuesta que el humano pueda proveer en el instante. En este orden de
ideas la Seguridad Personal (Como uno de los principios de la seguridad humana se
denomina: Centrado en las personas. Manifiesta la seguridad humana donde las personas son
el centro del andlisis y, consecuentemente, se consideran las condiciones que amenazan la
sobrevivencia, medios de vida y dignidad de las personas, por el Instituto Interamericano de
Derechos Humanos, 2010) en conjunto con la vigilancia privada juegan un papel importante
en la capacitacion y/o profesionalizacion de los trabajadores a la hora de evaluar los resultados
con el manejo del equipo de seguridad: “toda vez que el conocimiento del oficio con
entendimiento del negocio nos lleva a contribuir de forma eficiente en lo objetivos trazados
por la organizacion” (Rodriguez, 2008). Precedentemente a las menciones realizadas por

Mary Lynn Garcia y Diofanador Rodriguez, se puede corroborar que los componentes para un
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programa de seguridad deben cumplir con medidas especificas de proteccion, que
direccionado bajo las empresas, gobiernos y otras instituciones varian considerablemente de
acuerdo a la naturaleza de la organizacién, las personas y lo que perciben los propietarios
como mas valorable o critico. Por otra parte Cunningham y Taylor (1985), refieren que todas
las organizaciones, en los programas de seguridad tienen esencialmente tres componentes
claves: seguridad fisica, seguridad en la informacion y personal de seguridad. Este ultimo
componente tiene la funcion de respuesta que consiste en las acciones tomadas por la fuerza
de respuesta para evitar el éxito del adversario. La interrupcion es definida como el nimero de
personal de Seguridad que llega al lugar comprometido para detener el progreso del
adversario. Esto incluye: la comunicacién a la fuerza de respuesta de informacion apropiada

acerca de las acciones del adversario y el despliegue de la fuerza de seguridad (Garcia, 2008).

3.1 Impacto que se presenta en la Seguridad Privada

Todo aquel que crea que por incorporar Seguridad Electrénica en un componente
de la Seguridad Fisica tendra que reducir el personal, esta equivocado. La Seguridad
Fisica necesita cada vez més a la Seguridad Electronica y la SE requiere cada vez mas de
la respuesta humana. (Foro econémico mundial, 2000). En concordancia con la mencion
anterior permite evidenciar que hay una relacion entre el hombre y los sistemas que
brindan seguridad, siendo oportuna la necesidad, de que uno depende del otro para
cumplir con efectividad en el servicio, cabe aclarar que las empresas que solo se dedican a
prestar servicios de vigilantes (guardas), estan quedando excluidas porque el mundo actual
exige estar alineado con el desarrollo y tendencias de la Seguridad electronica dentro del
marco de la globalizacion. En la sociedad el término de personal de seguridad es sinénimo
de vigilante, guarda o incluso escoltas, pero la realidad es otra, actualmente en Colombia
la cifra de vigilantes supera el pie de fuerza de la Policia Nacional y casi que alcanza al
Ejercito Nacional, de acuerdo al estudio realizado por la Revista dinero en 2015,
manifiesta que: el sector de vigilancia y seguridad es uno de los mayores soportes en
materia laboral del pais.

A corte de marzo de 2015, un total de 216.151 personas conforman el personal
operativo del sector de vigilancia y seguridad privada en Colombia, de acuerdo con datos

de la Superintendencia de Vigilancia y Seguridad Privada (Supervigilancia).
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Esta cifra es cercana a la de los componentes de la fuerza publica nacional. Segun un
informe del Ministerio de Defensa divulgado en 2014, la Policia Nacional contaba con
176.557 uniformados y el Ejército con 246.325 efectivos. Quiere decir que dia a dia las
empresas que prestan este servicio se ven obligadas a ofrecer un servicio mas completo,
inclusive un servicio integral incorporando subsistemas de seguridad (Sistema de video —
vigilancia, Control de acceso, Proteccion perimetral, Proteccidn de activos, entre otros); de
tal forma que en esta época los clientes exigen el minimo de errores en la prevencion de
delitos.

El ser humano por naturaleza cree que todo lo puede manejar y controlar a su
alcance, incluso la familia, el trabajo, y tal vez su destino; pero en la Seguridad no se
puede dar ese lujo, porque es un asunto que no depende totalmente de sus habilidades,
sino que ademas requiere de sistemas electronicos, para soportarse en todas las
actividades, inclusive en la prevencién del riesgo. Hay una realidad cierta, mientras el
hombre procura evitar por si solo, el riesgo (en algunos casos), los sistemas y la seguridad
electrénica avanzan, la competencia tecnoldgica en la actualidad desborda casi, los limites

del pensamiento humano.
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Conclusiones

Las Tendencias de la Seguridad Electrénica y su Impacto en la Seguridad privada; en la
actualidad, dependen de factores que van mucho mas alla de la regulacién y la normatividad del
Estado, de ahi que el avance tecnoldgico a trazado una amplitud entre lo que se debe y/o puede
controlar y que ‘no’, por motivos legales; en cierto modo hay una gran brecha para las Entidades
reguladoras en el uso de la Seguridad Electronica (dispositivos electronicos), y también en la

clase de informacién (software) como parte del funcionamiento de estos medios tecnol6gicos.
Finalmente se puede concluir lo siguiente:

PRIMERO: El disefio para un sistema de proteccion fisica (PPS) integra personas,
procedimientos, y equipo para la proteccion de bienes o instalaciones contra el robo,
sabotaje u otros ataques humanos mal intencionados. Integrar procedimientos es el
fundamento para que las organizaciones aseguren sus bienes méas preciados, incorporando
sistemas electronicos que anticipen el ataque y el alcance del objetivo de un adversario,
pero esto se logra con la participacion y la respuesta que el humano pueda proveer en el
instante (Garcia, 2008). La transformacion y el desarrollo de los medios tecnoldgicos
estan en constante lucha en el mercado por repuntar en la era digital y alcanzar su méxima
cuspide para que el usuario final “consumidor”, quien confirmara a satisfaccion si los
productos a utilizar en la proteccion de sus activos o patrimonio.

SEGUNDO: En la actualidad las empresas de diferente naturaleza exploran el mercado,
encontrando asi la mejor solucién integral de seguridad electrdnica en el proveedor que
ofrece todos los servicios de instalacién, mantenimiento, garantia y la utilidad a futuro a
gue muy probablemente se someteran los sistemas. Dentro de los subsistemas sigue
liderando el CCTV como una solucion para la minimizacion del riesgo, con centros de
comando y control como soporte del monitoreo de imagenes.

TERCERO: El ser humano como prestador de servicios en seguridad y vigilancia privada
requiere de actualizaciones constantes, no solo la seguridad en general, sino ademas, en

los sistemas integrados de seguridad electronica, razon por la cual las organizaciones
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precisan reducir los costos en la mano de obra, originando como consecuencia la
necesidad en las personas que laboran en el medio de profesionalizarse y capacitarse.

La capacidad de adaptarse a un proceso cronolégico que va de la mano con la tecnologia y
que tiene como eje central al ser humano, indica una relacion ciclica en donde las personas
se deben esforzar para no quedar aisladas de la realidad que vivimos.

CUARTO: Los cambios politicos y la transformacién de la Normatividad en Seguridad
Privada, son considerados para la implementacién de los sistemas de seguridad
electrénica, como apoyo y complemento de la Seguridad privada en el cumplimiento de
sus funciones con el fin de satisfacer al cliente en la prestacion de servicios de seguridad.
En realidad existen vacios en la reglamentacion en el uso e implementacion de los
sistemas de seguridad electronica, causados por el avance tecnolégico y por la dilacion de
jurisprudencia necesaria para regular y supervigilar los sistemas. Los sistemas y la
seguridad electronica avanzan, la competencia tecnologica en la actualidad desborda casi,
los limites del pensamiento humano.

QUINTO: Alrededor de la tltima década hemos considerado el impulso que las
tecnologias, calculando cual sera el alcance y/o la eliminacion de la participacion humana
en los empleos donde tradicionalmente se desempefia la poblacion. Por esta razon se
encuentran algunas de las herramientas tecnologicas (Drones y Robots), que quizas, en el
futuro o en el mundo moderno desplacen de forma paulatina la participacion del ser
humano en las diferentes modalidades para la prestacion de servicios en seguridad
privada. “La integracion de sistemas logra reducir los costos de administracion por
mantener sistemas independientes, eliminando cargas redundantes no deseadas. De esta
manera se obtiene un mejor control con un nivel de centralizacién mayor”. (Revista

Negocios de Seguridad, S.F)
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