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Resumen

El ingreso a las instalaciones militares es uno de los aspectos donde el control del ingreso
de personal es una vulnerabilidad si no se hacen los controles efectivos, ya que la Fuerza es un
objetivo de los grupos al margen de la ley, lo cual genera una gran preocupacion que recae en el
manejo del control peatonal y vehicular. Este aspecto se convierte en un foco de inseguridad, ya
que si sin su debida inspeccion pueden facilitar el ingreso personal que busca ingresar artefactos
explosivos improvisados, compra de informacion y/o robo de la misma que vulneran la

integridad de la seguridad del Cantén Norte.

La falta de los protocolos y su desconocimiento por parte de los responsables de las
guardias es uno de los temas en los que se debe capacitar, ya que son el primer filtro para
controlar el ingreso de personas y vehiculos, asi mismo se ve la necesidad de establecer un
Sumario de Ordenes Permanentes que regule el ingreso y permanencia de las personas que son
visitantes y residentes dentro de las instalaciones del Canton , puesto que es primordial evitar los

atentados contra la seguridad e integridad de personas e instalaciones.

PALABRAS CLAVES: acceso, integridad, protocolos, seguridad, Sistema biométrico por

huella dactilar.




Y
v

UNIVERSIDAD MILITAR
NUEVA GRANADA

NECESIDAD DE ESTABLECER UN SUMARIO DE ORDENES PERMANENTES PARA
DIRECCIONAR LA SEGURIDAD DEL PERSONAL QUE INGRESA AL CANTON

NORTE

INTRODUCCION

El ingreso a las instalaciones del Canton Norte es uno de los temas donde se deben
mantener medidas activas y pasivas, puesto que actualmente se cuenta con tres accesos
destinados para el ingreso y salida peatonal y vehicular, es asi como en la actualidad los
protocolos que se estan desarrollando, son controlados a través de ficheros, los cuales se han

convertido en el inico mecanismo de seguridad.

Este mecanismo de ingreso utilizado esta a prueba, lo que conlleva a que las exigencias
para los peatones y vehiculos se estén tomando a la ligera, especialmente cuando hay una gran
afluencia de personas. EI Cantdn Norte no cuenta con procedimientos ni protocolos claramente
definidos, puesto que en ocasiones las exigencias de los habitantes y visitantes no se lleva a cabo
cuidadosamente, omitiendo las exigencias como la identificacion y la revision exhaustiva de los
vehiculos. Esta situacion puede replicar la experiencia vivida en el afio 2006, donde un grupo
narcoterrorista ingresa un vehiculo con carga explosiva, el cual al hacer detonacién atent6 contra
la integridad del personal tanto militar como civil, ademas de los dafios ocasionados a las

instalaciones de la Escuela de Guerra.
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A través de este trabajo se ve la necesidad de analizar las situaciones de vulnerabilidad y
definir unos parametros que se deben tener en cuenta para la creacion de un Sumario de Ordenes
Permanentes (SOP), con el fin de direccionar la seguridad de las personas que ingresan,
permanecen y salen de las instalaciones del Canton Norte, ademas de diagnosticar la practicidad
de los ficheros que son entregados al personal que labora en estas instalaciones. Por lo cual es
necesario tener en cuenta los requisitos para su expedicion y la garantia de que las personas que

lo tramitan no se convierten en un riesgo para atentar contra la seguridad.

El presente trabajo esta estructurado en tres dimensiones, en las cuales se han establecido
los siguientes aspectos: una primera dimension busca describir la situacion que actualmente se
presenta frente al ingreso, transito y salida de los peatones y vehiculos. Una segunda dimension
tiene como propdsito proponer los aspectos sobre los cuales se debe realizar un Sumario de
Ordenes Permanentes (SOP), para fortalecer las medidas de seguridad y los requisitos en los
protocolos. Por ultimo se pretende establecer un proceso de capacitacion que permita dar a
conocer el Sumario de Ordenes Permanentes (SOP), al personal encargado de controlar el

ingreso y salida peatonal y vehicular a las instalaciones del Cantén Norte.

Con este trabajo se plantee la necesidad de evaluar y establecer medidas que contribuyan
a direccionar la seguridad del personal que labora, estudia y habita en estas instalaciones, ademas
de concebir la importancia y responsabilidad de quienes estan encargados de controlar el ingreso

y salida de los vehiculos y las personas.
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SITUACION ACTUAL DE INGRESO, PERMANENCIA Y SALIDA DE

PERSONAS Y VEHICULOS EN EL CANTON NORTE

El Cantdn Norte es una de las instalaciones mas visitadas por diferentes personalidades,
lo cual contribuye a que en los dispositivos de seguridad se tengan en cuenta y se activen
constantemente. Todo en pro de actuar por la seguridad de la poblacion que alli transita. “Esta
zona castrense sigue siendo el nucleo estratégico de la seguridad del Estado y corresponde al
Gobierno Nacional tutelar su existencia e integridad” (El Tiempo, 2004). En el Cantdn Norte
ademaés de funcionar las escuelas de capacitacion, colegios, entidades financieras y comerciales,

funcionan los grupos especializados propios del Ejército Nacional.

El Grupo de Caballeria Mecanizado Tequendama, el Batallon Miguel Antonio Caro, el Grupo
Mecanizado Rincon Quifiones, la Escuela Superior de Guerra, la Escuela de Inteligencia, la
Universidad Nueva Granada, las instalaciones logisticas de apoyo de la guarnicién, depdsitos de

material de guerra e intendencia y cantidad de residencias fiscales (EI Tiempo, 2004)

Actualmente en las instalaciones del Canton Norte hay tres ingresos peatonales y
vehiculares, los cuales corresponden a las guardias establecidas por la calle 102, calle 106 y la
Escuela de Guerra. En estas guardias los protocolos no estan unificados, reflejando que los
lineamientos emitidos distan de un proceso estandarizado, lo ha dejado entrever que las personas
ingresan por la guardia que menos molestias ocasione. Estas practicas pueden ir en contra de la

integridad y seguridad del personal militar y civil como la infraestructura.
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El ingreso peatonal, se realiza por medio de un fichero, el cual es tramitado teniendo en
cuenta la solicitud de datos personales y el pago, requisitos una vez cumplidos expiden un
documento que contiene un cddigo que es asignado para personalizar el ingreso y salida de las
personas. No es exigencia portarlo, ya que si es olvidado se registra en un libro en donde se
transcriben datos como son el numero del celular y la unidad a la que se dirige, ademas de la

solicitud de la Cédula de Ciudadania.

Para el ingreso vehicular se cuenta con otro fichero, el cual es solicitado al ingreso, se
realiza la lectura del cédigo, al igual que el personal y una vez es leido se puede acceder a las
instalaciones. Para tramitar este documento se requiere de una copia de la tarjeta de propiedad y

una fotografia del vehiculo, asi mismo se debe cancelar su respectivo costo.

Actualmente se cuenta con un mecanismo de acceso que esta siendo probado, al perecer
ha estado en constante mantenimiento, lo cual no permite que las exigencias de ingreso sean
confiables a la hora de ser rigurosos con la seguridad del Canton. Unos de los problemas mas
frecuentes es que el sistema no lee el cddigo asignado en los ficheros, si esta situacion se
presenta en horas de mayor afluencia, los guardias proceden a facilitar el acceso sin ningun tipo
de requerimiento. En algunos casos dependiendo la hora y el nimero de personas que ingresan,

se destina tiempo para registrarlos en un libro en el cual se reporta informacion personal.

Para aquellas personas que solicitan el ingreso pero son visitantes, en la guardia de la 102

requieren de la presencia de uno de los responsables del area que va ser visitada con el fin de ser
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recogido. Es importante aclarar que no hay revision de elementos personales como bolsos,

maletines, entre otros, los cuales son ingresados por los peatones.

Otra situacion que se presenta y que vulnera la seguridad de las personas y la
infraestructura, es la falta de control en los vehiculos, especialmente los visitantes y en algunos
casos los taxis, ya que no siempre existen los controles para su desplazamiento. En las guardias
designan un acompariante, el cual tiene la responsabilidad de dirigirse hasta el lugar de destino,
pero este tipo de exigencia no siempre se cumple, ya que ocasiones autorizan el ingreso

directamente desde la guardia, Gnicamente indagando hacia donde se dirigen.

En las salidas de las personas el fichero es opcional, si se requiere se presenta de lo
contrario la salida no tiene control. No se realiza una revision a las pertenencias de las personas
lo cual no permite verificar si existe algin tipo de extraccién de algin elemento que hace parte

de las instalaciones del Canton Norte. A los vehiculos se les realiza una revision de los baules.

Este tipo de procedimientos, ocasionan inseguridad en el entorno, por lo que esta
asociado a practicas que permiten materializar situaciones que afectan la seguridad y se asocian a

la vulnerabilidad, esta entendida como lo afirma Botero (2014):

Las debilidades que suelen presentarse en personas, elementos, areas o procedimientos,
facilitando la materializacién de un riesgo o una accion delictiva. Lamentablemente las
instituciones sufren de este fenémeno por la confianza excesiva, la marcada rutina y la falta de
conciencia de las personas encargadas de manejar los controles que cada vez lo hacen mas

redundante descuidando aquel principio fundamental de alerta mental en todos los procesos (...).
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Las vulnerabilidades més frecuentes son el ingreso de personas en areas internas o privadas sin
causa justificada, transito de extrafios por los pisos, fingiendo la basqueda de aulas; sospechosos y
merodeadores en las cajas de recoleccion de dinero, salida de equipos y elementos sin la firma
autorizante, confianza en la salida de empleados y omisidn de la requisa a ellos que se encuentra
establecida en la politica de seguridad (...), rutina en algunos controles especialmente en las
tesorerias, falta de colaboracién del personal de la institucion en la presentacion del carnet,
ausencia en los controles en los ascensores y al inicio de escalas, falta de controles esporadicos a

vehiculos en los parqueaderos. (Botero, 2014, p.16-17)
CARACTERIZACION DE LA POBLACION DEL CANTON NORTE

Para conocer un poco mas sobre el tipo de personas que transitan el Canton Norte, es
necesario caracterizarlas, en su mayoria son estudiantes de las escuelas que hacen parte del
Centro de Educacién Militar (Escuela de Armas y Servicios, Escuela de Justicia Penal Militar,
Escuela de Misiones Internacionales y Accion Integral y Escuela de Inteligencia y
Contrainteligencia y la Escuela de Derechos Humanos), el Comando de Educacion y Doctrina,
la Brigada 13, las Casas Fiscales, la Capilla, Salas de Velacion, el Dispensario, el hotel
Bicentenario, el hotel Colon, zonas comerciales y financieras. Esta poblacion esta conformada
por menores de edad, personas de la tercera edad, personal civil y personal militar; es decir que

hay que velar por su integridad, independientemente que sean habitantes o visitantes.

La seguridad esta relacionada con la integridad, por lo cual se debe garantizar un estado

de tranquilidad como se afirma en la Cartilla de Seguridad Integral de la PNP (2012):
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La seguridad es el estado ideal de tranquilidad que toda persona humana aspira constantemente
alcanzar, mantener y prolongar la mayor cantidad de tiempo posible, durante sus actividades que
desarrolla diariamente, para si, como para aquellas otras personas o entidades o cosas con las que
interactla y de las cuales depende o dependen de él . Esta sensacion de seguridad es comprendido
desde una concepcidn totalizadora, es decir abarca los estados psiquico y somatico del individuo,
y prolongandose a su estado bioldgico y social. Es por eso que resulta tan complicado el que se
logre tal estado o sensacion de seguridad, sobre todo cuando la persona tiene que desarrollar

actividades biosicosociales con otros individuos. (P.N.D., 2012, p.2)

Como se describid anteriormente existe una gran circulacion de personal que puede
dirigirse libremente por estas instalaciones una vez ingresa. Esta situacion es similar a otros
cantones militares como son el Cantén Caldas y el Fuerte Militar de Tolemaida. Por ello es
necesario evitar situaciones en pongan en riesgo la seguridad de las personas y son las guardias

los filtros mas importantes.

ASPECTOS SOBRE LOS CUALES SE DEBE ESTABLECER UN SUMARIO DE

ORDENES PERMANENTES

Los antecedentes y la necesidad de definir protocolos claros y que se encuentren
sistematizados y alineados a las necesidades de seguridad de las instalaciones del Canton Norte,
requieren de la construccion de una cultura encaminada al fortalecimiento de la seguridad, por lo

que es necesario establecer un proceso de sensibilizacion que se fundamente en los habitos que
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deben empezar a adoptar las personas que ingresan a las instalaciones y la responsabilidad que

deben tener los guardias como lo afirma Rojas (2009):

Por esto la necesidad de fomentar la creacion de nuevos habitos y costumbres en los usuarios
cotidianos del servicio de seguridad logrando asi cambios en cuanto al buen trato y colaboracion
hacia las personas encargadas de realizar los procedimientos de seguridad en las entradas a las

instalaciones. (Rojas, 2009, p. 11)

Estos procedimientos deben contemplar planes de contingencia, los cuales una vez
analizados los antecedentes de inseguridad, se convierten en insumo para la construccién de una
serie de dérdenes que lleven a la formulacion de un programa preventivo para garantizar la

integridad y la seguridad, como lo reitera Rojas (2009):

Para fomentar habitos nuevos, se requiere de la implementacion de una cultura de seguridad
realizada con base a un diagnostico de cada organizacién en particular, que permita realizar un
analisis juicio de las principales fallas, para asi disefiar un programa que tenga como objetivo el
cambio del comportamiento de todas las personas, haciéndolas proactivas y participes de la
seguridad de la empresa, minimizando asi la oportunidad, sin la cual dificilmente los terroristas

podran desarrollar su deseo y habilidad para realizar actos terroristas. (Rojas, 2009, p. 12)

Otro aspecto a tener en cuenta son las acciones para disefiar un sistema de proteccion
fisica, que incluya tanto a las personas como la infraestructura, incluido los bienes tangibles e

intangibles para blindarlos contra las diversas formas de ataques, como lo asegura Garcia (2008):
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Un sistema de proteccion fisica el cual integra personas, procedimientos, y equipo para la
proteccion de bienes o instalaciones contra el robo, sabotaje u otros ataques humanos mal
intencionados. El disefio de un PPF requiere de un sistema metodico por el cual el disefiador pesa
los objetivos del PPF contra los recursos disponibles y luego evalua el disefio propuesto para

determinar su eficacia para alcanzarlos. (Garcia, 2008, p.13)

En el Canton Norte se necesita el disefio de un Sumario de Ordenes Permanentes (SOP),
el cual se debe convertir en la “Compilacion de 6rdenes operacionales y administrativas de
caracter permanente que contienen métodos y procedimientos rutinarios para el planeamiento y
conduccion de las operaciones” (FAC, s.f.), por ello se hace necesario estandarizar los controles
que son indispensables aplicar para el ingreso y salida de las instalaciones militares. En el SOP
del 2015 aplicado en el Fuerte de Tolemaida se ha definido una serie de directrices emitidas para

el personal que ingresa y transitan en el Fuerte Militar.

Todas las autorizaciones para el ingreso de personal a la guarnicién, son permitidas con la
aprobacion del Comando del FMTOL a través de la Seccion de Contrainteligencia. Cada Unidad,
debe ejercer el control primario sobre el personal que ingresa a sus instalaciones locativas
(listado, oficio que desempefia, ubicacidn, direccion de residencia, ESP, centralizado por el B7

Fuerte Militar. (Carvajal, 2015, p.73)

Estos procesos permiten controlar la permanencia de las personas al interior del Canton
Norte, por lo cual se da importancia de quien va a ingresar a las instalaciones previamente y los

responsables de su ingreso. Este sumario debe definir requisitos para la poblacion que labora,
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estudia, reside y visita las instalaciones, con el fin de velar por la integridad y seguridad. El

SOP, debe contener directrices para:

1. Revision Vehicular, es prioritario definir 6rdenes que garanticen seguridad al
Cantén, razon por la deben ser requisados a la entrada y salida para evitar el ingreso de
artefactos que atenten contra la integridad de las instalaciones y las personas, como la

sustraccion de elementos propios de la Fuerza (documentacién, municion, entre otros).

2. Seguridad para los menores de edad, se deben contemplar controles tanto para los
estudiantes de los liceos como los residentes, ya que se debe velar por su seguridad e integridad
como se ha establecido en el articulo 18 del Codigo de Infancia y Adolescencia, los nifios tienen

derecho a:

“A la integridad personal. Los nifios, las nifias y los adolescentes tienen derecho a ser
protegidos contra todas las acciones o conductas que causen muerte, dafio o sufrimiento
fisico, sexual o psicologico. (...) por parte de sus padres, de sus representantes legales, de las
personas responsables de su cuidado y de los miembros de su grupo familiar, escolar y

comunitario. (Cddigo Infancia y Adolescencia, 2006, p. 4)

Este aspecto cuenta para los menores que circulan por las instalaciones del Cantén, raz6n
por la cual se debe contemplar en el SOP, todas las acciones preventivas para evitar situaciones

que vulneren sus derechos. En el SOP de Tolemaida se ha definido que:
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A fin de evitar situaciones irregulares en las que pueda verse comprometido de cualquier forma
un (a) menor de edad, y que puedan comprometer el buen nombre de la institucién y con el fin de
proteger la integridad de los menores se ordena: Se prohibe el ingreso de cualquier nifio (a) sin
compariia de un adulto que registre que lo (a) ingrese y se haga responsable del mismo durante su
permanencia (la de ese menor) en las instalaciones. Que en el momento de ingreso previa
verificacion de parentesco y/o afinidad se debe registrar al adulto y al menor (es) de edad, quien
debe firmar el compromiso de responsabilidad. Se prohibe que los Comandantes en todo nivel
autoricen el ingreso de menores sin cumplimiento en las normas anteriores mencionadas.

(Carvajal, 2015, p. 74)

3. Controles para los visitantes (salas de velacion, dispensario, capilla) y
proveedores, son personas que ingresan al Cantdn pero su permanencia no es constante en las
instalaciones, por lo cual es necesario definir requisitos para autorizar su permanencia y verificar
hacia donde se dirigen. Es de tener en cuenta que se requiere evitar situaciones vulnerables, ya

que segun Garcia (2008):

Los Adversarios de afuera (...) pueden incluir, terroristas, criminales, extremistas o piratas de la
informacion. Los motivos que potenciales enemigos puedan llevar a cabo acciones criminales en
contra de una empresa o instalacion industrial pueden ser agrupados en tres grandes categorias: 1.
Motivaciones Ideologicas 2. Motivaciones Econdmicas 3. Motivaciones Personales (...).

(Garcia, 2008, p.34)
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En el SOP Tolemaida se han definido parametros para atender estos visitantes:

El personal visitante en una Instalacién Militar, debe ser controlado por miembros de la Guardia y
red de Contrainteligencia.(...) El personal de Guardia que acompaiia a los visitantes, incluye
proveedores de abastecimientos, debe ser instruido sobre la actividad que estos van a cumplir,
para facilitarle su labor de control, la cual debe ser verificada al término de la visita. (...)Todo el
personal que ingresa a las instalaciones de las Unidades, debe ingresar con su respectiva
identificacion y si son personas gque no tienen que ver directamente con la Institucion. (Carvajal,

2015, p. 68)

4. Controles para los residentes de Casas Fiscales: en el Cantén Norte se cuenta con
familias que habitan en las instalaciones, lo que hace inevitable conocer las personas que alli
viven. Los controles deben permitir identificar el nimero de personas que conforman la familia,

ingreso, salida y control de las visitas.

5. Controles para los estudiantes de las escuelas de capacitacion: cada escuela debe
tener el control de los estudiantes que van a realizar cursos y definir los escenarios
complementarios a su proceso de capacitacion. Otro aspecto importante son los horarios de

clases, los cuales deben ser conocidos para evitar cualquier tipo de inconveniente.

6. Exigencias para los empleados en las diferentes dependencias de las unidades que
conforman el Canton Norte, este tipo de poblacion esta conformado por personal militar y
civiles, los cuales de no tener un control estricto se pueden convertir en potenciales adversarios

de adentro como lo afirma Garcia (2008):
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Un atacante de adentro se lo conceptua a cualquiera que tenga conocimiento de las operaciones o

de los sistemas de seguridad y quien haya descubierto accesos de seguridad de las instalaciones.

Una amplia y completa gama de delincuentes interiores incluyen: a individuos pasivos (...),

activos no violentos (...) o los violentos activos (...). La amenaza del intruso interior, debera ser

reconocida gque cualquier empleado podria ser una potencial amenaza de delincuente interno.

(Garcia, 2008, p.35)

A los empleados se les debe tramitar un estudio de seguridad (ESP) al igual que los

antecedentes judiciales, esto con el fin de evitar situaciones de vulnerabilidad dentro de las

instalaciones. En el SOP Tolemaica menciona que la Directiva Permanente No., 0160 de 2008,

se aclara que el ESP deberd iniciar su proceso:

Con 30 dias de anticipacion al ingreso (...) al personal que va a ser vinculado a la institucion, ya

sea por contrato 0 nombramiento, solicitar a la Direccion de inteligencia y a la Central de

Contrainteligencia se verifique si la persona que va a solicitar por primera vez o va a actualizar el
(ESP) tiene anotaciones ante estas y a su vez verifique ante la autoridad pertinente si se tiene
anotaciones judiciales. Para el personal que va a laborar temporalmente por intermedio de una

empresa contratista se le debe hacer la respectiva verificacion de antecedentes. (Carvajal, 2015, p

75)
De la misma manera es importante que el fichero sea portado y solicitado en cualquier
momento, lo cual se convierte en “un sistema de control de entrada permite el movimiento de

personal autorizado (...) dentro y fuera de las instalaciones, detectando y retardando el

movimiento de personas”. (Garcia, 2008)
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Pero cabe aclarar que este tipo de procedimientos deben tener un inicio y un final, pues
una vez se culmine la labor o sea trasladado a otra dependencia u otra unidad militar es necesario
saber que ya no esta y que su ingreso queda restringido como lo establece el S.O.P Tolemaida
“Al término del contrato laboral (...) debe informarse de inmediato a la Seccion de
Contrainteligencia (...), con la respectiva devolucion del fichero” (Carvajal, 2015. p.73),
garantizando que este personal no tendra el ingreso mientras no cuente con un contrato que
respalde su presencia en estas locaciones. Con esta medida se puede evitar parcialmente la fuga

de informacidn, la cual cuenta con sus respectivas restricciones por parte del Ejército Nacional.

Debido a la diversidad de poblacion que circula por las instalaciones del Canton Norte, es
necesario analizar si estas medidas de seguridad se aplican o por el contrario deben ser
fortalecidas a través del manejo de planes de seguridad escritos, dispuestos para su control, la
exigencia depende de personal idéneo que ejecuten las normas y procedimientos. La
particularidad de las personas debe atender a las directrices emitidas para evitar cualquier
situacion que ponga en riesgo la seguridad e integridad del Cantén, por lo que es necesaria la

unificacion de protocolos escritos, que conduzcan a evitar situaciones de vulnerabilidad.

RESPONSABILIDAD EN LA EXIGENCIA DE LOS PROTOCOLOS Y LOS

MECANISMOS DE INGRESO Y SALIDA DE LAS INSTALACIONES

Se ha detectado que las personas que estan en las guardias rotan constantemente y unos
son exigentes con el cumplimiento de las medidas de seguridad Yy otros no, lo cual permite

evidenciar que las funciones propias de este equipo no estan unificadas. Para ello es necesario
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saber que las guardias estan conformadas por comandantes, quienes tienen como funcién
permanecer en esta, mientras tenga la responsabilidad de prestar el servicio. Es importante
revisar los vehiculos militares y particulares, a la hora de ingreso y salida, “revisando y
verificando la identidad de sus ocupantes. Asi mismo disponer la revision de los paquetes o
elementos que porte el personal para evitar la sustraccion de elementos de propiedad fiscal”

(Carvajal, 2015. p 70).

Los Soldados que hacen parte de las guardias deben cumplir la funcion de realizar una
requisa detallada de todos los que ingresan, para ello deben ser agiles y eficaces en la revision
minuciosa de los vehiculos, “con el proposito de neutralizar las pretensiones del enemigo. El
personal ocupante de los vehiculos deben ser plenamente identificados sin excepcion” (Carvajal,

2015, p.71).

La rotacién afecta negativamente debido a que los protocolos no se alcanzan a apropiar,
ya que una vez se conoce su funcionamiento son trasladados a otras unidades o dependencias.
Las 6rdenes deben ser conocidas y puestas en practicas por los responsables de las guardias y
garantizar la seguridad de esta instalacion militar, prevenir la fuga de informacidn y actuar en
caso de actos terroristas. El Sumario de Ordenes Permanentes se convierte en acciones

preventivas, para evitar situaciones como la ocurrida en el 2006.

En las instalaciones de la Escuela Superior de Guerra, mediante la activacion de un carro bomba,
el suceso dejo un saldo de 23 heridos, 6 vehiculos destruidos y la reputacién del Ejército en
entredicho por la facilidad con que se vulnero la seguridad del claustro educativo insignia Esta

accion se convierte en una prueba irrefutable que comprueba la falta de politicas claras de
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seguridad, el hecho de no contar con una herramienta que permita administrar el riesgo, da pie
para que no se contemplen factores, vulnerabilidades y/o amenazas, siendo mas explicito, al
desconocer la capacidad real de riesgo, no se adoptan medidas que permitan minimizar o mitigar

la capacidad delictiva de las organizaciones armadas al margen de la ley. (Gonzalez, 2013, p. 6.).

Las guardias deben evitar mostrarse vulnerables ante las personas que ingresan, ya que
los grupos armados al margen de la ley, observan y estudian meticulosamente los
comportamientos de los Comandantes de Guardia y los Soldados, dejando entre ver sus

movimientos y actuaciones.

Las medidas de seguridad deben contemplarse durante el ingreso, permanencia y salida
del personal militar y civil, asi mismo como el vehicular. Los protocolos deben ser conocidos por

cada una de las dependencias del Canton, y aplicarlo estrictamente.

Otro factor determinante son los mecanismos de accesos, los cuales son definidos por

Ortiz (2014) como:

El proceso de control de entrada y salida a determinado sitio 0 zona, estos pueden estar disefiados
con diferentes tipos de tecnologias y dispositivos que permiten: En primera instancia restringir la
entrada y salida a un sitio, en segundo lugar identificar el usuario que ingresa a un sitio y permitir
0 denegar su acceso segun pardmetros previamente establecidos, por ultimo registra y audita los

eventos de acceso por cada usuario y por puerta o sitio de ingreso” (Ortiz, 2014, p.5).
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El acceso de control de entrada “es definido como el equipamiento fisico usado para el
control del movimiento del personal o material dentro de una instalacién” (Garcia, 2008, p. 205).
Las guardias al ser el primer filtro, tienen una responsabilidad frente al buen funcionamiento de
los mecanismos de acceso, es necesario evaluar que tan seguro es el sistema lector de tarjetas
para activar los torniquetes, pues hay experiencias como el Comando de Ejercito que se maneja a
través de huella dactilar y puede tener un control mas riguroso, al igual que el seguimiento. Por
ello es necesario verificar si realmente es funcional unificar los sistemas de acceso en las
diferentes unidades militares, ya que es importante ir avanzado en sistemas de acceso con alta
tecnologia que no solo controle el acceso sino que permita realizar un seguimiento en cada una

de las edificaciones que conforman en Cantén Norte.

Actualmente en el mercado existen muchos mecanismos de acceso, para ello es necesario
comprender que para las instalaciones militares se debe acondicionar uno que responda a las

necesidades frente a la seguridad de las personas, las instalaciones y la informacion.

Una solucién para tener mayor control del acceso, son los sistemas de huella dactilar.

Maya (2013) afirma que:

El proceso de autentificacion es mas rapido y realiza una comparacion con un patrén ya guardado,
este proceso se conoce como uno para uno (1:1). Para este proceso se debe conocer como primera
medida la identidad de la persona a autenticar presentando un documento o tarjeta y da como

resultado un valor positivo o negativo” (Maya, 2013, p.24)
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Este mecanismo ha sido efectivo, inclusivo en algunas empresas oficiales y privadas,
controlando el ingreso de las personas y su salida también. Este método asegura segin Maya

(2013) que:

Esté catalogado como el mas seguro, efectivo de 1.000 casos uno solo induce a error y el grado de
aceptacion es del 99%, esto frente a todos los demas sistemas existentes en el mercado. El sistema
biométrico dactilar en la identificacion de personas, se tiene que la cantidad de informacién
existente en una huella digital es significativa y valiosa, cada una de las huellas existentes en los
diez dedos de las manos son totalmente diferentes al igual que en todas las personas, no se tiene la
facilidad de descifrar un patron de huella dactilar como una contrasefia, las huellas no se tiene la

facilidad de ser perdidas y olvidadas (Maya, 2013, p.25)

Este sistema biométrico es necesario adaptarlo y conjugarlo con los estudios de
seguridad, ya que permite realizar un andlisis de las personas y buscando la sincronizacion con
documentos como son el pasaporte, la cedula, entre otros. Es necesario aclarar que este
mecanismo es utilizado desde el mismo momento del registro de la persona, por ello a través de
los afios se va validando con mayor fuerza y se convierte en una opcion preventiva frente al

ingreso a instalaciones militares.

La implementacion de este mecanismo articulado con otras dependencias, permiten tener
mayor control, frente al monitoreo de las personas, evitando que circulen libremente por estas

instalaciones y previendo situaciones de vulnerabilidad.
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PROCESOS DE CAPACITACION SOBRE EL SUMARIO DE ORDENES

PERMANENTES

Los procesos de capacitacion, se convierten en la alfabetizacidn de las personas que
empiezan a transitar en las instalaciones del Canton Norte. Estos procesos se deben presentar en

dos vias:

1. Los visitantes y residentes al Cantdn, una vez ingresen y se registren se les debe
mencionar las normas para transitar en las instalaciones, puntualizando el lugar al que se dirige.
Esta informacion se debe contrastar con los responsables de las dependencias monitoreado su
circulacion. La divulgacion de los controles se puede hacer a traves de boletines, videos, charlas

informativas.

2. Lo responsables de las guardias deben conocer las 6rdenes sobre el ingreso y
salida de personas y vehiculos, los protocolos y normas definidas deben ser dados a conocer de
primera mano al comandante de guardia y los soldados, solicitando informacion hacia al lugar
donde se dirige y reconociendo si es visitante o permanente en las instalaciones. También es

necesario atender las drdenes estipuladas para la exigencia en la circulacion del Canton.

No hay que dejar de lado los protocolos establecidos para el ingreso vehicular, que
aunque cuenta con un fichero de ingreso y salida, es necesario realizar una revision detallada, ya

que es un foco de inseguridad en caso de omision.
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El cumplimiento de los requisitos para tramitar el Estudio de Seguridad debe cumplirse
en los tiempos establecidos, los cuales se convierten en insumo para autorizar el ingreso y se
puede cruzar con los sistemas tecnoldgicos de control de acceso, teniendo la informacién de las

personas que transitan el Cantén Norte.

Como solucidn a esta problematica en el contexto militar y siendo uno de los temas mas
relevantes para la seguridad de las instalaciones del Cantdn Norte y la poblacién que alli habita,
trabaja y estudia, es indispensable verificar la eficiencia de los protocolos establecidos por parte
de las secciones de contrainteligencia para de ingreso peatonal y vehicular a las instalaciones del

Canton Norte.

El andlisis de las funciones propias de los Comandantes de Guardia y los Soldados para
determinar que tanto conocen las medidas de seguridad y como es su aplicacion en pro de la
integridad de las personas. El personal de las guardias debe recibir procesos de capacitacion y
determinar las competencias propias que les permita cumplir adecuadamente sus funciones y

actuar reactivamente frente a eventualidades que puedan ocurrir.

Se deben difundir por medios escritos o digitales todas aquellas acciones que contribuyan
al manejo de la seguridad personal y de infraestructura, asi mismo como las consecuencias en

caso de no llevar a cabo el cumplimiento de las érdenes.

Es necesario definir mecanismos de accesos mas eficientes para el ingreso y salida de

personas, lo cual se debe constituir en un estudio detallado como estos han funcionado en otras
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instalaciones militares y no han tenido ningdn tipo de complicacion, como las infiltraciones,
atentados, etc. Asi mismo se debe estudiar los protocolos de reaccién en caso de algun atentado
a las instalaciones o personajes que eventualmente visitan las unidades militares y de esta manera

poder actuar para salvaguardar la integridad personal y de infraestructura.

Como conclusion para direccionar la seguridad del personal que ingresa al Cantdén Norte
ha permitido identificar algunos factores sobre los cuales se logra evidenciar la falta de unificacion
en las guardias que controlan el acceso y salida de estas instalaciones por lo que se plantea la
necesidad de establecer un Sumario de Ordenes Permanentes (SOP) para ser divulgadas y

aplicadas tanto por los responsables de las guardias como los usuarios que requieren ingresar.

Actualmente se ha caracterizado el tipo de poblacion que ingresa y transita en las
instalaciones del Cantén Norte, lo cual requiere de medidas de seguridad para ser tratadas en
diversas situaciones, asi como el control que se debe tener desde las diferentes dependencias
como son las escuelas, las oficinas, la capilla, las casas fiscales, entidades comerciales y

financieras.

El Sumario de Ordenes Permanentes (S.0.P) una vez disefiado debe ser difundido, través
de procesos de capacitacion para todas las dependencias que conforman el Cantén, involucrando

a la poblacion transitoria y la permanente.
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Es importante evaluar los mecanismos de acceso, con el fin de establecer el méas seguro,
por lo que es necesario analizar el mas funcional, lo cual puede permitir evaluar cual ha sido el

mas seguro en el ingreso peatonal y vehicular y con éxito en las instalaciones militares.
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