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Resumen

La importancia que en el dltimo afio la tecnologia blockchain ha obtenido, da
lugar al presente documento que busca dar a conocer la cadena de bloques en
otros campos de accion, diferentes a su naturaleza del bitcoin. Una herramienta
que cada vez es mas aplicable en diferentes sectores incluyendo el comercio

internacional.

En el presente ensayo se describe el funcionamiento del blockchain de
acuerdo a su naturaleza y la evolucion que ha tenido en estos ultimos afios, con la
ejecucion del bitcoin. Evolucion que le ha dado lugar a que la tecnologia
blockchain genere nuevas funcionalidades en otro tipo de sectores, como el
inmobiliario, la cadena de suministro hasta procesos estatales de alta importancia.
Otro tema que caracteriza a la cadena de blogues es la controversial
descentralizacion, que pone a toda prueba esta tecnologia y al mismo tiempo
haciéndola més atractiva para las diferentes transacciones a las que hubiese

lugar.

En la revision bibliogréfica se detalla también la situacion actual en la que
Colombia se encuentra frente al ingreso de la tecnologia blockchain, como se
prepara el gobierno y las compafias, para que el ingreso de esta nueva

herramienta sea favorable en el crecimiento competitivo del pais.

Palabras claves

Blockchain Hash Prueba-de-trabajo
Criptomoneda Mineria / Minero Smart Contract
Bitcoin Seguridad Descentralizacion

Criptografia Ethereum Usuario a usuario



Abstract

The importance that the blockchain technology has obtained in the last year
gives rise to the present document that seeks to publicize the blockchain in other
fields of action, different from their bitcoin nature. A tool that is increasingly

applicable in different sectors including international trade.

In the present test, the operation of the blockchain is described according to its
nature and the evolution that it has had in recent years, with the execution of
bitcoin. Evolution that has led blockchain technology to generate new
functionalities in other types of sectors, such as real estate, the supply chain and
state processes of great importance. Another issue that characterizes the
blockchain is the controversial decentralization, which puts this technology to the
test and, at the same time, makes it more attractive for the different transactions

that may take place.

The literature review also shows the current situation in which Colombia is
facing the entry of blockchain technology, how the government and companies are
prepared, so that the income of this new tool will be favorable in the competitive

growth of the country.

Keywords
Blockchain Hash Proof of work
Cryptocurrency Mining / Miner Smart Contract
Bitcoin Security Decentralization
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Introduccién

Sin duda alguna la globalizacién esta y hace parte de todos en el mundo,
quiza en algunos lugares mas que en otros, debido a los alcances de la misma
tecnologia, pero a pesar de esto todos trabajando en torno a las tendencias que
trae la globalizacion, de alli se ve que dia a dia es mas fuerte el trabajo en
innovacion y en tecnologia para mejorar cada vez la calidad de vida. En este
documento de ensayo formal y expositivo basado en una investigacion
exploratoria de revision bibliografica y de caracteristica formativa se quiere definir,
estudiar y reconocer el sistema de red tecnoldgica que ha hecho vibrar a las
entidades financieras en los ultimos afios, que ha logrado descentralizar una
moneda y que en poco tiempo adecuo transferencias a nivel mundial sin la

supervision de un solo ente.

Este escrito, definira el concepto del blockchain, sus caracteristicas y sobre
todo reconocera al sistema como tal, es decir, fuera de su escenario tradicional
por el que mucha gente lo reconoce. Inicialmente y para poder entender el
funcionamiento de la cadena de bloques se vera ligada la descripcion con las
criptomonedas, ya que esta cadena es la que permite la circulacion y la esencia de
las mismas. El blockchain, es un sistema revolucionario por el cual su estudio
permitira ver la magnitud de lo que puede aportar global y tecnol6gicamente a la

economia.

La investigacion también abarcara la situacion y la postura actual de Colombia
ante la cadena de bloques, cdmo el sistema financiero y el gobierno se preparan
para la aplicacion de este sistema. Se debe tener una amplia disposicién para
participar en estos tipos de avances, ya que no se puede ser ajenos a los cambios
gue trae la globalizacién y tampoco atrasarse tanto como en su tiempo lo hizo la
apertura econémica. Como se vera en el cuerpo de este documento, la

descentralizacion sera el punto mas delicado al que se enfrenara la cadena de



bloques para su pleno desarrollo. “La revolucién blockchain es un importantisimo y

esclarecedor manifiesto de la era digital que viene.” (Pontefract, 2017)

Planteamiento del Problema

Desde las dos primeras revoluciones industriales, el desarrollo del comercio
viene creciendo de una manera constante, ahora con la tercera y cuarta
revolucion, actualmente en desarrollo, el crecimiento es cada vez mas rapido,

como ejemplo, las tecnologias que cada vez son mas competitiva y su vida util

mas corta.
Hoy
¢ Informacién en la
2000 nube
¢ Se automatizan
1900 las producciones
¢ La electricidad por sistemas de
1800 interviene en computo
e Produccion producciones en
masa

mecanica

Figura 1. Linea de tiempo de las revoluciones industriales

Datos tomados de Trujillo, D. (2017). Cuarta Revolucién Industrial. [llustracién]. Recuperado de

http://www.codigoiot.com/wiki/-/wiki/Principal/Cuarta+Revolucion+Industrial. Elaboracién propia.

El internet causo una revolucién tan importante que actualmente, este ya es
un recurso necesario que las empresas deben tener, en ocasiones la falta de este
recurso puede detener toda una cadena de operacion y esto implica un aumento
en los costos del producto. Ahora y desde esta revolucién cada avance
tecnolégico depende del internet, dando como aporte a este desarrollo tener

respuesta casi en tiempo real para las comunicaciones a nivel mundial.



Ahora bien, el comercio internacional ha venido desarrollando un lenguaje
unificado para la ejecucion de este a nivel mundial, gracias a la apertura
econOmica, los paises pueden comercializar libremente sus productos en
cualquier continente y obligandolos a desarrollar su competitividad a la par de
qguerer comercializar mas y estar mejor calificados en los diferentes indices de
evaluaciones que se tiene con las entidades mundiales. En este aspecto hace
unos afos se ha venido ejecutando una forma de pago similar pero totalmente
tecnificada y descentralizada, que ha causado controversia a nivel mundial, pero
gue con la mentalidad de desarrollo que se ha venido acostumbrando, su

ejecucion se ha desarrollado en relativamente poco tiempo.

El Bitcoin es la criptomoneda mas fuerte que actualmente se tiene a nivel
mundial, desde el 2009 cuando salié a circulacion en la web su valor era de
US$0,00 y después de su primer afio alcanzo a valorizarse solo US$0,39. (Media
W., 2015). En la grafica se puede ver el crecimiento subito que tuvo la moneda,
con referencia al USD, y a lo cual se le debe sumar las aproximadamente 2.502.

(Media F. , 2018) criptomonedas mas, que también tienen su propia valorizacion.

Precio de Mercado (USD)
$5,596.19 c

2009-01-03 blockchain.info/charts 2018-11-16

Figura 2. Precio del Bitcoin



Fuente: Blockchain, L. (2017) Market Price (USD), [Grafica]. Recuperado de
https://lwww.blockchain.com/es/charts/market-price?timespan=all

La circulacion de estas criptomonedas viene gracias a un sistema tan robusto
como funcional. El blockchain, es la red que hace posible la esencialidad de estas
monedas, una cadena de bloques que ha sido creada para més alla de ello.
“Blockchain se ha convertido en la tecnologia de infinitos usos, en el elemento a
incorporar a todos los procesos, y en el cimiento sobre el que se edificara todo

nuestro futuro.” (Dans, 2016).

De acuerdo a lo anterior, en la posicion que ha logrado el Bitcoin y la
apreciacion del profesor Enrique Dans. Surgen inquietudes, acerca de esta red,
¢qué es y como funciona?, ¢ qué tan competente es para que pueda aportar en la
mejorar del comercio exterior?, ¢ donde quedan las entidades de centralizacion en
las operaciones de comercio exterior? Y una muy importante, Colombia, ¢cémo se

prepara para la llegada e implementacion de esta herramienta?

Pregunta Problema

e (Qué esy como funciona el blockchain?
Subpreguntas

e ¢ Cudles son las funcionalidades del blockchain en el comercio
internacional?
e ¢Dobnde quedan las entidades de centralizacion?

e CoOmo se prepara Colombia para la ejecucion de la cadena de blogues?

Objetivos

Objetivo General

e Describir el concepto del Blockchain en el ambito del comercio

internacional.



Objetivos Especificos

¢ Identificar las funcionalidades de la cadena de bloques relacionadas con
el comercio internacional.

e Examinar la descentralizacion de entidades del comercio exterior.

e Reconocer la posicién de Colombia frente a la implementacion de
cadenas de bloques.

Marco Teorico

En el afio 2008 se desat6 un colapso en el sector inmobiliario de los Estados
Unidos, y como es de saber las crisis cuando se presentan en paises potenciales
estas producen un efecto dominé donde inciden en las deméas economias del
planeta. Mientras la crisis financiera de este afio iba causando dafios econémicos
en general, en algun lugar del mundo se estaba estructurando un proyecto
tecnoldgico que iba a causar un impacto trascendental, tanto tecnolégico,
financiero como comercial a nivel mundial. A Peer to Peer Electronic Cash
System, es el nombre de un documento que se publica en el 2008, en un sistema
de correos encriptados, y de los cuales solo las personas miembros de esta

plataforma pueden acceder a la informacién (criptografia, s.f.).

El documento describe un modelo de medio de pago sin papel moneda y sin
intermediarios, contiene informacion del como se puede hacer un programa
informatico que permite la circulaciéon de una moneda virtual, sin necesidad de la
intervencién de entidades centrales y argumentando un procedimiento seguro ante
filtraciones que pretendan modificar las transacciones que alli se generen. “Lo que
se necesita es un sistema de pagos electronicos basado en pruebas criptogréaficas
en vez de confianza, permitiéndole a dos partes interesadas en realizar
transacciones directamente sin la necesidad de un tercero confiable” (Nakamoto,
2008).



Esta publicacion despierta el interés como la conmocion general, pues el
método alli mencionado cambiaria del sistema tradicional de los pagos y que,
ademas a la fecha no se tenga claro con certeza la plena identidad del creador,
aunque con el lanzamiento del sistema (o como se nombra en el documento,
protocolo) este se identific6 como Satoshi Nakamoto, un hombre japonés de 37
afios. Para muchos expertos en el medio tecnoldgico este es mas un seudénimo
ya que varias de sus caracteristicas no coinciden con su descripcién (Wikipedia,
2018), tampoco se ha presentado personalmente y deducen que pueden ser

varias personas debido a la complejidad de la tecnologia.

En el 2009 se pone en marcha el sistema de Satoshi Nakamoto, P2P, un
sistema criptogréafico que implementa la famosa criptomoneda bitcoin como medio
de pago. En la actualidad existen 2.502 criptomonedas (Media F. , 2018)
negociables, son como las monedas que cualquier persona conoce, pero de
manera virtual, circulan en el internet, tienen la misma funcionalidad y hasta se
pueden cambiar por cualquier divisa, de acuerdo a la valorizacion del momento.
Una de las diferencias que las criptomonedas presentan, es que aun no es

reconocida por muchos entes comerciales, como gubernamentales.

CRIPTOMONEDA SIMBOLO PRECIO (USD)

Bitcoin BTC 4.883,80
= Ripple XRP 0,48
#  Ethereum ETH 150,12
Stellar Lumens XLM 0,22
Bitcoin Cash BCH 317,22
& EOS EOS 4,14

Litecoin LTC 36,97



€ Tether USDT 0,96
Cardano ADA 0,05
& Monero XMR 73,11

Figura 3. Principales criptomonedas
Datos tomados de Investing (2018). Todas las criptomonedas. [Grafica]. Recuperado de

https://es.investing.com/crypto/currencies. Elaboracion propia.

Bitcoin

Antes de ahondar en tema principal del ensayo, se revisara el concepto
del Bitcoin, ya que este ha sido la plataforma de presentacion al sistema
operacional de las criptomonedas y no se puede desligar esté del tema

central.

Bitcoin es una moneda virtual que nace en el afio 2009. Esté fuera del
control de cualquier gobierno o institucion, su valor es variable y se basa
en la ley de la oferta y la demanda. El intercambio se produce entre

usuarios via P2P. (Mufioz, 2014)

La anterior definicion, es hecha por un informatico que describe en
palabras sencillas lo que es el bitcoin, ahora las inquietudes que surgen es el
¢,.como funciona?, ¢como obtiene valor?, ;dénde y como se canjea? y una
serie de preguntas en relacion comparada con la moneda tradicional, pero hay

una de las consultas mas importante y debatidas aun al dia de hoy, ¢ es legal?

Lo correspondiente a las primeras inquietudes y probablemente a otras
gue se pueden generar con la lectura del presente documento, se daran
claridad con la descripcién del blockchain, la tecnologia que hace posible la
ejecucion del bitcoin y en general a todas las criptomonedas. Ahora si bien las

criptomonedas si han sido utilizadas para transacciones de productos que
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sobrepasan los limites de la moralidad de muchas personas, como son las
compras de armas, drogas y secuestros. Un ejemplo de ello, fueron los
ciberataques que sufrieron varias empresas, como Telefonica, en el 2016
donde secuestraron informacion de dichas empresas y cobraban extorsiones
en bitcoin (Natour, 2017). Esto es posible debido a que el protocolo ofrece el
anonimato de las transacciones alli ejecutadas, por ello las personas

inescrupulosas han sabido sacar otro tipo de beneficio a la tecnologia.

Al igual que las monedas tradicionales el precio del bitcoin esta ligado a la
oferta y la demanda, en el 2009 sale en internet la primera transaccion
realizada por el mismo Satoshi Nakamoto, de alli salen al mercado virtual los
primeros 50 bitcoins. Meses después en 2010 se empiezan a comprar bitcoin
a una tasa de cambio de menos de US$0,5 y se hace la primera transaccion
por un producto, 2 pizzas por 10 bitcoins (AFP, 2018), para ese tiempo el
precio pagado por esas pizzas no alcanzaron a costar el US$0,5. No es hasta
en 2013 a 2014 que el valor de la criptomoneda empieza lentamente a crecer,
llegando al 2017 a tomar un alza subita durante el altimo bimestre del afio y
en descenso considerable a principios del siguiente afio (Luxembourg, 2017),
efecto que puede darse debido a que llego a un valor alto y se han

conservado como reservas por la especulacion.

Desarrollo

Blockchain.

El blockchain o cadena de bloques, se define en este documento como un
protocolo disefiado para darle el transito y la trazabilidad a operaciones
virtuales. No se nombran Unicamente transacciones de pago, ya que con el
desarrollo del presente tema se identificaran otros tipos de operaciones que

se estan implementando con el blockchain.
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El blockchain como su mismo nombre lo indica es una serie de bloques
gue contiene cierta informacién, esta informacidén no se puede alterar, cambiar
o modificar después de aceptada en el bloque ya que cada uno de estos
blogues se identifica de manera consecutiva de acuerdo al bloque anterior. Su
funcidn inicialmente es ser como un libro de registros, donde quedan inscritas
todas las transacciones hechas por esta cadena, sus principales rasgos son el
anonimato de las personas que tienen actividad en la cadena de bloques y la
veracidad de cada transaccion sin ninguna entidad intermediadora, ya que los
mismos usuarios de la red hacen de este proceso claro y seguro. Pero ha sido
tan amplia la funcionalidad de la cadena de bloques que se ha considerado
una revolucién en internet donde muchos desarrolladores de la informatica le

han descubierto para apoyo en otros temas.

Estructura y funcionamiento.

Con el blockchain lo que se busca es un sistema donde las entidades de
control queden en segundo plano y donde las operaciones se puedan realizar
de usuario a usuario, como lo define (Nakamoto, 2008):

Proponemos una solucién al problema del doble-gasto utilizando un
servidor de marcas de tiempo usuario-a-usuario distribuido para generar
una prueba computacional del orden cronol6gico de las transacciones. El
sistema es seguro mientras que nodos honestos controlen colectivamente
mas poder de procesamiento (CPU) que cualquier grupo de nodos

atacantes en cooperacion. (p.1)

Hay unos elementos especiales de la cadena de bloques que pertenecen
a su funcionalidad y los cuales se encuentran definidos en el documento
publicado por Satoshi en el 2008. La estructura del bloque en términos
técnicos informaticos, cuesta un poco entender su sentido, pero el documento

de Satoshi parece ser redactado para que su mensaje pueda ser interpretado
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en mas que los informaticos. Algunos de los elementos que describen el

Bitcoin y blockchain del documento de Satoshi, son los siguientes:

e Transacciones. Para evitar el problema del doble gasto y la
centralizacién, lo que se busca es que una comunidad de personas
sean las que estén verificando que la transaccion sea vélida y para ello
estas han de ser publicas. Cada transaccion va compuesta de una
identificacion Unica encriptada, llamada Hash, que es una combinacion
alfanumérica “facil de obtener, pero dificil descifrarlo” (Gentile, 2017),

una firma digital y la misma firma, pero de la transaccion anterior.

Transaccion Transaccion Transaccion
Clave plblica Clave publica Clave pubica
del Duefio 1 del Duefio 2 del Duefo 3

i ; [ Hash|
gl "E?f?ﬁr
Firma del Firma del Firma del
Duefio 0 . P Duerio 1 . P Dueno 2
S o
Clave privada | Clave privada | Clave privada
del Duefo 1 del Duefo 2 del Dueno 3

Figura 4. Transaccion

Fuente: Bitcoin, P. (2009) Bitcoin: Un Sistema de Efectivo Electrénico Usuario-a-Usuario,

[Grafica]. Recuperado de https://bitcoin.org/files/bitcoin-paper/bitcoin_es_latam.pdf

Desde el inicio del blockchain a la actualidad se han generado en promedio
2.247 transacciones por cada bloque, claro esta que variando en cada uno
y llegando a tener un maximo de transacciones de 2704 en diciembre de
2017.
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Transacciones por bloque *
2,247

2009-01-03 blockchain.info/charts 2018-11-16

Figura 5. Transacciones por bloque

Fuente: Blockchain, L. (2017) Average Number Of Transactions Per Block, [Grafica].

Recuperado de https://www.blockchain.com/es/charts/n-transactions-per-block

Servidor de marcas de tiempo. Con este elemento se pretende que los
blogues estén plenamente fechados para lo cual dentro del hash se incluira
la informacién. Un sistema que indicara la existencia de la informacién en
el tiempo y con cada marca se alimenta el siguiente hash, formando una
cadena.

Prueba de trabajo. Este es un sistema disefiado anteriormente, a causa de
envio de correos masivos indeseados, conocidos como Spam. En el
blockchain consiste en generar un trabajo adicional y en tiempo récord
para crear un nuevo bloque, esto a través de la “busqueda de una cadena
cifrada o encriptada que cumpla ciertos criterios especificos” (Tokman,
2018). El criterio es una cierta cantidad de 0 que componen el hash y que
para ello se deberan generar unos numeros al azar para que este cumpla
con el requisito, con esto se busca que la generacion de bloques no sea
atacada por personas malintencionadas que logren quedarse con la

aceptacion de la mayoria de los votos (Gentile, 2017), conseguir el hash



14

correcto se conoce como minar, y cada 10 minutos se esta creando un

bloque nuevo gracias a la prueba de trabajo.

Dificultad
7,175,974,755,379 '

2009-01-03 blockchain.info/charts 2018-11-16

Figura 6. Dificultad

Fuente: Blockchain, L. (2017) Difficulty, [Grafica]. Recuperado de
https://www.blockchain.com/es/charts/difficulty?timespan=all

e Lared. Es la cadenay se deben cumplir los pasos expuestos por
(Nakamoto, 2008):

1) Transacciones nuevas son emitidas a todos los nodos (mineros-
usuarios).
2) Cada nodo recolecta nuevas transacciones en un bloque.
3) Cada nodo trabaja en encontrar una prueba-de-trabajo dificil para
su bloque.
4) Cuando un nodo encuentra una prueba-de-trabajo, emite el bloque
a todos los nodos.
5) Los nodos aceptan el bloque si todas las transacciones en el

blogue son validas y no se han gastado ya.
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6) Los nodos expresan su aceptacion del bloque al trabajar en crear
el proximo bloque en la cadena, utilizando el hash del bloque
aceptado como el hash previo. (p.3)
Incentivo. El creador de un bloque correcto se hara acreedor a un pago,
este pago estara como una de las transacciones del bloque y el cual seran
nuevos Bitcoins. Los que busca con ello Satoshi es que tras el incentivo la
operacion de la cadena sea méas honesta.
Reclamando espacio en disco. Generalmente el bloque tendra una
capacidad de 1 MB pero puede ocurrir que al cerrar un bloque existan
transacciones que en vez de ser descartadas y romper el hash lo que se
hace es que se comprueban en ramas como lo cita Satoshi en un arbol de
Merkle (Nakamoto, 2008).

Blogue Blogue -
Cabecera de Blogue {Hash ded Blogue) Cabecera de Blogue (Hash ded Blogue)

| Hash F-‘re1.fin:||| MNonce | | Hash F-‘revin:|| | MNonce |

HashZ3

|Hasho | |Hash1| |Hash2| |Hash3 | |Hashz | |Hash3 |
fo | [maa | [m2] [ 3] Tx3
Transacciones Hasheadas en un arbol Merkle Despues de podar Tx0-2 del Blague

Figura 7. Arbol Merkle
Fuente: Bitcoin, P. (2009) Bitcoin: Un Sistema de Efectivo Electrénico Usuario-a-Usuario,

[Grafica]. Recuperado de https://bitcoin.org/files/bitcoin-paper/bitcoin_es_latam.pdf

De estas ramificaciones se pueden generar nuevos bloques, los mineros

siempre trabajaran de la rama mas grande.
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e Privacidad. Las transacciones han de ser mostradas publicamente en la
red, pero la privacidad se mantiene, puesto que la informacion personal no

transita en la red y las claves son anénimas.

Modelo de Privacidad Tradicional

| Tercero —
ldentidadas Transaccionas —"' Confraparte Publico
" ' = > \ Confiable P o
Muavo Modela de Privacidad|
Identidades Transacciones ——e Publico

Figura 8. Privacidad
Fuente: Bitcoin, P. (2009) Bitcoin: Un Sistema de Efectivo Electrénico Usuario-a-Usuario,

[Grafica]. Recuperado de https://bitcoin.org/files/bitcoin-paper/bitcoin_es_latam.pdf

Cada bloque se compone del hash del bloque anterior, la fecha de creacion, la
primera transaccion que son los Bitcoin que gana el minero, las demas
transacciones y el hash del bloque. El blockchain tiene unas caracteristicas
principales que el ingeniero de softwares Nate Gentile, en su canal de YouTube

precisa:

1. El bloque se registra en texto. Toda la informacion que se ingresa en
los bloques de la cadena estan hechos en formato, texto. Muy similar a
ver con codigo fuente de una pagina en internet. Este texto sera toda la
informacion de las transacciones que posea el bloque.

2. 1 MB. Cada bloque tiene 1 megabyte de capacidad aproximadamente,

donde 2000 a 2200 transacciones ocupan ese espacio.
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Tamafio de bloque promedio

1.176 MB

2009-01-03 blockchain.info/charts 2018-11-16

Figura 9. Tamafio del bloque
Fuente: Blockchain, L. (2017) Average Block Size, [Grafica]. Recuperado de
https://www.blockchain.com/es/charts/avg-block-size
3. Nuevos blogues cada 10 minutos. Es el tiempo en el que actualmente
se esta demorando en crearse un nuevo bloque, quiere decir que por
segundo se estan registrando aproximadamente 3 a 4 transacciones en

el blockchain.

Median Confirmation Time

12.4 min

2009-01-03 blockchain.info/charts 2018-11-16
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Figura 10. Tiempo de aceptaciéon de un bloque minado
Fuente: Blockchain, L. (2017) Median Confirmation Time, [Grafica]. Recuperado de

https://www.blockchain.com/es/charts/median-confirmation-time?timespan=all

4. El Minero gana Bitcoins. Cuando un minero genera un bloque y este es
valido y aceptado para todos los demés mineros, obtendrd un pago en
Bitcoins. El primer bloque fue minado por Satoshi Nakamoto en donde
contenian los primeros 50 Bitcoins, esta transaccion al igual que
Satoshi han sido un misterio por falta de informacion acerca de como
salieron (Sherry, 2018). Actualmente la recompensa por minar un
bloque esta aproximadamente en 12 Bitcoins, puesto que por cada 210
mil bloques se dividiran en dos el valor de la recompensa, de la que
inicio en 50 Bitcoins.

5. El bloque debe ser aprobado. Cuando un Minero genera un bloque,
debera enviarlo a los demas mineros para que estos verifiguen que es
correcto y con la aceptacion de mas del 50% podra ser agregado a la

cadena.

Las funcionalidades del blockchain en el comercio exterior

Anteriormente se ha visto lo que es el blockchain, una red de bloques que
contienen transacciones de criptomonedas. Pero no solo eso se puede transar en
la cadena de bloques. Ingenieros, informéticos y muchas de las personas que
conocen y trabajan en el sector tecnoldgico ha venido descubriendo y
desarrollando otras funcionalidades, donde su potencial a explotar son la
descentralizacion de las entidades y el registro digital de las transacciones.

Siempre que haya varias partes involucradas en una transaccién en particular,
donde haya muchas reconciliaciones para asegurar que los datos sean
consistentes entre varias partes, donde haya demoras significativas en
completar la transaccion en particular, de punta a punta, esos son algunos

buenos candidatos para blockchain. (Roy, 2017)
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Ahora bien, si hablamos en el @&mbito del comercio exterior, podemos ver que,
con la globalizacién, cualquier empresa debe trascender fronteras con sus
productos. Hasta el momento lo visto del blockchain, muestra que puede incidir en
el comercio internacional, la nueva moneda virtual incide en que las negociaciones

internacionales tengan una nueva forma de pago descentralizada.

Ethereum.

Ethereum es el principal ejemplo de cdmo el blockchain puede ser utilizado
en otros sectores. Vitalik Buterin un informatico ruso desarrollo una plataforma a
base de la tecnologia blockchain, con el fin de hacer contratos en la plataforma.
Se denominan Smart Contract y son contratos financieros que cualquier usuario
puede redactar sin necesidad de tener una entidad detras de ello, con un sistema

un poco mas complejo, pero la misma esencia.

Por poner un ejemplo sencillo, un usuario de Ethereum podria crear un
contrato inteligente para enviar una cantidad establecida de ether a un amigo
en una fecha determinada. Escribirian este cédigo en la cadena de blogues y
cuando el contrato se complete (es decir, cuando se alcance la fecha
acordada) los ether se enviaran automaticamente. (Ethereum?, s.f.)

El Ethereum posee su propia criptomoneda llamada Ether, la cual es la Unica
autorizada dentro del Ethereum para intercambiar con los contratos que se
integran a los bloques de la cadena, el proceso es muy parecido al del Bitcoin,
solo que en la plataforma Ethereum los contratos y las recompensas seran

cancelados solo con Ether.

La cadena de bloques, de acuerdo a las aplicaciones anteriormente
mencionadas puede ser desarrollada en otros campos que van ligados al comercio
exterior. Hacer contratos inteligentes son una herramienta muy atractiva, que no

solo se vislumbra, sino que ya se aplica y que le suma a los avances tecnolégicos
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de la era, dejar las condiciones pactadas directamente entre las partes hacen que

esta plataforma se convierta en una herramienta ideal para el comercio exterior.

Pero no solo los Smart Contract se pueden trabajar en el blockchain, se ha
mencionado lineas antes que en otros sectores la aplicacion de esta red también

es viable, como, por ejemplo (Garatu, 2018):

e Sector de la sanidad. En el caso del historial médico, donde se pueda tener
el acceso a la informacion y conservar la privacidad de la misma.

e Sector financiero. Como se ha visto con las criptomonedas, un nuevo
medio de pago, y un libro digital de registro.

e Sector defensa. Al ser el acceso aprobado por mas del 50% de los
usuarios, los ataque y las modificaciones de la informacion subida en la red
se hace més blindado

e Sector gubernamental. Los problemas de las entidades gubernamentales
radican en el tiempo y los tramites a realizar, con la cadena de bloques el
tiempo de respuesta a los usuarios se podria reducir considerablemente.

e Sector industrial. En este sector el aporte es mayormente tecnolégico,

llegando hacer una nueva base donde soportar los datos de las empresas.
Casos

A continuacion, se mencionan algunos casos en los que ya el blockchain ha

sido implementado:

e Venta de inmuebles. Un edificio de apartamentos en Manhattan se
pone a la venta a través de la tecnologia de Ethereum “el objetivo de su
promotor, Ryan Serhant, es facilitar la compraventa de valores
inmobiliarios evitando la mediacion (vinculada al crédito) de las
instituciones bancarias” (Zamorano, 2018)

e Reclutamiento. Se ha disefiado una plataforma con tecnologia
blockchain para el reclutamiento de personal en las empresas, donde

las personas que busca empleo pueden dejar en la red sus datos
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laborales y académicos los cuales seran verificados por la plataforma,
para que la informacion este disponible en cualquier lugar del planeta.
Lo cual hace que la oferta laboral sea mas amplia internacionalmente
(Zamorano, 2018)

WopperCoin. El restaurante de comidas rapidas Burger King en Rusia
ha desarrollado su propia criptomoneda, esta funciona algo muy
parecido a los tradicionales puntos de supermercados y bajo la
plataforma del blockchain, es un método mas de fidelizacién donde por
la compra de su comida y de acuerdo al valor pagado el restaurante le
dard unos tokens para que pueda ser redimido por mas productos. Y
adicional a ellos en este restaurante de Rusia ya se reciben bitcoins
como medio de pago (Calvo, 2018)

Seguridad en los ascensores. LiftsOnTheBlock, se llama la aplicacion
gue desarrollada por blockchain hace que el ascensor se comunique
con un Smart Contrac, este a su vez registrara las fallas o
inconvenientes que este tenga, por ejemplo: “Una parada prolongada
del ascensor a causa de alguna averia, si una puerta que ha quedado
mal cerrada, se produce un sobrepeso en el ascensor o fallos en la
iluminacién del interior del habitaculo” (Calvo, 2017)

Primera transaccion de Comex. El BBVA fue el pionero en hacer una
transaccione de comercio entre Europa y LATAM, reduciendo un
proceso de 10 dias en 2,5 horas. Fue un proceso de carta de crédito el
cual por la documentacion requerida la hace algo mas compleja 'y
demorada, los bancos BBVA Espafia y BBVA Bancomer gestionaron la
documentacion via blockchain haciendo mas rapido este tramite y
logrando que la negociacion entre Espafia y México saliera exitosa.
(Calvo, 2017)

Kodak. Busca con la cadena de bloques la seguridad de los derechos

de autor y el pago a los artistas.
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e Walmart. Junto con IBM, implemento la cadena de bloques para llevar
la trazabilidad de los alimentos, con el fin de tener en sus instalaciones
los alimentos de mejor calidad. Con esto se puede identificar la
ubicacion de los cultivos, lotes, fechas, sostenibilidad, tipos de quimicos
aplicados y de ahi en adelante todo el proceso hasta sus instalaciones.

e |IBM. Se ha dedicado en el desarrollo de blockchain en diferentes
sectores como lo son: red de pdlizas de seguros multinacionales,
registro de activos, declaracion de aduanas, en la cadena de suministro
y una serie de aplicativos que la compafiia ha estado desarrollando.
(IBM, s.f.)

Descentralizacion de las entidades del comercio internacional

En las funcionalidades del punto anterior, se describieron algunos sectores en
los que el blockchain puede expandirse. Partiendo de estas expansiones viene el
tema de las entidades reguladoras de las actividades de cada sector. Cabe
recalcar que el comercio internacional al dia de hoy se ve involucrado con la
mayoria de los sectores, ya que depende en diferentes medidas de cada sector

para la finalidad del proceso de comercializacion internacional.

El comercio internacional parte desde tener el objetivo de llevar un producto al
exterior, hasta entregarlo al cliente. Para la finalidad de esta operacion se
involucra toda una cadena de suministro, una produccién, unos servicios, una
logistica tanto nacional como internacional y el acato de normas reguladoras del
origen como de destino. Todos estos procesos que se involucran, cada vez son
atractivos para la mejora y el desarrollo tanto eficaz como de menor costo. Ahora
de acuerdo a las funcionalidades que presta el blockchain, los profesionales de
cada area pueden empezar a jugar con la herramienta de los bloques, mejorando
las debilidades de la red como aprovechando o sacando nuevas ventajas a la hora

de buscar hacer mas eficaz la operacién internacional.
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La cadena de bloques a la hora de aplicarse en el comercio internacional, en

este punto de vista, podria ser constructiva en los siguientes escenarios:

Los contratos. Los términos de negociacion son muy importantes a la
hora de ejercer el comercio exterior, términos internacionales, pactos
de pago, clausulas de garantias, definicion de tiempos, y demas
condiciones que se pueden pactar en los negocios internacionales y
gue la cadena de bloques le puede permitir hacer en la red, casi que,
en tiempo real, con las condiciones de las dos partes, quedando de
forma privada y blindada en el blockchain.

Pagos. El pago actualmente es el mas comuan, aunque por ahora los
pagos solo se pueden ejercer en criptomonedas, que es una opcion
valida a la hora de negociar y claro esta que ante estos nuevos
meétodos las compafiias han de estar dispuestas a incursionar en los
cambios que trae la tecnologia. Pero y también puede que con el
desarrollo de sistema por qué no verlo desde el pago también con las
divisas.

Certificaciones. Desde el presente ensayo de informacion sobre el
blockchain, me atrevo a decir, por qué no poder tener el acceso a las
certificaciones necesarias del comercio exterior, en un sistema de
cadena de bloques. Es un aspecto en el que para paises como
Colombia dejar de lado las entidades gubernamentales, puede ser algo
dificil de alcanzar, pero no imposible, el mismo tiempo obliga a que las
personas utilicen los medios tecnoldgicos, es alli donde las entidades
deben ser competitivas frente a los temas que se van actualizando. Las
entidades podrian llegar a implementar la cadena de bloque para que
los requisitos se logren en tiempos mas competitivos con informacion
certera y tecnificando el proceso.

Transporte. El seguimiento del transporte de la mercancia puede ser un

candidato importante que se podria plasmar en la cadena de bloque,
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podria llevarse el monitoreo o hasta el mismo contrato de transporte
donde se pueda verificar la informacion consignada en ellay la cual no

se vea alterada para la presentacion requerida.

Estos son procesos que pueden ser aplicados con tecnologia blockchain, pero
las funcionalidades en compafiias privadas como estatales pueden implementarlo,

asi como los expone el articulo de (Roy, 2017)

También hay situaciones en las que puede aplicar la tecnologia
blockchain dentro de una institucion, porque algunos de los mismos
desafios que usted ve que existen en una transaccion que tiene lugar
en multiples instituciones también existen dentro de la misma

institucion.

Colombiay el Blockchain

El 2017 fue el afio donde el Bitcoin gano una gran puntuacion estadistica en
cuanto a sus transacciones, dentro de esta puntuacion el blockchain también salio
a la popularidad y desde ahi se ha venido popularizando independiente de las
criptomonedas. Como todo desarrollo tecnoldgico, este crea una necesidad al ser
implementado en los diferentes campos a los que haya lugar, es el caso de este
documento donde la cadena de bloques ha tomado una fuerte importancia que
hasta “el 65% de los bancos prevé implementar tecnologias blockchain en los

préximos tres afios” (IBM, 2018).

A pesar de las especulaciones alrededor del Bitcoin, de su mala famay de
algunas restricciones, el blockchain en Colombia bien en un trabajo constante en
diferentes escenarios es tan asi la importancia que ha tomado la red que la
implementacion a esta tecnologia ya se encuentra en el Senado. Antonio Navarro
Wolf, senador de la republica, es el promotor de esta implementacion en el pais
con el fin de regularizarlo y de esta manera modernizar la economia del pais
(Pinilla, 2018).
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El Ministerio de las Tecnologias de la Informacion y las Comunicaciones
(MINTIC), es la principal entidad de | pais interesada que esta tecnologia se
desarrolle ya que esto contribuye al desarrollo en materia de competitividad a la
nacion, lo que a nivel internacional generaria un atractivo adicional. Juanita
Rodriguez, viceministra de economia digital hace énfasis en que Colombia debe
hacer un esfuerzo, para proveer mas esta tecnologia de avanzada. Sin duda
alguna la Superintendencia Financiera de Colombia ha tomado la decision més
propicia para este caso, y sin necesidad de que la regularizacion del blockchain
sea declarada, esta entidad creo un grupo (innova) para educar a los usuarios al
buen uso de la red. “El objetivo de este grupo seria, investigar sobre las
tendencias emergentes de tecnologia financiera que facilitan la inclusion del pais y
apoyar el uso de tecnologia para modernizacién de la Superfinanciera con el

objetivo optimizar procesos”. (Pinilla, 2018)
Casos

e Denuncias anénimas. Financial blockchain Center, desarrollo un
sistema a base de cadenas de bloque para la denuncia anénima de
delitos. Debido a todo lo que rodea los problemas de maltrato de
género, el abuso infantil y demas actos que en muchas ocasiones no
son denunciados por miedo, para lo cual esta herramienta podria
ayudar a darles algo mas de confianza a las victimas y asi denunciar.

e Votaciones en colegios. Fue un programa con tecnologia blockchain
donde los estudiantes de colegios distritales pudieron elegir a sus
representantes. El programa fue impulsado por la Alta Consejeria para
las TIC de Bogota, la Secretaria de Educacion y el desarrollo del
programa con el Grupo de Investigacion INTIColombia y VivelLab
Bogota. Con el fin de hacer pilotos para la implementacion de
votaciones gubernamentales, gracias a ello la alcaldia de la capital se
gano un premio INDIGO (Matteo, 2018).
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e Titulos universitarios. La universidad Distrital implemento la cadena de
blogue para cargar en la plataforma privada los certificados, asi para
cuando externos quiera consultar los certificados puedan ingresar a la
plataforma de la universidad y verificarlos.

e Davivienda. Recientemente el banco Davivienda expuso 4 proyectos
gue tiene a base del blockchain:

1. Davilunch. El personal del banco podra recibir tokens que podra
hacer efectivos en establecimientos asociados, para sus
almuerzos.

2. Registro de tierras. Para consignar la informacién de manera
segura con los hashes.

3. ldentidad digital. Un sistema que ira ligado directamente con los
datos de la registraduria nacional y en el cual cada persona
podar decidir los datos que quiera compartir.

4. Interconexion bancaria. Con la colaboracion del banco de la
Republica, se busca la aplicacion del blockchain para facilitar

las transferencias ente Davivienda y Bancolombia.

Conclusiones

El blockchain es una red de bloques en los cuales se consigna formacion
sobre transferencias de diferentes datos y finalidades. Se caracteriza por ser una
red segura de ataques, debido a que la modificacion de un bloque ya generado no
es algo tan facil, pues para hacerlo se deberia tener la informacién de toda la
cadena y en forma cronoldgica para que la identificacion de cada uno no se vea
alterada, algo que deberia tener una infraestructura muy poderosa para lograrlo, lo
gue sin duda lo hace dificil para los atacantes. También se caracteriza por ser
como un libro de registros en la web, pero con la privacidad de cada usuario,
donde la centralizacion de entidades no existe y a cambio sera regularizado por
muchos mas usuarios, que buscan identificar nuevos bloques para asi mismo

ganar una recompensa por cada uno que logren desarrollar. La recompensa hara
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que la creacion de los bloques sea verificada con detalle, debido a que por ello

puede ganar el beneficio.

Han sido muchas las funcionalidades del blockchain, desde un nuevo proceso
de pago virtual, hasta la supervision de toda una cadena de suministro,
probablemente a hoy sean todas o sean pocas sus funcionalidades, todo esto
debido al desarrollo tecnoldgico en el cual estamos viviendo. Pero lo que se puede
ver es que el blockchain va en camino de convertirse en un recurso importante
para muchos tipos de compainiias, hablando desde lo privado como lo estatal.
Ahora el comercio internacional es una actividad que tiene que ver con el 90% del
comercio, poco a poco las barreras fronterizas se van disminuyendo, como en los
acuerdos internacionales, y cada vez los procesos se van estandarizando en todos
los lugares del planeta. El blockchain es una herramienta mas que permite hablar

un solo idioma en el comercio internacional.

El solo hecho de nombrar un sistema en el que se descentraliza un proceso,
puede sonar algo casi que imposible, esto debido a que como popularmente se
dice, somos animales de costumbres. Siempre el cambio causara traumatismos en
muchas areas tanto personales como empresariales, en este caso el blockchain
se distingue porque la centralizaciéon no existe y por el contrario la misma
comunidad es la que podra tener la participacion. El hecho de descentralizar las
operaciones podra hacer que las actividades comerciales sean mas rapidas e
incide en los costos de los procesos, dos cosas importantisimas para la
competitividad de las compafiias.

A pesar que los temas sobre tecnologia en Colombia han sido lentos, en lo
gue respecta al blockchain la disposicion ha sido favorable. Como se vio en los
casos en los que el blockchain ha sido implementado en el pais, demuestra que la
mentalidad al avance esta tomando una posicion considerable, entidades como el
MINTIC, las alcaldias y grupos creados para la innovacién y tecnologia como el
INTIColombia, son el ejemplo del trabajo para el desarrollo de las nuevas

herramientas, que contribuyen al avance del pais. Se ve que, aunque el
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blockchain aun no esté regularizado, la importancia que tiene la cadena de bloque
esta incidiendo en que las demas instituciones ensefien y vayan implementado la

tecnologia blockchain.
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