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INTRODUCCION

El modelo de las tres lineas de defensa es una alternativa a los métodos y sistemas que
realizan las entidades para la gestion organizacional de riesgos que se encuentre
implementada errobneamente, aportando de este modo, herramientas para mejorar y corregir
fallas en la adecuada segregacion y jerarquizacion de los procesos que deben llevar las
entidades para la mitigacion de los riesgos que puedan estar adheridos a las actividades y

tareas que realizan a diario.

De acuerdo con lo anterior, el modelo de las tres lineas de defensa segln el instituto de
auditores internos proporciona ‘“una manera simple y efectiva para mejorar las
comunicaciones en la gestion de riesgos y control mediante la aclaracion de las funciones y
deberes esenciales relacionados” (The Institute of Internal Auditors, 2013) y por ello la
importancia de la comunicacion e informacion entre todas las areas de la entidad, sobre todo,

todos los objetivos y estrategias que el gobierno corporativo establezcan en la planeacion.

La gestion de los riesgos, mediante acciones como inspeccién y vigilancia a los
procedimientos, es realizada por trabajadores que pueden ser internos o externos
dependiendo de las acciones de la gerencia o de las caracteristicas de la evaluacion, es asi
como aqui se crean figuras como los supervisores, auditores, contralores, revisores fiscales,
entre muchas otras, gque siguen un lineamiento con el Unico fin de reducir el impacto que

pudiera llegar a tener la materializacion de un riesgo, cualquiera que sea su naturaleza.

Por lo tanto, es necesario la comprension y entendimiento de todas las nuevas alternativas de
gestion de riesgos que pueda ayudar a las entidades, sin importar su tamafio, a optimizar sus
procesos. De este modo, evidenciamos que el instituto de auditores internos refiere que “el
desafio consiste en asignar roles especificos y coordinar con eficacia y eficiencia estos grupos
de manera que no existan "brechas" en la cobertura de los controles ni duplicaciones
innecesarias” (The Institute of Internal Auditors, 2013) para lograr alcanzar las metas y

objetivos propuestos para una adecuada gestion.

A continuacion, daremos un entendimiento a este modelo de caracteristicas novedosas el cual

simplifica el modo de manejo de un “problema”, que son la cantidad incontable de riesgos



que se presenta en el mundo de las organizaciones y sus procedimientos y actividades
periodicas.

OBJETIVO GENERAL

v Entender la funcionalidad del modelo de las tres lineas de defensa en la gestion de

riesgos de las organizaciones.

OBJETIVOS ESPECIFICOS

v" Describir los limites de accion de cada una de las lineas del modelo.

v" Aclarar conceptos tratados en la realizacion de este modelo.

v' Definir que aportes tiene la aplicacion de este modelo de control en las

organizaciones.



MARCO TEORICO

La gestion del riesgo, es un proceso usado hoy en dia por la gran mayoria de organizaciones
en las cuales su control interno es manejado de manera adecuada, esta gestion se define como
el “proceso de identificar, analizar y cuantificar las probabilidades de pérdidas y efectos
secundarios que se desprenden de los desastres, asi como de las acciones preventivas,
correctivas y reductivas correspondientes que deben emprenderse” (Keipi, Mora Castro, &
Bastidas, 2005). Esta definicion se podria adaptar perfectamente al medio organizacional, ya
que define y muestra de manera especifica las acciones a realizar para una excelente gestion
de riesgos. La palabra “desastres”, se podria modificar o asimilar a la materializacion de los
riesgos, ya que cuando esto sucede es donde realmente se descubre la inadecuada accién a la
hora de efectuar el control interno en las entidades.

Para la adecuada gestion de riesgos se encuentra una gran variedad de modelos de control
que, entre sus finalidades, se encuentran la identificacion del riesgo, en donde la gestion
realizada entra a actuar junto con la herramienta llamada control. Por medio del articulo
encontrado, se define el tratamiento de riesgos como “el acto de diligenciar una posible
contingencia o proximidad de un suceso que se busca manejar a través del Control Interno,
herramienta que hace posible la comprobacidn, inspeccion, fiscalizacion e intervencion de
dicho suceso” (Actualicese, 2015) lo cual demuestra la importancia que tienen los controles
implementados por la entidad para el aseguramiento de las actividades y de la mitigacion de

los riesgos.

Los modelos de control méas conocidos en la actualidad son COSO (Commite of Sponsoring
of the Tredway Commission) en sus distintas versiones, COCO (Criteria of Control), COBIT,
y en el sector publico el mas usado es MECI, los cuales buscan la manera inequivoca de
asegurar o brindar una seguridad razonable a la organizacion para el logro de los objetivos

planteados al inicio de cada periodo.

En el libro COSO 2013 se define que el control interno es el “proceso llevado a cabo por el
consejo de administracién de la direccion Y el resto del personal de una organizacion,
disefiado con el objeto de proporcionar un grado de aseguramiento razonable para la

consecucion de los objetivos relativos a las operaciones a la informacién y al cumplimiento”



(COSO Commite of Sponsoring of the Tredway Commission, 2013). De acuerdo con lo
anterior, se entiende que el control es realizado por todas las partes de la entidad y cada
persona debe participar activamente en la consecucion del aseguramiento mediante estos

sistemas de control interno.

El COSO ERM 2017 es un sistema que se enfoca més en la gestion de los riesgos, es decir,
va més enfocado a evaluar los riesgos y moldearlos para que no afecten sus procesos y de
buena manera brindarle confianza a la consecucion de los objetivos de las compafiias. Este
sistema trata dos tipos de riesgos interesantes, los cuales son riesgo cambiante y riesgo
emergente. El riesgo cambiante es aquel que la empresa ya tiene contemplados dentro de sus
actividades y, por un cambio en el entorno se modifica su accion y asi mismo los impactos
dentro de la entidad. EIl riesgo emergente es aquel que la empresa no tiene contemplado y
surgen a raiz de un cambio en el entorno, este riesgo es el mas peligroso ya que causa grandes

afectaciones en las compafiias que puede llegar hasta su desaparicion.

Para el caso del Modelo MECI, cabe aclarar, que es una adaptacion del sistema COSO, pero
aplicado en el sector pablico. Como lo afirma el Departamento Administrativo de Ciencia,
Tecnologia e Innovacion COLCIENCIAS, este modelo es establecido a entidades publicas
para “proporcionar una estructura para el control a la estrategia, la gestion y la evaluacion en
las entidades del Estado, cuyo proposito es orientarlas hacia el cumplimiento de sus objetivos
institucionales y la contribucion de estos a los fines esenciales del Estado” (Departamento

Administrativo de Ciencia, Tecnologia e Innovacion COLCIENCIAS).

Este dltimo modelo se pueden identificar 3 principios para la aplicacion en los entes estatales
y su control interno, los cuales son autocontrol, autoregulacion y autogestion.
COLCIENCIAS los define como:

“a) Autocontrol: Es la capacidad que ostenta cada servidor publico para controlar su
trabajo, detectar desviaciones y efectuar correctivos para el adecuado cumplimiento
de los resultados que se esperan en el ejercicio de su funcion, de tal manera que la
ejecucion de los procesos, actividades y/o tareas bajo su responsabilidad, se

desarrollen con fundamento en los principios establecidos en la Constitucion Politica.



b) Autorregulacion: Es la capacidad institucional para aplicar de manera
participativa al interior de las entidades, los métodos y procedimientos establecidos
en la normatividad, que permitan el desarrollo e implementacion del Sistema de
Control Interno bajo un entorno de integridad, eficiencia y transparencia en la
actuacion publica.

c) Autogestion: Es la capacidad institucional de toda entidad publica para interpretar,
coordinar, aplicar y evaluar de manera efectiva, eficiente y eficaz la funcion
administrativa que le ha sido asignada por la Constitucion, la Ley y sus Reglamentos”.
(Departamento  Administrativo de  Ciencia, Tecnologia e Innovacion
COLCIENCIAS)

Respecto a lo anterior, el modelo nos da a entender que los controles, o mejor las actividades
de control son realizadas de manera autdnoma, pero cumpliendo con unos estandares
establecidos, aunque de la misma forma cuentan con unos entes totalmente independiente

como la Contraloria y la auditoria general de la republica.

En continuidad con el control interno aplicado en el sector publico, la guia para la
administracion del riesgo y el disefio de controles en entidades publicas busca la unificacion
en la metodologia de administracion de los distintos riesgos que estan inmersos en los
procesos de estas entidades publicas y la gestion de estos que afectan los objetivos
organizacionales. Ademas de estos objetivos esta guia indica, “ofrecer herramientas para
identificar, analizar, evaluar los riesgos y determinar roles y responsabilidades de cada uno
de los servidores de la entidad (esquema de las lineas de defensa) en los riesgos de gestion”

(Departamento Administrativo de la Funcion Publica, 2018).

De acuerdo con lo anterior, nos abre las puertas al modelo de las lineas de defensa y la gestion
de riesgos, el cual como vemos es implementado en el ambito publico. Adicionalmente, este
modelo también es utilizado en el sector privado como una herramienta para la mejora de la

gestion de riesgos.

La gestion se define como el conjunto de actividades, tareas, procesos y procedimientos
efectuados con el fin de alcanzar unos resultados, en nuestro caso los objetivos estratégicos

de la compaiiia, es asi como esta gestion necesita un control el cual le dé el encarrilamiento



y solidez mediante la supervisibn de estas actividades, procesos etc. para brindar
aseguramiento razonable a la direccion para que asi se pueda llegar a la consecucion de los

objetivos.

Este control se realiza con el fin de mitigar unos riesgos que nacen a la hora de realizar
cualquier actividad o procedimiento, entonces se crea la necesidad de gestionar estos riesgos
para llevarlos a que causen los menores impactos posibles a las tareas del diario hacer dentro
de las empresas.

La gestion del riesgo es necesaria antes o durante el transcurso de un riesgo, es decir que sea
de carécter preventivo o detectivo, ya que si actla después de la materializacion del riesgo
se estarian realizando actividades correctivas lo cual ya no puede asociarse a una gestion del

riesgo, a pesar, de una buena o mala aplicacion de los controles planteados por la direccion.

Es alli como podemos identificar que la gestion del riesgo parte de manera anticipada y de la
mano con una planeacion e identificacion de los sucesos que pudieran afectar la consecucion

de los objetivos.

Segun la 1ISO 31000-2018 (traduccion oficial), “el propésito de la gestion del riesgo es la
creacion y la proteccion de valor. Mejora el desempefio fomenta la innovacion y contribuye
al logro de objetivos” (ISO, 2018). De esta forma crea una serie de principios que son

pertinentes a la hora de creacion y proteccion del valor de la compafiia.

Los principios son de a cuerdo a la creacion y proteccion de valor, que de la mano de la
gestion de riesgo deben estar de manera integrada a todas las actividades de la organizacion;
Debe ser estructurado y exhaustivo que conlleve a obtener resultados de manera coherente
y comparable; que se adapte a todos los contextos de la organizacion; Que sea inclusivo con
las demas partes interesadas; que sea dinamico a la hora del cambio; Con informacion
disponible, clara y oportuna para todas las partes interesadas; considerando que los factores

humanos y culturales influyen y buscando la mejora continua.

Estos principios se deberian considerar para un marco de referencia y gestion de los
riesgos, ademas, “estos principios deberian habilitar a la organizacion para gestionar los

efectos de la incertidumbre sobre sus objetivos” (1SO, 2018)



Ya enfocandonos directamente en el modelo de las tres lineas de defensa, en pocas palabras
es una distribucién de roles y actividades de control dentro de cada organizacion, ademas es
un sistema de control que se hace para combatir el riesgo, es por eso se convierte en una
herramienta perfecta para la gestion de estos riesgos, es asi como se muestra en la siguiente
grafica (figura 1), tomada del libro de El Instituto de Auditores Internos y su declaracion de
posicion respecto a las tres lineas de defensa. Las interacciones que tiene el sistema dentro
de las actividades diarias y como intervienen a veces de manera des intencionada en la

prevencion de un riesgo existente.
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Fuente: (The Institute of Internal Auditors, 2013) (Figura 1)

La primera linea de defensa se compone por los controles de gerencia y las medidas de control
interno, Las segundas son todas estas actividades que realizan los trabajadores o las personas
que ejecutan los procesos diariamente junto con los controles que no necesariamente sean de
obligatorio cumplimiento. La gerencia de procesos es la que verifica las medidas del control

interno, estas son realizadas por los jefes del area.

Las gerencias operativas dentro del contexto global se pueden definir como la “unidad
administrativa responsable de la produccion de bienes o servicios de calidad al menor costo

posible, de acuerdo con los objetivos, planes y estrategias establecidos, mediante la



utilizacién eficiente y oportuna de los recursos disponibles, a fin de atender adecuadamente
necesidades sociales, cliente y mercados, protegiendo el ambiente y en concordancia con la
normatividad legal vigente.” (Toledo, 2019), que llevandola a palabras propias de la gestion
de riesgos, son los jefes inmediatos de las personas que realizan las actividades o procesos y

en ellas las medidas de control interno.

Ya hablando de la segunda linca de defensa, “en este nivel la gerencia establece diversas
funciones de gestion de riesgos y cumplimiento para ayudar a crear y/o monitorear los
controles de la primera linea de defensa” (Aular, 2018), es decir, son los gerentes o jefes de
media o alta direccién, que de manera transversal en la compafiia evalta un control y reporta

el resultado.

Para pertenecer a la segunda linea de defensa y asi diferenciarse de la primera linea, debe

cumplir con 3 caracteristicas especiales, las cuales son:

v Debe ser realizado por la media o alta direccion
v’ Evalla una responsabilidad de manera transversal de la entidad

v Requiere de la verificacion y participacion de otras areas

A esta linea también se le conoce como “otros proveedores de aseguramiento” a todos los
actores que participen en esta linea. Se denominan asi ya que la principal linea de
aseguramiento en las empresas es la auditoria interna, la cual cuenta con los dos factores o
principios que son la independencia y la objetividad a la hora de realizar la revision de los

controles en los procedimientos o actividades de la compaiiia.

La tercera y ultima linea de defensa es la bien llamada auditoria interna, que segun el Instituto
de Auditores internos, la define como “una actividad de aseguramiento y consultoria objetiva
e independiente disefiada para agregar valor y mejorar las operaciones de una organizacion,
ayudando a la organizacién a alcanzar sus objetivos aportando un enfoque sistematico y
disciplinado con el fin de evaluar y mejorar la eficacia de los procesos de gestion de riesgos,

control y gobierno” (The Institute of Internal Auditors, 2017).



Esta linea al igual que las otras dos informa sobre sus actividades a la alta direccion, pero a
comparacion de las otras dos, esta informa directamente al gobierno corporativo o quien haga

las veces de duefio de la entidad.

En resumen, los papeles fundamentales que cumplen las lineas en este modelo o sistema de

control enfocado a la gestion de riesgos se pueden ver en la siguiente figura (2).

PRIMERA LINEA DE DEFENSA SEGUMNDA LINEA DE DEFENSA TERCERA LINEA DE DEFENSA

Propiedad/Gestion de Riesgos Control de Riesges y Cumplimiento Aseguramiento de Riesgos
- (Gerencia operativa - Independencia Limitada =  Auditoria Interna

*  Reportes principalmente & la *  Mayor Independencis
gerencia *  Reportes a los

organismos de
gobiermna corporativo

Fuente: (The Institute of Internal Auditors, 2013). Figura 2

Ya actuando de manera externa, o0 como mal es llamada, la cuarta linea de defensa es la
auditoria externa, revisoria fiscal y los organismos de control estatales, cuya finalidad es
evallar procesos contables y financieros, sin tener en cuenta el trasfondo de los procesos

internos de la organizacion.



CONCLUSIONES

Luego del estudio de este gran modelo de control el cual cuenta con un gran auge en
Colombia, se puede llegar a la conclusién de su pleno entendimiento y aplicacion dentro de
las organizaciones, de la misma forma da respuestas a preguntas como gestionar
adecuadamente los riesgos de un negocio, la cual de acuerdo con Raul Moreano define la
gestion del riesgo en que “todos los negocios tienen un nivel de riesgo. Lo importante es
saber que existe, que puede ser identificado e incluso gestionado. Todo depende de cuénto
riesgo estemos dispuestos a asumir y cuanto dinero y esfuerzo estemos dispuestos a invertir
para poder reducirlo o eliminarlo” (Moreano, 2012), que si lo evaluamos desde del punto de
vista del modelo de las tres lineas de defensa, es muy similar al objetivo que quiere llegar a

obtener si se aplica este nuevo sistema de gestion de riesgos.

De la misma forma se logro definir de manera clara el campo de accion del modelo de tres
lineas de defensa y de los limites a los que se ve sometido dentro de los procesos y los roles
de los trabajadores en una empresa. Y asi suministrar las herramientas necesarias que
permitan ayudar a futuras organizaciones cuando deseen integrar este modelo de gestion de

los riesgos.

Los aportes que genera esta plantilla de aplicacion de control son de gran ayuda a los procesos
de mitigacion de los riesgos que generan la oportuna aplicacion de controles, conociendo los
roles y actividades que cada area debe tener en cuenta a la hora de disminuir a niveles
minimos los riesgos y asi brindar un aseguramiento alto o razonable para la consecucién de

los objetivos estratégicos de la compafiia.
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