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INTRODUCCIÓN 

 

El modelo de las tres líneas de defensa es una alternativa a los métodos y sistemas que 

realizan las entidades para la gestión organizacional de riesgos que se encuentre 

implementada erróneamente, aportando de este modo, herramientas para mejorar y corregir 

fallas en la adecuada segregación y jerarquización de los procesos que deben llevar las 

entidades para la mitigación de los riesgos que puedan estar adheridos a las actividades y 

tareas que realizan a diario. 

De acuerdo con lo anterior, el modelo de las tres líneas de defensa según el instituto de 

auditores internos proporciona “una manera simple y efectiva para mejorar las 

comunicaciones en la gestión de riesgos y control mediante la aclaración de las funciones y 

deberes esenciales relacionados” (The Institute of Internal Auditors, 2013) y por ello la 

importancia de la comunicación e información entre todas las áreas de la entidad, sobre todo, 

todos los objetivos y estrategias que el gobierno corporativo establezcan en la planeación. 

La gestión de los riesgos, mediante acciones como inspección y vigilancia a los 

procedimientos, es realizada por trabajadores que pueden ser internos o externos 

dependiendo de las acciones de la gerencia o de las características de la evaluación, es así 

como aquí se crean figuras como los supervisores, auditores, contralores, revisores fiscales, 

entre muchas otras, que siguen un lineamiento con el único fin de reducir el impacto que 

pudiera llegar a tener la materialización de un riesgo, cualquiera que sea su naturaleza. 

Por lo tanto, es necesario la comprensión y entendimiento de todas las nuevas alternativas de 

gestión de riesgos que pueda ayudar a las entidades, sin importar su tamaño, a optimizar sus 

procesos. De este modo, evidenciamos que el instituto de auditores internos refiere que “el 

desafío consiste en asignar roles específicos y coordinar con eficacia y eficiencia estos grupos 

de manera que no existan "brechas" en la cobertura de los controles ni duplicaciones 

innecesarias” (The Institute of Internal Auditors, 2013) para lograr alcanzar las metas y 

objetivos propuestos para una adecuada gestión. 

A continuación, daremos un entendimiento a este modelo de características novedosas el cual 

simplifica el modo de manejo de un “problema”, que son la cantidad incontable de riesgos 



que se presenta en el mundo de las organizaciones y sus procedimientos y actividades 

periódicas. 

OBJETIVO GENERAL 

 

 Entender la funcionalidad del modelo de las tres líneas de defensa en la gestión de 

riesgos de las organizaciones. 

 

OBJETIVOS ESPECIFICOS 

 Describir los límites de acción de cada una de las líneas del modelo. 

 

 Aclarar conceptos tratados en la realización de este modelo. 

 

 Definir que aportes tiene la aplicación de este modelo de control en las 

organizaciones. 

 

 

 

 

 

 

 

 

 

 

 

 

 



MARCO TEORICO 

 

La gestión del riesgo, es un proceso usado hoy en día por la gran mayoría de organizaciones 

en las cuales su control interno es manejado de manera adecuada, esta gestión se define como 

el “proceso de identificar, analizar y cuantificar las probabilidades de pérdidas y efectos 

secundarios que se desprenden de los desastres, así como de las acciones preventivas, 

correctivas y reductivas correspondientes que deben emprenderse” (Keipi, Mora Castro, & 

Bastidas, 2005). Esta definición se podría adaptar perfectamente al medio organizacional, ya 

que define y muestra de manera específica las acciones a realizar para una excelente gestión 

de riesgos. La palabra “desastres”, se podría modificar o asimilar a la materialización de los 

riesgos, ya que cuando esto sucede es donde realmente se descubre la inadecuada acción a la 

hora de efectuar el control interno en las entidades. 

Para la adecuada gestión de riesgos se encuentra una gran variedad de modelos de control 

que, entre sus finalidades, se encuentran la identificación del riesgo, en donde la gestión 

realizada entra a actuar junto con la herramienta llamada control. Por medio del artículo 

encontrado, se define el tratamiento de riesgos como “el acto de diligenciar una posible 

contingencia o proximidad de un suceso que se busca manejar a través del Control Interno, 

herramienta que hace posible la comprobación, inspección, fiscalización e intervención de 

dicho suceso” (Actualícese, 2015) lo cual demuestra la importancia que tienen los controles 

implementados por la entidad para el aseguramiento de las actividades y de la mitigación de 

los riesgos. 

Los modelos de control más conocidos en la actualidad son COSO (Commite of Sponsoring 

of the Tredway Commission) en sus distintas versiones, COCO (Criteria of Control), COBIT, 

y en el sector público el más usado es MECI, los cuales buscan la manera inequívoca de 

asegurar o brindar una seguridad razonable a la organización para el logro de los objetivos 

planteados al inicio de cada periodo. 

En el libro COSO 2013 se define que el control interno es el “proceso llevado a cabo por el 

consejo de administración de la dirección Y el resto del personal de una organización, 

diseñado con el objeto de proporcionar un grado de aseguramiento razonable para la 

consecución de los objetivos relativos a las operaciones a la información y al cumplimiento” 



(COSO Commite of Sponsoring of the Tredway Commission, 2013). De acuerdo con lo 

anterior, se entiende que el control es realizado por todas las partes de la entidad y cada 

persona debe participar activamente en la consecución del aseguramiento mediante estos 

sistemas de control interno. 

El COSO ERM 2017 es un sistema que se enfoca más en la gestión de los riesgos, es decir, 

va más enfocado a evaluar los riesgos y moldearlos para que no afecten sus procesos y de 

buena manera brindarle confianza a la consecución de los objetivos de las compañías. Este 

sistema trata dos tipos de riesgos interesantes, los cuales son riesgo cambiante y riesgo 

emergente. El riesgo cambiante es aquel que la empresa ya tiene contemplados dentro de sus 

actividades y, por un cambio en el entorno se modifica su acción y así mismo los impactos 

dentro de la entidad. El riesgo emergente es aquel que la empresa no tiene contemplado y 

surgen a raíz de un cambio en el entorno, este riesgo es el más peligroso ya que causa grandes 

afectaciones en las compañías que puede llegar hasta su desaparición. 

Para el caso del Modelo MECI, cabe aclarar, que es una adaptación del sistema COSO, pero 

aplicado en el sector público. Como lo afirma el Departamento Administrativo de Ciencia, 

Tecnología  e Innovación COLCIENCIAS, este modelo es establecido a entidades públicas 

para “proporcionar una estructura para el control a la estrategia, la gestión y la evaluación en 

las entidades del Estado, cuyo propósito es orientarlas hacia el cumplimiento de sus objetivos 

institucionales y la contribución de estos a los fines esenciales del Estado” (Departamento 

Administrativo de Ciencia, Tecnologia e Innovación COLCIENCIAS). 

Este último modelo se pueden identificar 3 principios para la aplicación en los entes estatales 

y su control interno, los cuales son autocontrol, autoregulación y autogestión. 

COLCIENCIAS los define como: 

“a) Autocontrol: Es la capacidad que ostenta cada servidor público para controlar su 

trabajo, detectar desviaciones y efectuar correctivos para el adecuado cumplimiento 

de los resultados que se esperan en el ejercicio de su función, de tal manera que la 

ejecución de los procesos, actividades y/o tareas bajo su responsabilidad, se 

desarrollen con fundamento en los principios establecidos en la Constitución Política. 



b) Autorregulación: Es la capacidad institucional para aplicar de manera 

participativa al interior de las entidades, los métodos y procedimientos establecidos 

en la normatividad, que permitan el desarrollo e implementación del Sistema de 

Control Interno bajo un entorno de integridad, eficiencia y transparencia en la 

actuación pública. 

c) Autogestión: Es la capacidad institucional de toda entidad pública para interpretar, 

coordinar, aplicar y evaluar de manera efectiva, eficiente y eficaz la función 

administrativa que le ha sido asignada por la Constitución, la Ley y sus Reglamentos”. 

(Departamento Administrativo de Ciencia, Tecnologia e Innovación 

COLCIENCIAS) 

 

Respecto a lo anterior, el modelo nos da a entender que los controles, o mejor las actividades 

de control son realizadas de manera autónoma, pero cumpliendo con unos estándares 

establecidos, aunque de la misma forma cuentan con unos entes totalmente independiente 

como la Contraloría y la auditoria general de la república. 

En continuidad con el control interno aplicado en el sector público, la guía para la 

administración del riesgo y el diseño de controles en entidades públicas busca la unificación 

en la metodología de administración de los distintos riesgos que están inmersos en los 

procesos de estas entidades públicas y la gestión de estos que afectan los objetivos 

organizacionales. Además de estos objetivos esta guía indica, “ofrecer herramientas para 

identificar, analizar, evaluar los riesgos y determinar roles y responsabilidades de cada uno 

de los servidores de la entidad (esquema de las líneas de defensa) en los riesgos de gestión” 

(Departamento Administrativo de la Funcion Pública, 2018). 

De acuerdo con lo anterior, nos abre las puertas al modelo de las líneas de defensa y la gestión 

de riesgos, el cual como vemos es implementado en el ámbito público. Adicionalmente, este 

modelo también es utilizado en el sector privado como una herramienta para la mejora de la 

gestión de riesgos. 

La gestión se define como el conjunto de actividades, tareas, procesos y procedimientos 

efectuados con el fin de alcanzar unos resultados, en nuestro caso los objetivos estratégicos 

de la compañía, es así como esta gestión necesita un control el cual le dé el encarrilamiento 



y solidez mediante la supervisión de estas actividades, procesos etc. para brindar 

aseguramiento razonable a la dirección para que así se pueda llegar a la consecución de los 

objetivos. 

Este control se realiza con el fin de mitigar unos riesgos que nacen a la hora de realizar 

cualquier actividad o procedimiento, entonces se crea la necesidad de gestionar estos riesgos 

para llevarlos a que causen los menores impactos posibles a las tareas del diario hacer dentro 

de las empresas. 

La gestión del riesgo es necesaria antes o durante el transcurso de un riesgo, es decir que sea 

de carácter preventivo o detectivo, ya que si actúa después de la materialización del riesgo 

se estarían realizando actividades correctivas lo cual ya no puede asociarse a una gestión del 

riesgo, a pesar, de una buena o mala aplicación de los controles planteados por la dirección. 

Es allí como podemos identificar que la gestión del riesgo parte de manera anticipada y de la 

mano con una planeación e identificación de los sucesos que pudieran afectar la consecución 

de los objetivos. 

Según la ISO 31000-2018 (traducción oficial), “el propósito de la gestión del riesgo es la 

creación y la protección de valor. Mejora el desempeño fomenta la innovación y contribuye 

al logro de objetivos” (ISO, 2018). De esta forma crea una serie de principios que son 

pertinentes a la hora de creación y protección del valor de la compañía.  

Los principios son de a cuerdo a la creación y protección de valor, que de la mano de la 

gestión de riesgo deben estar de manera integrada a todas las actividades de la organización; 

Debe ser estructurado y exhaustivo que conlleve a obtener resultados de manera coherente 

y comparable; que se adapte a todos los contextos de la organización; Que sea inclusivo con 

las demás partes interesadas; que sea dinámico a la hora del cambio; Con información 

disponible, clara y oportuna para todas las partes interesadas; considerando que los factores 

humanos y culturales influyen y buscando la mejora continua. 

Estos principios se deberían considerar para un marco de referencia y gestión de los 

riesgos, además, “estos principios deberían habilitar a la organización para gestionar los 

efectos de la incertidumbre sobre sus objetivos” (ISO, 2018) 



Ya enfocándonos directamente en el modelo de las tres líneas de defensa, en pocas palabras 

es una distribución de roles y actividades de control dentro de cada organización, además es 

un sistema de control que se hace para combatir el riesgo, es por eso se convierte en una 

herramienta perfecta para la gestión de estos riesgos, es así como se muestra en la siguiente 

gráfica (figura 1), tomada del libro de El Instituto de Auditores Internos y su declaración de 

posición respecto a las tres líneas de defensa. Las interacciones que tiene el sistema dentro 

de las actividades diarias y cómo intervienen a veces de manera des intencionada en la 

prevención de un riesgo existente. 

 

Fuente: (The Institute of Internal Auditors, 2013)  (Figura 1) 

La primera linea de defensa se compone por los controles de gerencia y las medidas de control 

interno, Las segundas son todas estas actividades que realizan los trabajadores o las personas 

que ejecutan los procesos diariamente junto con los controles que no necesariamente sean de 

obligatorio cumplimiento. La gerencia de procesos es la que verifica las medidas del control 

interno, estas son realizadas por los jefes del área.  

Las gerencias operativas dentro del contexto global se pueden definir como la “unidad 

administrativa responsable de la producción de bienes o servicios de calidad al menor costo 

posible, de acuerdo con los objetivos, planes y estrategias establecidos, mediante la 



utilización eficiente y oportuna de los recursos disponibles, a fin de atender adecuadamente 

necesidades sociales, cliente y mercados, protegiendo el ambiente y en concordancia con la 

normatividad legal vigente.” (Toledo, 2019), que llevándola a palabras propias de la gestión 

de riesgos, son los jefes inmediatos de las personas que realizan las actividades o procesos y 

en ellas las medidas de control interno. 

Ya hablando de la segunda línea de defensa, “en este nivel la gerencia establece diversas 

funciones de gestión de riesgos y cumplimiento para ayudar a crear y/o monitorear los 

controles de la primera línea de defensa” (Aular, 2018), es decir, son los gerentes o jefes de 

media o alta dirección, que de manera transversal en la compañía evalúa un control y reporta 

el resultado.  

Para pertenecer a la segunda línea de defensa y así diferenciarse de la primera línea, debe 

cumplir con 3 características especiales, las cuales son: 

 Debe ser realizado por la media o alta dirección 

 Evalúa una responsabilidad de manera transversal de la entidad 

 Requiere de la verificación y participación de otras áreas 

A esta línea también se le conoce como “otros proveedores de aseguramiento” a todos los 

actores que participen en esta línea. Se denominan así ya que la principal línea de 

aseguramiento en las empresas es la auditoría interna, la cual cuenta con los dos factores o 

principios que son la independencia y la objetividad a la hora de realizar la revisión de los 

controles en los procedimientos o actividades de la compañía.  

La tercera y última línea de defensa es la bien llamada auditoría interna, que según el Instituto 

de Auditores internos, la define como “una actividad de aseguramiento y consultoría objetiva 

e independiente diseñada para agregar valor y mejorar las operaciones de una organización, 

ayudando a la organización a alcanzar sus objetivos aportando un enfoque sistemático y 

disciplinado con el fin de evaluar y mejorar la eficacia de los procesos de gestión de riesgos, 

control y gobierno” (The Institute of Internal Auditors, 2017). 



Esta línea al igual que las otras dos informa sobre sus actividades a la alta dirección, pero a 

comparación de las otras dos, esta informa directamente al gobierno corporativo o quien haga 

las veces de dueño de la entidad.  

En resumen, los papeles fundamentales que cumplen las líneas en este modelo o sistema de 

control enfocado a la gestión de riesgos se pueden ver en la siguiente figura (2). 

 

Fuente: (The Institute of Internal Auditors, 2013). Figura 2 

Ya actuando de manera externa, o como mal es llamada, la cuarta línea de defensa es la 

auditoria externa, revisoría fiscal y los organismos de control estatales, cuya finalidad es 

evalúar procesos contables y financieros, sin tener en cuenta el trasfondo de los procesos 

internos de la organización. 

 

 

 

 

 

 

 



CONCLUSIONES 

Luego del estudio de este gran modelo de control el cual cuenta con un gran auge en 

Colombia, se puede llegar a la conclusión de su pleno entendimiento y aplicación dentro de 

las organizaciones, de la misma forma da respuestas a preguntas como gestionar 

adecuadamente los riesgos de un negocio, la cual de acuerdo con Raúl Moreano define la 

gestión del riesgo en que “todos los negocios tienen un nivel de riesgo. Lo importante es 

saber que existe, que puede ser identificado e incluso gestionado. Todo depende de cuánto 

riesgo estemos dispuestos a asumir y cuánto dinero y esfuerzo estemos dispuestos a invertir 

para poder reducirlo o eliminarlo” (Moreano, 2012), que si lo evaluamos desde del punto de 

vista del modelo de las tres líneas de defensa, es muy similar al objetivo que quiere llegar a 

obtener si se aplica este nuevo sistema de gestión de riesgos. 

De la misma forma se logró definir de manera clara el campo de acción del modelo de tres 

líneas de defensa y de los límites a los que se ve sometido dentro de los procesos y los roles 

de los trabajadores en una empresa. Y así suministrar las herramientas necesarias que 

permitan ayudar a futuras organizaciones cuando deseen integrar este modelo de gestión de 

los riesgos. 

Los aportes que genera esta plantilla de aplicación de control son de gran ayuda a los procesos 

de mitigación de los riesgos que generan la oportuna aplicación de controles, conociendo los 

roles y actividades que cada área debe tener en cuenta a la hora de disminuir a niveles 

mínimos los riesgos y así brindar un aseguramiento alto o razonable para la consecución de 

los objetivos estratégicos de la compañía. 
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