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RESUMEN

Desde los inicios del control interno los auditores han tenido que ir desarrollando
diferentes tipos de habilidades o competencias que les permite efectuar su trabajo. Estas
competencias han evolucionado con el tiempo al igual que las necesidades de la industria. En la
revolucion industrial su objetivo principal era corregir los errores que se ejecutan en los
procesos; después del escandalo de Watergate en donde altos funcionarios de los bancos
realizaron fraudes, se consolidé el COSO (Committee of Sponsoring Organizations of the
Treadway), el cual cred un modelo de gestion de control interno enfocado al anélisis de fraudes.

Posteriormente, este modelo evoluciond y el control interno se enfoco en el analisis de riesgos.

Dado los cambios acelerados en la industria donde se puede apreciar la automatizacion de
procesos Y la inclusién cada vez méas marcada de la tecnologia en los diferentes sectores, se
puede apreciar que se estan creando nuevas necesidades que el auditor requiere suplir. Para ello,

este ensayo ilustrar cuales son las competencias o habilidades que se requieren.

PALABRAS CLAVES: Control interno, habilidades del auditor, controles, evolucion,

tendencias.



ASTRACT
Since the beginning of internal control, auditors have had to develop different types of
skills or Abilities that allow them to carry out their work. These skills have evolved over time as
well as the needs of the industry. In the industrial revolution its main objective was to correct the
errors that are executed in the processes; After the Watergate scandal where senior bank officials
carried out fraud, the COSO (Committee of Sponsoring Organizations of the Treadway) was
consolidated, which created an internal control management model focused on fraud analysis.

Subsequently, this model evolved and internal control focused on risk analysis.

Given the accelerated changes in the industry where you can appreciate the automation of
processes and the increasingly marked inclusion of technology in different sectors, it can be seen
that new needs are being created that the auditor needs to meet. To do this, this essay will

illustrate what are the competencies or skills that are required.

KEY WORDS: Internal control, skills of auditors, controls, evolution, trends.



INTRODUCCION
En este trabajo se podra apreciar como el desarrollo de la sociedad y de las empresas han
enfocado el control interno a distintos ambitos, teniendo en cuenta los diversos acontecimientos
que han ocurrido en el tiempo, los cuales permiten complementar y mejorar continuamente los
procesos. Asi mismo, se mencionard como nacid el rol de auditoria y se podra relacionar con el
objetivo del control interno y con la definicion final dictaminada por COSO (Committee of
Sponsoring Organizations of the Treadway). Adicional, se puede identificar cuales han sido las

habilidades, competencias, valores que los auditores deben tener para desarrollar esta labor.

Por altimo, se presentara cuales son las tendencias en los procesos del sector de
comercializadoras al por menor en los Gltimos afios, también se mostrara el comportamiento del
fraude en este sector y el impacto que ha tenido en la industria. Con esta informacion se podra
concluir cual es el nuevo enfoque del control interno y que habilidades son las que debe

desarrollar o fortalecer el auditor.



PROBLEMATICA

¢Cual es el enfoque que necesita el control interno y el auditor integral para adaptarse a
las nuevas tendencias del mercado?
OBJETIVO
Determinar cual es el enfoque del control interno y del auditor integral de acuerdo a las
tendencias del mercado.
OBJETIVOS ESPECIFICOS
e Establecer cual ha sido el comportamiento de la sociedad, de la industria y que incidencia ha

tenido con el control interno.

e Analizar el comportamiento actual del mercado y de la poblacion estableciendo la relacién

que tiene con el control interno.

GRUPO DE INVESTIGACION

Este ensayo esta relacionado con el grupo de Gestién Evaluativa, Evaluacién de Calidad

y Construccion del Sujeto.



MARCO TEORICO
Este ensayo se baso en diferentes articulos, informes, normas, politicas y
estandarizaciones de organismos reconocidos nacional e internacionalmente, que emite
normatividad referente a control interno, informes estadisticos con respecto a la situacion actual

de la poblacién, fraudes o control interno:

e Asociacion Espafiola para la Calidad. Es una entidad privada sin &nimo de lucro que
busca impulsar la Calidad como motor de la competitividad y la sostenibilidad para
profesionales y empresas en Espafia. Esto mediante la generacion de informes, articulos,
congresos y capacitaciones.

e DANE (Departamento Administrativo Nacional de Estadistica). Realizan diferentes
estudios a nivel industria y demograficos con el fin de brindar informacion relevante para
la solucion de problemas econdmicos, sociales y ambientales de Colombia.

e Instituto de Auditores Internos de Argentina. Hace parte de una organizacion a nivel
internacional que regula a los auditores internos por medio de normas, guias,
conocimiento e investigacion y certificaciones.

e International Federation of Accountants (IFAC). Esta organizacidén emite normas y
regulaciones para los contadores donde se aclaran roles y responsabilidades, teniendo en
cuanta las buenas practicas.

e Ministerio de las TICS. Es un promotor de programas y proyectos con el fin de impulsar
las tecnologias, establecida con alianzas publico-privadas. Para este caso, se enfocara en
la cuarta revolucion industrial.

e Organizacion Mundial de Comercio. Se ocupa de las normas de comercio en otros paises,

también emite articulos referentes al estado econémico o de comercio de los paises.



e The Committee of Sponsoring Organizations of the Treadway Commission (COSO). Este
comité emite normatividad, politicas, guias referentes a control interno.

e World Economic Forum, este foro es una alianza publico privada en el que se incluyen a
lideres politicos, empresarios, entre otros. En donde, se discuten diferentes temas
econdmicos que tienen un impacto alto en la sociedad y en los gobiernos. Entre estos
temas se encuentra la cuarta revolucion industrial.

e CEPAL (Comisién Econdémica para América Latina y el Caribe)



EVOLUCION DEL CONTROL INTERNO

En el transcurso del tiempo desde la prehistoria, los humanos han tenido que recurrir a
actividades de control con el fin de prevenir la materializacion de riesgos, como por ejemplo, en
la época paleolitica los humanos tenian que hacer guardia en horas de la noche para evitar que
otras tribus o animales robaran sus provisiones. Y a medida que la sociedad evolucionaba y
cambiaba sus habitos o implementaban nuevas tecnologias, surgian nuevas actividades de
control, como en la construccidon de las piramides del viejo Egipto, donde existian unos
supervisores que validaban las labores efectuadas por los esclavos; asi mismo, en la civilizacion
sumeria y azteca existio la auditoria mas primitiva y simple, en la cual se validaba el pago de
impuestos por parte del pueblo, esta labor era ejecutada por un auditor o recaudador (Florian,
2016). Por otro lado, en el imperio romano la comision de curia y el colegio de pontifices eran un
ente de control para el sector privado y publico en temas religiosos, politicos y econémicos, y
hay que mencionar que la auditoria hace parte del control interno y esta se origino de la actividad
contable; es decir, se cred un sistema de informacion donde se almacenaba ordenadamente una
serie de datos provenientes de factores productivos y eran clasificados en las cuentas de activo,

pasivo, patrimonio, ingreso y egreso (Florian, 2016).

Posteriormente, en la época de la colonia el control interno o la auditoria seguia enfocada
a la parte financiera, debido a que la iglesia era el encargado de recaudar el diezmo, por tanto, los
auditores tenian que emitir informes de las personas que no pagaban. Adicionalmente, en
Venecia en 1494 Lucas de Borgo escribi6 el primer libro de contabilidad donde se mencionaba la

partida doble (Hernandez, 1994).

Durante la revolucion industrial en el siglo XV1II, cuando comenzd la produccion en

masa en el sector manufacturero de telas, Frederick Taylor estaba enfocado en mejorar la
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eficiencia y eficacia de los procesos productivos y a la estandarizacion de estos. Para ello, Taylor

identifico tres causas principales por las cuales los trabajadores podian ser improductivos:

1. Laresistencia al cambio por parte de los trabajadores al pensar que un incremento en la
productividad con lleva a la reduccion de personal de planta.

2. Procedimientos de trabajo mal disefiados, que pueden generar reprocesos, pérdidas de
tiempo u omision de actividades relevantes.

3. Debilidad en el disefio de metodologias de trabajo.

Para solucionar estas novedades, Taylor realizé un estudio detallado de tiempos y
movimientos, con el fin de reformular las metodologias de trabajo. Asi mismo, enfatizé en la
adecuada capacitacion al personal sobre las funciones a desempefiar y para contrarrestar la
resistencia al cambio empleo incentivos dentro de la organizacion como salarios bien
remunerados, ascensos y mejores ambientes de trabajo, los cuales eran ganados de acuerdo con
su productividad en la empresa (Taylor, 1969). En otras palabras, el trabajo de Taylor baso su

trabajo en 4 principios fundamentales:

1. El establecimiento de una verdadera ciencia.

2. Laseleccion cientifica del trabajador.

3. Su educacién y formacién cientifica.

4. La colaboracion estrecha y amistosa entre la direccion y los trabajadores (Fernanda D,

2015)

Inconscientemente, Taylor dio al control interno un nuevo enfoque que no se habia
contemplado hasta la fecha y es aqui donde vemos la primera relacion con la definicién de

control interno establecida por uno de los organismos mas influyentes en el tema, COSO (The
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Committee of Sponsoring Organizations of the Treadway Commission), el cual menciona que el
control interno que es un proceso realizado por la alta direccion y demas funcionarios de una
entidad con el objetivo de proporcionar una seguridad razonable para el alcance de los objetivos
teniendo en cuenta la eficacia y eficiencia de las operaciones (COSO, 2017). También podemos
ver la relacion que existe con la definicion de auditoria interna establecida por IA (Institute of
internal auditors) la cual establece que auditoria interna es una actividad concebida para agregar
valor y mejorar las operaciones de una organizacion, ayudando a cumplir los objetivos y

mejorando la eficiencia de los procesos de gestion (IAIA, 2019).

Para 1974 en Estados Unidos se present6 uno de los fraudes méas sonados en el mundo y
que marco un antes y un después en control interno y en auditoria; este fraude fue llamado el
escandalo de Watergate, el cual consistio en una serie de escandalos politicos durante la
presidencia de Richard Nixon que acabaron con la imputacion de algunos consejeros muy
cercanos a él, y con su propia dimisién el 8 de agosto de 1974. Durante las investigaciones se

relacionaron los siguientes delitos:

e Robos

e Fraude de campafa

e Espionaje politica y sabotaje

e Intrusiones ilegales

e Auditoria de impuesto falsas

e Escuchas ilegales a gran escala

e Fondo secreto en México
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El escandalo de Watergate resultd en la acusacion de 69 funcionarios del gobierno, de los
cuales 48 fueron declarados culpables, entre ellos se encuentran los que se visualizan en la
grafica 1. Adicional, en 1974 Nixon renuncid y Gerald Ford asumid la presidencia,
posteriormente él le concedi6 a Nixon un controvertido indulto por cualquier delito federal que
hubiera cometido durante su mandato.

Grafica 1. Gabinete del gobierno de Estados Unidos durante el escandalo de Watergate.

Richard Nixon
(Presidente)

John N. H. R. Richard John
i Mitchell Haldeman Kleindienst Ehrlichman
(Procurador de (Jefe de (Director del (Abogado de
la nacion) Gabinete) Comité de la Nixon)
reeleccion)
Frederick C. \Ia/le;)grsl}tijgﬁt
"“ LaRue (Subdirector

§ i (Asesor) del Comité)

Fuente: Elaboracion propia

Tras este incidente el gobierno de Estados Unidos emitié en 1977 una ley de préacticas
extrajeras corruptas y en 1985 se instaur6 el Comité de Organizaciones Patrocinadores de la
Comision Treadway (COSO), el cual tiene como objetivo ... proporcionar liderazgo reflexivo a
través del desarrollo de marcos integrales y orientacidn sobre gestion de riesgos empresariales,
control interno y disuasion de fraudes disefiados para mejorar el desempefio organizacional y la
gobernanza y reducir el alcance del fraude en las organizaciones.” (COSO, 2019). En la grafica 2
se puede observar la cronologia de estos eventos. Cabe resaltar, que este comité esta compuesto

por:
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1. Asociacion Norteamericana de Contabilidad (AAA)

2. Instituto Norteamericano de Contadores Publicos Asociados (AICPA)

3. Instituto Ejecutivo Financiero (FEI)
4. Instituto de Auditores Internos (11A)

5. Instituto de Contabilidad Gerencial (IMA)

Grafica 2. Cronologia de caso de Watergate

« Ley de practicas

» Escandalo e
investigacion de
Watergate

extranjeras corruptas

* Committee of
Sponsoring
Organization (COSO)
* Publicacion marco de
trabajo integrado
control interno

« Comision nacional
sobre informes
fiinancieros —
fraudulentos

* Comision Treadway

N

Fuente: Elaboracion propia basado en Echeverria, Roman, Sigiienza (2005)

Durante 7 afios este comité se encarg6 de unificar conceptos y buenas practicas que toda

empresa publica o privada debia tener en materia de control interno con base en todas las

experiencias ya vividas a lo largo del tiempo en los diferentes sectores. Su primera publicacién

fue en 1992, y definieron el control interno de la siguiente manera:

El Control Interno es un proceso llevado a cabo por la direccién y el resto del

personal de una entidad, disefiado con el objeto de proporcionar un grado de

seguridad razonable en cuanto a la consecucion de objetivos dentro de las

siguientes categorias:

» Eficaciay eficiencia de las operaciones

« Confiabilidad de la informacién financiera
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« Cumplimiento de las leyes, reglamentos y normas que sean aplicables
(COSO0, 2017)

Posteriormente, en el afio 2004 se emitio COSO Il donde se enfatizé en un “Marco
integrado de Gestion de Riesgos que amplia el concepto de control interno a la gestion de riesgos
implicando necesariamente a todo el personal, incluidos los directores y administradores.”
(COSO, 2004) donde se establecieron 8 componentes del control interno, es decir se adicionaron
tres componentes mas a lo mencionado en el COSO I, en la gréafica 3 se puede apreciar la
diferencia entre estos dos modelos.

Grafica 3. Diferencia entre COSO |y COSO I

COSO I: Control Interno COSO II-ERM: Marco de
Marco Conceptual Integrado gestion Integral de Riego
(1992) (2004)

S\

Ambiente de control

Ambiente de control

Establecimiento de Objetivos
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Evaluacion del riesgo

N\
Actividades de control

Informacion y comunicacion ]
Monitoreo 1

Fuente: Elaboracién propia a partir de COSO (1992, 2004)
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Respuesta a los riesgos

Actividades de control
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ANy
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En el afio 2013 se public6 COSO Il donde se incluyeron aspectos como:

e “Mejora de la agilidad de los sistemas de gestion de riesgos para adaptarse a los

entornos
e Mayor confianza en la eliminacion de riesgos y consecucién de objetivos

e Mayor claridad en cuanto a la informacién y comunicacion.” (AEC, 2019).
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En el afio 2017 se realizo la ultima actualizacion de COSO nuevamente se hablan de 5
componentes del control interno y 20 principios. Adicional, se habla de un ERM o Gestion de
Riesgo Empresarial, su importancia radica en la integracion con la estrategia y el desempefio,
también menciona como el riesgo influye y se alinea con la estrategia y el rendimiento en todos
los departamentos y funciones; en la grafica 4. Se observan los 5 componentes y la relacion con
la planeacion estratégica de una compaiiia.

Grafica 4. Estructura de ERM Gestion de Riesgo Empresarial

Gestion de Riesgos Empresaniales

Mis::iu"::m ¥ Desamollo de la Fomm i3 Implementacicn Mejoramiento
fundamentales =i Empr,;mmeg ¥ desempadio del walor

“. Gobierno ¥ Estralsegla ¥ ?.‘ Informacion,
11 Revision L] icacio
Cultura nhje‘tnrug Desempafio (ﬂ A “h comunicacion y

reporte

Fuente: Elaboracién propia a partir de COSO (2017)

Por otro lado, en 1977 al tiempo que se formaba COSO se integré la IFAC (Federacion
Internacional de Contadores) en Munich, Alemania en el onceavo congreso mundial de
contadores. La IFAC estaba integrada en un principio por 63 miembros de 51 paises y su
finalidad es:

e El desarrollo de alta calidad de estandares internacionales en auditoria y
aseguramiento, la contabilidad del sector publico, la ética y la educacion para
los contadores profesionales y apoyando su adopcién y uso;

e Facilitar la colaboracion y la cooperacion entre sus organismos miembros;

e Colaborar y cooperar con otras organizaciones internacionales; y

¢ Sirviendo como el portavoz internacional de la profesion contable. (IFAC, 1977)
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Por tal motivo, en 1994 emitieron por primera vez las NIAs (Norma Internacional de
Auditoria), estas normas tienen como finalidad dar lineamientos con respecto a cuatro &mbitos,
como se visualiza en la figura 5.

Grafica 5. Principales enfoques de las NIAs

Auditoria y
aseguramiento

Sector publico

Fuente: Elaboracion propia a partir de IFAC (2019)

Para ello, se generd la NIA 200 que es una de las normas mas importantes para la
auditoria y contabilidad, debido a que nos relaciona los objetivos, métodos de aplicacién y
requisitos que debe tener un auditor, y que van de la mano con la definicion de control interno
establecida por diferentes organismos como COSO. Estos requisitos son de cumplimiento
obligatorio debido que nos ayudan a lograr los objetivos de auditoria como se ve a continuacion:

= Requerimientos de ética relativos a la auditoria de estados financieros
= El auditor cumplira los requerimientos de ética, incluidos los relativos a
la independencia, aplicables a los encargos de auditoria de estados

financieros. (Ref: Apartados A14-Al7)
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= Escepticismo profesional /...] (Ref: Apartados A18-A22)

= Juicio profesional /...] (Ref: Apartados A23-A27)

= Evidencia de auditoria suficiente y adecuada y riesgo de auditoria (Ref:
Apartados A28-A52) (IFAC, 2019).

De igual manera, en el codigo de ética definido por la I1A (Institute of Internal Auditors),
se mencionan unos principios ligados al oficio del auditor y del control interno, los cuales son:
integridad, objetividad, confidencialidad, comportamiento profesional, competencia profesional
y debido cuidado (l1A, 2019).

ESTADO ACTUAL DE LA INDUSTRIA

Desde el afio 2006 el uso de internet ha crecido exponencialmente para el consumo
masivo y para la industria, este crecimiento se fortalecid en los paises de primer mundo y abrid
espacio a la cuarta revolucion industrial, la cual se origin6 en Alemania como un plan de
estrategia de tecnologia compuesto por 10 puntos, el cual esta enfocada a la academia, las
instituciones de investigacion y la industria. Esto con el fin de, aprovechar las nuevas tecnologias
para la mejora y automatizacién de procesos, enfatizando en uso de internet, ayudando a la
eficiencia y eficacia de los diferentes sectores. Los 10 puntos determinados en su momento por
Alemania eran:

1. Enfatice la consistencia en la politica de innovacion.

2. Continuar actuando audazmente al priorizar la financiacion de la investigacion.
3. Ampliar las inversiones en el futuro.

4. Eliminar los obstaculos legislativos a la innovacion.

5. Disefie un sistema tributario favorable a la innovacion y brinde incentivos

fiscales para la investigacion y el desarrollo de las empresas comerciales.
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6. Fortalecer la cooperacion industria-ciencia de manera duradera.

7. Garantizar la aceptacion de la innovacion.

8. Atraer a las personas a la investigacion y el desarrollo, y prepararlos para
carreras de | + D.

9. Desarrollar la capacidad de Alemania para influir y participar en la politica de
investigacion europea.

10. Internacionalizacion de la investigacion y el desarrollo: explotar las
oportunidades para Alemania (Automation Resources, 2014).

Para cumplir estos objetivos Alemania invirtié €14,6 millones entre el 2006 y 20009.
Donde se crearon alianzas entre la ciencia y la empresa, se financio personas con alto talento, se
fortalecio la internalizacion de la investigacion, del desarrollo y la difusion de alta tecnologia
(Automation Resources, 2014). Todas estas circunstancias sumadas al bajo costo de la
incorporacion de tecnologia y la globalizacion no solo de bienes y servicios, sino de ideas y
nuevos conocimientos aplicados, impulsaron la automatizacion de varias industrias.
Particularmente, en Ameérica latina también se esta evidenciando un incremento de tecnologias
digitales y la incorporacion del internet en diferentes ambitos, sin embargo, esto no sucede a la
misma velocidad que ocurre en los paises del primer mundo, esto se debe a la estructura
econdmica que se manejan en estos paises (CEPAL, 2016).

Para Jordan y Castillo (2015), estos nuevos cambios tecnoldgicos representan una
oportunidad de cambio en las estrategias y politicas industriales a la economia digital basadas en
tres pilares.

e La heterogeneidad digital presente que existe por diferentes velocidades y niveles

de desarrollo;
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e Lafragmentacion del ecosistema digital que se refleja en asimetrias en su
funcionamiento, sobre todo por la marginalidad de la region en las cadenas
globales de valor;

e El subdesarrollo de la Internet industrial ya que se usa la Internet mas para el
consumo y menos para procesos de produccion o para hacer negocios (CEPAL,
2016).

Cabe aclarar, que gran parte de los cambios tecnoldgicos que se estan generando en la
regién provienen del sector privado. Adicional, la infraestructura digital basada en internet es
baja y por tal motivo las nuevas tecnologias no se han integrado en su totalidad; es aqui donde el
gobierno ha venido estableciendo politicas y estrategias como la

(...) consolidacion de ciudades inteligentes se ven reflejados en el Plan Nacional
de Desarrollo (PND), en especial en el articulo 147 que incluye temas como
interoperabilidad, autenticacion electrénica y servicios ciudadanos digitales.
Ademas, resalto que esté alineado con el cumplimiento de los Obijetivos de
Desarrollo Sostenible (ODS) (Mintic, 2019).

Por otro lado, de acuerdo a un estudio realizado a 9.950 empresas de Colombia en el 2017
por el DANE (Departamento Administrativo nacional de Estadistica, 2017), se identifico que el
99% de las empresas de comercio utilizan computador e internet y el 57% tienen pagina o sitio
web. También se identifica que las empresas que utilizan algun tipo de tecnologia incluyen estos

dispositivos electronicos dentro de sus procesos, como se aprecia en la grafica 6.
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Grafica 6. Porcentaje de empresas que usaron bienes TIC segun tipo de terminal Sector comercio

Porcentaje de empresas que usaron bienes
TIC segun tipo de terminal Sector comercio
Total nacional 2017
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Fuente: DANE (2017)

Asi mismo, segun el estudio efectuado para 9.911 empresas en el sector de comercio en el
2017, se observé que el 85,8% compraron aplicaciones para uso exclusivos de sus procesos, el
40,1% alquilaron aplicaciones, el 26, 2% descargaron y utilizaron aplicaciones gratuitas y el
16,4% desarrollaron o disefiaron aplicaciones para su uso en la operacion (DANE, 2017).
También se menciona que el 67% de 638.736 trabajadores utiliza estos programas en sus
funciones laborales. Otro aspecto para tener en cuenta es que de 9.896 empresas el 39%
utilizaron plataformas electrénicas para comprar sus insumos y el 17,5% la utilizaron para
vender sus productos o servicios a clientes (DANE, 2017). Adicional, se ha evidenciado desde el
2017 el uso a gran escala por parte del sector de comercio para la realizacion de diferentes
procesos misionales, estratégicos o de apoyo de las compafiias (ver grafica 7), como

consecuencia de la exigencia del mismo mercado, ya sea a nivel nacional o internacional. Por tal
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motivo, toda empresa que imponga barreras a este tipo de cambios tecnoldgicos tiene mayor
probabilidad de desaparecer o disminuir notablemente su participacion en el mercado.

Al mismo tiempo, Si se observa que el uso de internet y de las actividades que se realizan
con este tipo de plataformas, sistemas o equipos, fortalecen las relaciones con los proveedores y
los clientes por medio digital, como en el uso de B2B (Business To Business) o B2C (Business

To Customer).

Grafica 7. Porcentaje de empresas que utilizaron Internet, segln actividades de uso

Porcentaje de empresas que utilizaron Internet, segin
actividades de uso. Sector comercio

Enviar o recibir correo electrénico I 99,9

Busqueda de informacién IS 97,6

Banca electrénica I 06,2
Uso de aplicaciones IS 88,9
Servicio al cliente TR 35,8
Transacciones con organismos del gobierno TSI 84,1
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Reciben pedidos por Internet IR 72,2
Capacitacién de personal ISR 69,5
Llamadas telefénicas por Internet VolP IS 62,8
Contratacion interna o externa NN 50,2

Entrega de productos en forma digitalizada mm 4,3

0 20 40 60 80 100
B Porcentaje

Fuente: DANE (2017)

Hay que destacar que en Estados Unidos el uso de B2B en el 2016 represento 23,9
billones de ddlares de un total de 27,8 billones de ddlares de las transacciones del comercio
electronico (Organizacion Mundial de Comercio, 2018). Por otro lado, dentro de los sistemas de
informacidn que manejan las empresas que han sido de vital importancia en los supermercados
de grandes superficie, el sistema de informacion que mas se esta utilizando es el ERP (Enterprise

Resource Planning), como su nombre lo indica nos permite planear todos los recursos de la
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compaiiia y esta integrado por todos los procesos o departamentos que influyen en sus procesos
misionales y de apoyo como se observa en la grafica 8 (Becerra, Gonzalez, 2017).

Grafica 8. Estructura general de un ERP (Enterprise Resource Planning)
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Fuente: https://www.desarrollochile.cl/implementacion-erp/

Otro de los sistemas de informacién mas usados es el WMS (Warehouse Management
System) tiene como finalidad la administracion de flujo de producto y el manejo de instalaciones
de red logisticas, este subsistema se puede complementar con el LMS (Labor Management
System), el cual se encarga de controlar las actividades de los operadores de los almacenes, lo
que permite tener una medicién y un control sobre el desempefio de los empleados y ayuda a
maximizar la eficiencia y eficacia de las operaciones (Becerra, Gonzalez, 2017). También
encontramos el sistema Pick to light-voice, que omite el uso de documentacion fisica y se
concentra en comandos de voz y luminicos para guiar el trabajo de actividades operativas
enfocadas a bodega (picking). Para la parte logistica encontramos el sistema de OMS (Order
Management System) y YMS (Yard Management System), mientras el primero se encarga de

gestion de relaciones B2B y B2C, es decir se administra y gestionar pedidos, despachos, ruteos y
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trazabilidad; con el segundo se administra y controla los muelles de recepcién y despacho, el
rastreo y seguimiento del camiones y todo esto en tiempo real (Becerra, Gonzalez, 2017). Por
altimo, tenemos el sistema de cddigo de barras, RF (Radio Frecuencia) y RFID (Radio
Frequency ldentification) que tiene por objetivo la gestion del inventario. En otras palabras, el
cddigo de barras es un sistema de codificacion de productos, unidades logisticas y localizaciones
que almacena informacién limitada del producto; el sistema RF es un complemento de los
cddigos de barra, debido a que permite la deteccion y ubicacion de inventario. Sin embargo, el
sistema de RFID es la unificacién de estos dos sistemas, no solo me permite saber en tiempo real
donde esta cada uno de los productos, sino que me permite almacenar gran cantidad de
informacidn sobre el articulo, pero esta tecnologia hasta ahora se esta acoplando en América
Latina debido a que su costo de implementacidn ain es muy alto y no existe una infraestructura
idonea en las empresas (Becerra, Gonzalez, 2017).
La implementacion de todas estas tecnologias de acuerdo con la Organizacién Mundial de

Comercio conllevo a que

Entre 1996 y 2014, los costos del comercio internacional disminuyeron en el

15%, y las nuevas tecnologias contribuiran a seguir reduciéndolos. Segun

nuestras proyecciones, la actividad comercial podria registrar un crecimiento

anual de 1,8-2 puntos porcentuales hasta 2030 como resultado de la reduccion de

los costos del comercio, lo que haria que el crecimiento acumulado alcanzase

entre 31y 34 puntos porcentuales en un plazo de 15 afios (2018).

Complementando lo anterior, se prevé que la reglamentacién de propiedad intelectual, el

flujo de datos, la confidencialidad de la informacion y la calidad de la infraestructura digital se

van a volver factores claves de ventaja comparativa con otras empresas.
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Con esta informacidn se puede concluir que gran parte de las empresas del sector de
comercio han implementado algun tipo de herramienta tecnoldgica para el manejo de sus
procesos, asi como el uso de diferentes equipos tecnoldgicos, los cuales no solo afectan la
productividad, eficiencia y eficacia de los procesos internos, sino que afectan en gran medida la
relacion con los proveedores tanto nacionales como internacionales. Lo anterior, como
consecuencia de la globalizacion, del bajo costo y facilidad de estas tecnologias.

Hay que tener en cuenta que no solo las empresas hay incursionado y utilizado las nuevas
tecnologias, también se debe considerar el impacto que ha tenido el internet y las nuevas
tecnologias en la poblacion. Para ello se puede observar en la grafica 9 que muestra como ha sido
el consumo de internet por departamentos en el pais y por sexo.

Gréfico 9. Proporcidn de personas de 5 y mas afios de edad que usaron Internet en cualquier lugar

y desde cualquier dispositivo por sexo
Mujeres Hombres

Menor o igual 2 20%
Entre 20,1% y 40%
[l Entre 40,1% y 60%
M Entre 60,1% y 80%
W Mayor a 80%

Fuente: DANE (2018)
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Lo anterior corresponde a una encuesta de calidad de vida del DANE en el 2018 donde se
determind que el 83% de la poblacion utiliza el internet para el hogar, el 30% para el trabajo, el
21,8% lo utiliza para la institucion educativa y el 13,6% lo utiliza para el desplazamiento de un
lugar a otro. Asi mismo el 84,9% utilizo internet desde celulares, el 41,8% desde computadores
de escritorio, y el 31,4% desde computadores portatiles. Cabe resaltar que una persona puede
usar Internet desde diferentes sitios, por lo que las opciones de respuesta no son excluyentes.
Adicional, la base de célculo de este indicador es el numero total de personas que usaron Internet
bajo cada una de las coberturas geogréaficas que se presentan (DANE, 2018). Con respecto a las
compras que se realizan desde internet y el uso de redes sociales, se observa que los paises de
primer mundo tienen un porcentaje de participacion similar en ambos sectores, sin embargo, en
los paises en via de desarrollo la brecha ain es muy grande, esto se visualiza en la grafica 10.

Grafica 10. Porcentaje de usuarios de Internet que hacen compras en linea y participan en las
redes sociales

Porcentaje de usuarios de Internet que hacen compras en linea y participan en

las redes sociales

Porcentaje de usuarios de Interneat

Qﬁ | B Participantes on las redes sociales [l Compradores de bienes o servicios en linea

Fuante: UNCTAD (2017b), basado en datos de la UIT.

Fuente: Informe sobre el comercio mundial 2018 (Organizacién Mundial de Comercio)
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Con esta informacidn, se puede concluir que existe un uso alto del internet y de las
nuevas tecnologias en las principales ciudades del pais, lo cual abre las puertas a nuevas
oportunidades de negocio, nuevos formas de relacionarse con el cliente por medio de los
diferentes procesos que tienen las empresas, no solo para ventas, sino para posventa, despachos o
PQRS. Sin embargo, con estos datos se puede inferir que hay un incremento en la
materializacion de fraudes y robos realizados digitalmente, lo cual se puede validar en el informe
emitido por PWC (Price Waterhouse Coopers) en ¢l 2018 sobre “Fraude al descubierto”, donde
se sefiala el 33% los perpetuadores del fraude son efectuados por agentes externos y el 63% por
actores internos. En la grafica 11y 12 se puede observar que el fraude electrénico aumento del
8.4% al 27%. Adicional, en la figura 13 se identifica que el robo interno del 5,02% corresponde a
fraudes con monederos electronicos.

Grafica 11. Modalidad de robo interno 2016

Modalidad robo interno 2016 2015

Ponerse ropa del almacén 30,5% 15,4%
Complicidad externa 10,1% 10,3%
Mercancia camuflada en ropa o maletines 9,3% 22,8%
Fraudes electronicos 3,4% 10%
Cambio en los codigos de las mercancias 8,1% 4,4%
Mercancia que no entra pero se factura 8,1% 10,3%
Mercancia gue sale pero no se registra 5,4% 4,3%
Fraude de documentos 4,7% 2,7%
Fraude informatico 1,6% 1,3%
Cambio de empaques de productos 1,3% 2,7%

Fuente: Censo Nacional de Mermas 2017



27

Grafica 12. Top 5 de tipos de Fraude

Malversacion de activos
Global 2018: 45%

Fraude al consumidor

1 % Soborno y corrupcion
Global 2018: 22%

Global 2018: 25%

Mala conducta comercial 4]
Global 2018: 28% 19 A

2 7% Cibercrimen

Global 2018: 31%

Fuente: Price Waterhouse Coopers (2018)

Figural3. Detalle del robo interno

ROBO INTERNO GENERADO
EN CAJA O POS

30,93% Mo registro de mercancia
19,33% Devoluciones ficticias POS

12,53% Fraudes (TC, cheques)
0,2004 Descuento a empleados
8,09% Bonos de descuentos

7,960 Ingresc manuales de precio

5,02% Fraudes con monederos

electronicos (tarjeta regalo)
3,50% Fraude chegue
3,35% Otras, ;Cuales ?

h’ El 60% de los Retailers tienen sistermna de monitoreo POS.

Fuente: Censo Nacional de Mermas 2017
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CONCLUSIONES

Teniendo en cuenta que el sector de supermercados de grandes superficies ha incluido dentro de
la mayoria de sus procesos misionales y de apoyo el uso de tecnologia digital e internet, como se
puede observar con la implementacion de ERPs, WMS, OMS y RFID por parte de algunas
empresas. Esto, con el fin de optimizar sus procesos internos, ser mas eficientes y eficaces,
también tiene como finalidad mejorar considerablemente la relacion con proveedores y clientes,
entendiendo que estos ultimos tienen un comportamiento mas arraigado hacia el manejo de
tecnologia de ultima generacidn y conexién a internet. Por estos motivos, en los ultimos afios el
fraude ha tenido una evolucion debido al incrementado de los ciberataques y de los fraudes

electronicos.

Asi mismo, el control interno también tiene que evolucionar, con el fin de no quedar rezagado
con los avances contantes de las organizaciones y que puedan asegurar el alcance los objetivos
de las compaiiias. Es decir, tanto el control interno como la auditoria interna deben incursionar e
involucrarse cada vez méas con temas tecnologicos de ultima generacion, sin perder su enfoque
en el analisis de riesgos y procesos. De la misma forma, los modelos actuales de control interno
y los nuevos que se formulen, deberian impregnar dentro de su marco un fuerte aspecto en temas
tecnoldgicos, que cobijen todos los modulos o dimensiones que se definan para todos los
procesos estratégicos, operativos y de apoyo. Por Gltimo, los auditores integrales deberian
fortalecer en sus competencias las habilidades en sistemas de tecnologia y herramientas de

control.
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