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RESUMEN 

Desde los inicios del control interno los auditores han tenido que ir desarrollando 

diferentes tipos de habilidades o competencias que les permite efectuar su trabajo. Estas 

competencias han evolucionado con el tiempo al igual que las necesidades de la industria. En la 

revolución industrial su objetivo principal era corregir los errores que se ejecutan en los 

procesos; después del escándalo de Watergate en donde altos funcionarios de los bancos 

realizaron fraudes, se consolidó el COSO (Committee of Sponsoring Organizations of the 

Treadway), el cual creó un modelo de gestión de control interno enfocado al análisis de fraudes. 

Posteriormente, este modelo evolucionó y el control interno se enfocó en el análisis de riesgos.  

Dado los cambios acelerados en la industria donde se puede apreciar la automatización de 

procesos y la inclusión cada vez más marcada de la tecnología en los diferentes sectores, se 

puede apreciar que se están creando nuevas necesidades que el auditor requiere suplir. Para ello, 

este ensayo ilustrará cuales son las competencias o habilidades que se requieren.  

PALABRAS CLAVES: Control interno, habilidades del auditor, controles, evolución, 

tendencias. 
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ASTRACT 

Since the beginning of internal control, auditors have had to develop different types of 

skills or Abilities that allow them to carry out their work. These skills have evolved over time as 

well as the needs of the industry. In the industrial revolution its main objective was to correct the 

errors that are executed in the processes; After the Watergate scandal where senior bank officials 

carried out fraud, the COSO (Committee of Sponsoring Organizations of the Treadway) was 

consolidated, which created an internal control management model focused on fraud analysis. 

Subsequently, this model evolved and internal control focused on risk analysis. 

Given the accelerated changes in the industry where you can appreciate the automation of 

processes and the increasingly marked inclusion of technology in different sectors, it can be seen 

that new needs are being created that the auditor needs to meet. To do this, this essay will 

illustrate what are the competencies or skills that are required. 

KEY WORDS: Internal control, skills of auditors, controls, evolution, trends.
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INTRODUCCIÓN 

En este trabajo se podrá apreciar como el desarrollo de la sociedad y de las empresas han 

enfocado el control interno a distintos ámbitos, teniendo en cuenta los diversos acontecimientos 

que han ocurrido en el tiempo, los cuales permiten complementar y mejorar continuamente los 

procesos. Así mismo, se mencionará como nació el rol de auditoria y se podrá relacionar con el 

objetivo del control interno y con la definición final dictaminada por COSO (Committee of 

Sponsoring Organizations of the Treadway). Adicional, se puede identificar cuáles han sido las 

habilidades, competencias, valores que los auditores deben tener para desarrollar esta labor.  

Por último, se presentará cuáles son las tendencias en los procesos del sector de 

comercializadoras al por menor en los últimos años, también se mostrará el comportamiento del 

fraude en este sector y el impacto que ha tenido en la industria. Con esta información se podrá 

concluir cual es el nuevo enfoque del control interno y que habilidades son las que debe 

desarrollar o fortalecer el auditor.  
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PROBLEMÁTICA 

¿Cuál es el enfoque que necesita el control interno y el auditor integral para adaptarse a 

las nuevas tendencias del mercado? 

OBJETIVO 

Determinar cuál es el enfoque del control interno y del auditor integral de acuerdo a las 

tendencias del mercado. 

OBJETIVOS ESPECÍFICOS 

• Establecer cuál ha sido el comportamiento de la sociedad, de la industria y que incidencia ha 

tenido con el control interno.  

• Analizar el comportamiento actual del mercado y de la población estableciendo la relación 

que tiene con el control interno. 

GRUPO DE INVESTIGACIÓN 

Este ensayo está relacionado con el grupo de Gestión Evaluativa, Evaluación de Calidad 

y Construcción del Sujeto.   
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MARCO TEÓRICO 

Este ensayo se basó en diferentes artículos, informes, normas, políticas y 

estandarizaciones de organismos reconocidos nacional e internacionalmente, que emite 

normatividad referente a control interno, informes estadísticos con respecto a la situación actual 

de la población, fraudes o control interno:  

• Asociación Española para la Calidad. Es una entidad privada sin ánimo de lucro que 

busca impulsar la Calidad como motor de la competitividad y la sostenibilidad para 

profesionales y empresas en España. Esto mediante la generación de informes, artículos, 

congresos y capacitaciones. 

• DANE (Departamento Administrativo Nacional de Estadística). Realizan diferentes 

estudios a nivel industria y demográficos con el fin de brindar información relevante para 

la solución de problemas económicos, sociales y ambientales de Colombia.  

• Instituto de Auditores Internos de Argentina. Hace parte de una organización a nivel 

internacional que regula a los auditores internos por medio de normas, guías, 

conocimiento e investigación y certificaciones. 

• International Federation of Accountants (IFAC). Esta organización emite normas y 

regulaciones para los contadores donde se aclaran roles y responsabilidades, teniendo en 

cuanta las buenas practicas.  

• Ministerio de las TICS. Es un promotor de programas y proyectos con el fin de impulsar 

las tecnologías, establecida con alianzas público-privadas. Para este caso, se enfocará en 

la cuarta revolución industrial.  

• Organización Mundial de Comercio. Se ocupa de las normas de comercio en otros países, 

también emite artículos referentes al estado económico o de comercio de los países. 
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• The Committee of Sponsoring Organizations of the Treadway Commission (COSO). Este 

comité emite normatividad, políticas, guías referentes a control interno.  

• World Economic Forum, este foro es una alianza publico privada en el que se incluyen a 

líderes políticos, empresarios, entre otros. En donde, se discuten diferentes temas 

económicos que tienen un impacto alto en la sociedad y en los gobiernos. Entre estos 

temas se encuentra la cuarta revolución industrial.  

• CEPAL (Comisión Económica para América Latina y el Caribe) 
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EVOLUCIÓN DEL CONTROL INTERNO 

En el transcurso del tiempo desde la prehistoria, los humanos han tenido que recurrir a 

actividades de control con el fin de prevenir la materialización de riesgos, como por ejemplo, en 

la época paleolítica los humanos tenían que hacer guardia en horas de la noche para evitar que 

otras tribus o animales robaran sus provisiones. Y a medida que la sociedad evolucionaba y 

cambiaba sus hábitos o implementaban nuevas tecnologías, surgían nuevas actividades de 

control, como en la construcción de las pirámides del viejo Egipto, donde existían unos 

supervisores que validaban las labores efectuadas por los esclavos; así mismo, en la civilización 

sumeria y azteca existió la auditoria más primitiva y simple, en la cual se validaba el pago de 

impuestos por parte del pueblo, esta labor era ejecutada por un auditor o recaudador (Florian, 

2016). Por otro lado, en el imperio romano la comisión de curia y el colegio de pontífices eran un 

ente de control para el sector privado y público en temas religiosos, políticos y económicos, y 

hay que mencionar que la auditoria hace parte del control interno y esta se originó de la actividad 

contable; es decir, se creó un sistema de información donde se almacenaba ordenadamente una 

serie de datos provenientes de factores productivos y eran clasificados en las cuentas de activo, 

pasivo, patrimonio, ingreso y egreso (Florian, 2016).  

Posteriormente, en la época de la colonia el control interno o la auditoria seguía enfocada 

a la parte financiera, debido a que la iglesia era el encargado de recaudar el diezmo, por tanto, los 

auditores tenían que emitir informes de las personas que no pagaban. Adicionalmente, en 

Venecia en 1494 Lucas de Borgo escribió el primer libro de contabilidad donde se mencionaba la 

partida doble (Hernández, 1994). 

Durante la revolución industrial en el siglo XVIII, cuando comenzó la producción en 

masa en el sector manufacturero de telas, Frederick Taylor estaba enfocado en mejorar la 
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eficiencia y eficacia de los procesos productivos y a la estandarización de estos. Para ello, Taylor 

identifico tres causas principales por las cuales los trabajadores podían ser improductivos: 

1. La resistencia al cambio por parte de los trabajadores al pensar que un incremento en la 

productividad con lleva a la reducción de personal de planta.  

2. Procedimientos de trabajo mal diseñados, que pueden generar reprocesos, pérdidas de 

tiempo u omisión de actividades relevantes.  

3. Debilidad en el diseño de metodologías de trabajo.  

Para solucionar estas novedades, Taylor realizó un estudio detallado de tiempos y 

movimientos, con el fin de reformular las metodologías de trabajo. Así mismo, enfatizó en la 

adecuada capacitación al personal sobre las funciones a desempeñar y para contrarrestar la 

resistencia al cambio empleo incentivos dentro de la organización como salarios bien 

remunerados, ascensos y mejores ambientes de trabajo, los cuales eran ganados de acuerdo con 

su productividad en la empresa (Taylor, 1969).  En otras palabras, el trabajo de Taylor baso su 

trabajo en 4 principios fundamentales:  

1. El establecimiento de una verdadera ciencia. 

2. La selección científica del trabajador. 

3. Su educación y formación científica. 

4. La colaboración estrecha y amistosa entre la dirección y los trabajadores (Fernanda D, 

2015) 

Inconscientemente, Taylor dio al control interno un nuevo enfoque que no se había 

contemplado hasta la fecha y es aquí donde vemos la primera relación con la definición de 

control interno establecida por uno de los organismos más influyentes en el tema, COSO (The 
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Committee of Sponsoring Organizations of the Treadway Commission), el cual menciona que el 

control interno que es un proceso realizado por la alta dirección y demás funcionarios de una 

entidad con el objetivo de proporcionar una seguridad razonable para el alcance de los objetivos  

teniendo en cuenta la eficacia y eficiencia de las operaciones (COSO, 2017). También podemos 

ver la relación que existe con la definición de auditoria interna establecida por IIA (Institute of 

internal auditors) la cual establece que auditoria interna es una actividad concebida para agregar 

valor y mejorar las operaciones de una organización, ayudando a cumplir los objetivos y 

mejorando la eficiencia de los procesos de gestión (IAIA, 2019).  

Para 1974 en Estados Unidos se presentó uno de los fraudes más sonados en el mundo y 

que marcó un antes y un después en control interno y en auditoria; este fraude fue llamado el 

escándalo de Watergate, el cual consistió en una serie de escándalos políticos durante la 

presidencia de Richard Nixon que acabaron con la imputación de algunos consejeros muy 

cercanos a él, y con su propia dimisión el 8 de agosto de 1974. Durante las investigaciones se 

relacionaron los siguientes delitos:  

• Robos 

• Fraude de campaña  

• Espionaje política y sabotaje  

• Intrusiones ilegales  

• Auditoria de impuesto falsas  

• Escuchas ilegales a gran escala  

• Fondo secreto en México  
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El escándalo de Watergate resultó en la acusación de 69 funcionarios del gobierno, de los 

cuales 48 fueron declarados culpables, entre ellos se encuentran los que se visualizan en la 

gráfica 1. Adicional, en 1974 Nixon renunció y Gerald Ford asumió la presidencia, 

posteriormente él le concedió a Nixon un controvertido indulto por cualquier delito federal que 

hubiera cometido durante su mandato. 

Grafica 1. Gabinete del gobierno de Estados Unidos durante el escándalo de Watergate. 

 

Fuente: Elaboración propia 

Tras este incidente el gobierno de Estados Unidos emitió en 1977 una ley de prácticas 

extrajeras corruptas y en 1985 se instauró el Comité de Organizaciones Patrocinadores de la 

Comisión Treadway (COSO), el cual tiene como objetivo “… proporcionar liderazgo reflexivo a 

través del desarrollo de marcos integrales y orientación sobre gestión de riesgos empresariales, 

control interno y disuasión de fraudes diseñados para mejorar el desempeño organizacional y la 

gobernanza y reducir el alcance del fraude en las organizaciones.” (COSO, 2019). En la gráfica 2 

se puede observar la cronología de estos eventos. Cabe resaltar, que este comité está compuesto 

por: 

Richard Nixon 
(Presidente) 

John N. 
Mitchell 
(Procurador de 
la nación) 

Frederick C. 
LaRue 
(Asesor) 

H. R. 
Haldeman 
(Jefe de 
Gabinete) 

Richard 
Kleindienst  
(Director del 
Comité de la 
reelección) 

Jeb Stuart 
Magruder 
(Subdirector 
del Comité) 

John 
Ehrlichman 
(Abogado de 
Nixon) 



13 
 

1. Asociación Norteamericana de Contabilidad (AAA) 

2. Instituto Norteamericano de Contadores Públicos Asociados (AICPA) 

3. Instituto Ejecutivo Financiero (FEI) 

4. Instituto de Auditores Internos (IIA) 

5. Instituto de Contabilidad Gerencial (IMA) 

Grafica 2. Cronología de caso de Watergate 

 

Fuente: Elaboración propia basado en Echeverría, Román, Sigüenza (2005)  

Durante 7 años este comité se encargó de unificar conceptos y buenas prácticas que toda 

empresa pública o privada debía tener en materia de control interno con base en todas las 

experiencias ya vividas a lo largo del tiempo en los diferentes sectores. Su primera publicación 

fue en 1992, y definieron el control interno de la siguiente manera:  

El Control Interno es un proceso llevado a cabo por la dirección y el resto del 

personal de una entidad, diseñado con el objeto de proporcionar un grado de 

seguridad razonable en cuanto a la consecución de objetivos dentro de las 

siguientes categorías: 

• Eficacia y eficiencia de las operaciones 

• Confiabilidad de la información financiera 
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• Cumplimiento de las leyes, reglamentos y normas que sean aplicables 

(COSO, 2017) 

Posteriormente, en el año 2004 se emitió COSO II donde se enfatizó en un “Marco 

integrado de Gestión de Riesgos que amplía el concepto de control interno a la gestión de riesgos 

implicando necesariamente a todo el personal, incluidos los directores y administradores.” 

(COSO, 2004) donde se establecieron 8 componentes del control interno, es decir se adicionaron 

tres componentes más a lo mencionado en el COSO I, en la gráfica 3 se puede apreciar la 

diferencia entre estos dos modelos.  

Grafica 3. Diferencia entre COSO I y COSO II  

 
Fuente: Elaboración propia a partir de COSO (1992, 2004) 

En el año 2013 se publicó COSO III donde se incluyeron aspectos como:  

• “Mejora de la agilidad de los sistemas de gestión de riesgos para adaptarse a los 

entornos 

• Mayor confianza en la eliminación de riesgos y consecución de objetivos  

• Mayor claridad en cuanto a la información y comunicación.” (AEC, 2019).  
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En el año 2017 se realizó la última actualización de COSO nuevamente se hablan de 5 

componentes del control interno y 20 principios. Adicional, se habla de un ERM o Gestión de 

Riesgo Empresarial, su importancia radica en la integración con la estrategia y el desempeño, 

también menciona como el riesgo influye y se alinea con la estrategia y el rendimiento en todos 

los departamentos y funciones; en la gráfica 4. Se observan los 5 componentes y la relación con 

la planeación estratégica de una compañía.  

Grafica 4. Estructura de ERM Gestión de Riesgo Empresarial 

 

Fuente: Elaboración propia a partir de COSO (2017) 

Por otro lado, en 1977 al tiempo que se formaba COSO se integró la IFAC (Federación 

Internacional de Contadores) en Múnich, Alemania en el onceavo congreso mundial de 

contadores. La IFAC estaba integrada en un principio por 63 miembros de 51 países y su 

finalidad es:  

• El desarrollo de alta calidad de estándares internacionales en auditoría y 

aseguramiento, la contabilidad del sector público, la ética y la educación para 

los contadores profesionales y apoyando su adopción y uso; 

• Facilitar la colaboración y la cooperación entre sus organismos miembros; 

• Colaborar y cooperar con otras organizaciones internacionales; y 

• Sirviendo como el portavoz internacional de la profesión contable. (IFAC, 1977) 
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Por tal motivo, en 1994 emitieron por primera vez las NIAs (Norma Internacional de 

Auditoria), estas normas tienen como finalidad dar lineamientos con respecto a cuatro ámbitos, 

como se visualiza en la figura 5.   

Grafica 5. Principales enfoques de las NIAs 

 

Fuente: Elaboración propia a partir de IFAC (2019) 

Para ello, se generó la NIA 200 que es una de las normas más importantes para la 

auditoría y contabilidad, debido a que nos relaciona los objetivos, métodos de aplicación y 

requisitos que debe tener un auditor,  y que van de la mano con la definición de control interno 

establecida por diferentes organismos como COSO. Estos requisitos son de cumplimiento 

obligatorio debido que nos ayudan a lograr los objetivos de auditoria como se ve a continuación:  

▪ Requerimientos de ética relativos a la auditoría de estados financieros 

▪ El auditor cumplirá los requerimientos de ética, incluidos los relativos a 

la independencia, aplicables a los encargos de auditoría de estados 

financieros. (Ref: Apartados A14-A17) 

NIAs

Auditoria y 
aseguramiento 

Ética

Sector publico 

Educación 
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▪ Escepticismo profesional […] (Ref: Apartados A18-A22) 

▪ Juicio profesional […] (Ref: Apartados A23-A27) 

▪ Evidencia de auditoría suficiente y adecuada y riesgo de auditoría (Ref: 

Apartados A28-A52) (IFAC, 2019). 

De igual manera, en el código de ética definido por la IIA (Institute of Internal Auditors), 

se mencionan unos principios ligados al oficio del auditor y del control interno, los cuales son: 

integridad, objetividad, confidencialidad, comportamiento profesional, competencia profesional 

y debido cuidado (IIA, 2019). 

ESTADO ACTUAL DE LA INDUSTRIA 

Desde el año 2006 el uso de internet ha crecido exponencialmente para el consumo 

masivo y para la industria, este crecimiento se fortaleció en los países de primer mundo y abrió 

espacio a la cuarta revolución industrial, la cual se originó en Alemania como un plan de 

estrategia de tecnología compuesto por 10 puntos, el cual está enfocada a la academia, las 

instituciones de investigación y la industria. Esto con el fin de, aprovechar las nuevas tecnologías 

para la mejora y automatización de procesos, enfatizando en uso de internet, ayudando a la 

eficiencia y eficacia de los diferentes sectores. Los 10 puntos determinados en su momento por 

Alemania eran:  

1. Enfatice la consistencia en la política de innovación. 

2. Continuar actuando audazmente al priorizar la financiación de la investigación. 

3. Ampliar las inversiones en el futuro. 

4. Eliminar los obstáculos legislativos a la innovación. 

5. Diseñe un sistema tributario favorable a la innovación y brinde incentivos 

fiscales para la investigación y el desarrollo de las empresas comerciales. 
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6. Fortalecer la cooperación industria-ciencia de manera duradera. 

7. Garantizar la aceptación de la innovación. 

8. Atraer a las personas a la investigación y el desarrollo, y prepararlos para 

carreras de I + D. 

9. Desarrollar la capacidad de Alemania para influir y participar en la política de 

investigación europea. 

10. Internacionalización de la investigación y el desarrollo: explotar las 

oportunidades para Alemania (Automation Resources, 2014). 

Para cumplir estos objetivos Alemania invirtió €14,6 millones entre el 2006 y 2009. 

Donde se crearon alianzas entre la ciencia y la empresa, se financio personas con alto talento, se 

fortaleció la internalización de la investigación, del desarrollo y la difusión de alta tecnología 

(Automation Resources, 2014). Todas estas circunstancias sumadas al bajo costo de la 

incorporación de tecnología y la globalización no solo de bienes y servicios, sino de ideas y 

nuevos conocimientos aplicados, impulsaron la automatización de varias industrias. 

Particularmente, en América latina también se está evidenciando un incremento de tecnologías 

digitales y la incorporación del internet en diferentes ámbitos, sin embargo, esto no sucede a la 

misma velocidad que ocurre en los países del primer mundo, esto se debe a la estructura 

económica que se manejan en estos países (CEPAL, 2016).  

Para Jordán y Castillo (2015), estos nuevos cambios tecnológicos representan una 

oportunidad de cambio en las estrategias y políticas industriales a la economía digital basadas en 

tres pilares.  

• La heterogeneidad digital presente que existe por diferentes velocidades y niveles 

de desarrollo; 
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• La fragmentación del ecosistema digital que se refleja en asimetrías en su 

funcionamiento, sobre todo por la marginalidad de la región en las cadenas 

globales de valor; 

• El subdesarrollo de la Internet industrial ya que se usa la Internet más para el 

consumo y menos para procesos de producción o para hacer negocios (CEPAL, 

2016). 

Cabe aclarar, que gran parte de los cambios tecnológicos que se están generando en la 

región provienen del sector privado. Adicional, la infraestructura digital basada en internet es 

baja y por tal motivo las nuevas tecnologías no se han integrado en su totalidad; es aquí donde el 

gobierno ha venido estableciendo políticas y estrategias como la  

(…) consolidación de ciudades inteligentes se ven reflejados en el Plan Nacional 

de Desarrollo (PND), en especial en el artículo 147 que incluye temas como 

interoperabilidad, autenticación electrónica y servicios ciudadanos digitales. 

Además, resaltó que está alineado con el cumplimiento de los Objetivos de 

Desarrollo Sostenible (ODS) (Mintic, 2019). 

Por otro lado, de acuerdo a un estudio realizado a 9.950 empresas de Colombia en el 2017 

por el DANE (Departamento Administrativo nacional de Estadística, 2017), se identificó que el 

99% de las empresas de comercio utilizan computador e internet y el 57% tienen página o sitio 

web. También se identifica que las empresas que utilizan algún tipo de tecnología incluyen estos 

dispositivos electrónicos dentro de sus procesos, como se aprecia en la gráfica 6. 
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Grafica 6. Porcentaje de empresas que usaron bienes TIC según tipo de terminal Sector comercio  

 
Fuente: DANE (2017) 

Así mismo, según el estudio efectuado para 9.911 empresas en el sector de comercio en el 

2017, se observó que el 85,8% compraron aplicaciones para uso exclusivos de sus procesos, el 

40,1% alquilaron aplicaciones, el 26, 2% descargaron y utilizaron aplicaciones gratuitas y el 

16,4% desarrollaron o diseñaron aplicaciones para su uso en la operación (DANE, 2017). 

También se menciona que el 67% de 638.736 trabajadores utiliza estos programas en sus 

funciones laborales. Otro aspecto para tener en cuenta es que de 9.896 empresas el 39% 

utilizaron plataformas electrónicas para comprar sus insumos y el 17,5% la utilizaron para 

vender sus productos o servicios a clientes (DANE, 2017). Adicional, se ha evidenciado desde el 

2017 el uso a gran escala por parte del sector de comercio para la realización de diferentes 

procesos misionales, estratégicos o de apoyo de las compañías (ver grafica 7), como 

consecuencia de la exigencia del mismo mercado, ya sea a nivel nacional o internacional. Por tal 
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motivo, toda empresa que imponga barreras a este tipo de cambios tecnológicos tiene mayor 

probabilidad de desaparecer o disminuir notablemente su participación en el mercado.  

Al mismo tiempo, Si se observa que el uso de internet y de las actividades que se realizan 

con este tipo de plataformas, sistemas o equipos, fortalecen las relaciones con los proveedores y 

los clientes por medio digital, como en el uso de B2B (Business To Business) o B2C (Business 

To Customer).   

Grafica 7. Porcentaje de empresas que utilizaron Internet, según actividades de uso 

 
Fuente: DANE (2017) 

Hay que destacar que en Estados Unidos el uso de B2B en el 2016 represento 23,9 

billones de dólares de un total de 27,8 billones de dólares de las transacciones del comercio 

electrónico (Organización Mundial de Comercio, 2018). Por otro lado, dentro de los sistemas de 

información que manejan las empresas que han sido de vital importancia en los supermercados 

de grandes superficie, el sistema de información que más se esta utilizando es el ERP (Enterprise 

Resource Planning), como su nombre lo indica nos permite planear todos los recursos de la 
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compañía y esta integrado por todos los procesos o departamentos que influyen en sus procesos 

misionales y de apoyo como se observa en la gráfica 8 (Becerra, Gonzalez, 2017).  

Grafica 8. Estructura general de un ERP (Enterprise Resource Planning) 

 
Fuente: https://www.desarrollochile.cl/implementacion-erp/ 

Otro de los sistemas de información mas usados es el WMS  (Warehouse Management 

System) tiene como finalidad la administración de flujo de producto y el manejo de instalaciones 

de red logísticas, este subsistema se puede complementar con el LMS (Labor Management 

System), el cual se encarga de controlar las actividades de los operadores de los almacenes, lo 

que permite tener una medición y un control sobre el desempeño de los empleados y ayuda a 

maximizar la eficiencia y eficacia de las operaciones (Becerra, Gonzalez, 2017). También 

encontramos el sistema Pick to light-voice, que omite el uso de documentación física y se 

concentra en comandos de voz y lumínicos para guiar el trabajo de actividades operativas 

enfocadas a bodega (picking). Para la parte logística encontramos el sistema de OMS (Order 

Management System) y YMS (Yard Management System), mientras el primero se encarga de 

gestión de relaciones B2B y B2C, es decir se administra y gestionar pedidos, despachos, ruteos y 
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trazabilidad; con el segundo se administra y controla los muelles de recepción y despacho, el 

rastreo y seguimiento del camiones y todo esto en tiempo real (Becerra, Gonzalez, 2017). Por 

último, tenemos el sistema de código de barras, RF (Radio Frecuencia) y RFID (Radio 

Frequency Identification) que tiene por objetivo la gestión del inventario. En otras palabras, el 

código de barras es un sistema de codificación de productos, unidades logísticas y localizaciones 

que almacena información limitada del producto; el sistema RF es un complemento de los 

códigos de barra, debido a que permite la detección y ubicación de inventario. Sin embargo, el 

sistema de RFID es la unificación de estos dos sistemas, no solo me permite saber en tiempo real 

donde esta cada uno de los productos, sino que me permite almacenar gran cantidad de 

información sobre el artículo, pero esta tecnología hasta ahora se está acoplando en América 

Latina debido a que su costo de implementación aún es muy alto y no existe una infraestructura 

idónea en las empresas (Becerra, Gonzalez, 2017).  

La implementación de todas estas tecnologías de acuerdo con la Organización Mundial de 

Comercio conllevo a que  

Entre 1996 y 2014, los costos del comercio internacional disminuyeron en el 

15%, y las nuevas tecnologías contribuirán a seguir reduciéndolos. Según 

nuestras proyecciones, la actividad comercial podría registrar un crecimiento 

anual de 1,8-2 puntos porcentuales hasta 2030 como resultado de la reducción de 

los costos del comercio, lo que haría que el crecimiento acumulado alcanzase 

entre 31 y 34 puntos porcentuales en un plazo de 15 años (2018). 

Complementando lo anterior, se prevé que la reglamentación de propiedad intelectual, el 

flujo de datos, la confidencialidad de la información y la calidad de la infraestructura digital se 

van a volver factores claves de ventaja comparativa con otras empresas.  
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Con esta información se puede concluir que gran parte de las empresas del sector de 

comercio han implementado algún tipo de herramienta tecnológica para el manejo de sus 

procesos, así como el uso de diferentes equipos tecnológicos, los cuales no solo afectan la 

productividad, eficiencia y eficacia de los procesos internos, sino que afectan en gran medida la 

relación con los proveedores tanto nacionales como internacionales. Lo anterior, como 

consecuencia de la globalización, del bajo costo y facilidad de estas tecnologías. 

Hay que tener en cuenta que no solo las empresas hay incursionado y utilizado las nuevas 

tecnologías, también se debe considerar el impacto que ha tenido el internet y las nuevas 

tecnologías en la población. Para ello se puede observar en la gráfica 9 que muestra cómo ha sido 

el consumo de internet por departamentos en el país y por sexo. 

Gráfico 9. Proporción de personas de 5 y más años de edad que usaron Internet en cualquier lugar 

y desde cualquier dispositivo por sexo 

 
Fuente: DANE (2018) 
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Lo anterior corresponde a una encuesta de calidad de vida del DANE en el 2018 donde se 

determinó que el 83% de la población utiliza el internet para el hogar, el 30% para el trabajo, el 

21,8% lo utiliza para la institución educativa y el 13,6% lo utiliza para el desplazamiento de un 

lugar a otro. Así mismo el 84,9% utilizo internet desde celulares, el 41,8% desde computadores 

de escritorio, y el 31,4% desde computadores portátiles. Cabe resaltar que una persona puede 

usar Internet desde diferentes sitios, por lo que las opciones de respuesta no son excluyentes. 

Adicional, la base de cálculo de este indicador es el número total de personas que usaron Internet 

bajo cada una de las coberturas geográficas que se presentan (DANE, 2018). Con respecto a las 

compras que se realizan desde internet y el uso de redes sociales, se observa que los países de 

primer mundo tienen un porcentaje de participación similar en ambos sectores, sin embargo, en 

los países en vía de desarrollo la brecha aún es muy grande, esto se visualiza en la grafica 10.  

Grafica 10. Porcentaje de usuarios de Internet que hacen compras en línea y participan en las 

redes sociales 

 
Fuente: Informe sobre el comercio mundial 2018 (Organización Mundial de Comercio) 
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Con esta información, se puede concluir que existe un uso alto del internet y de las 

nuevas tecnologías en las principales ciudades del país, lo cual abre las puertas a nuevas 

oportunidades de negocio, nuevos formas de relacionarse con el cliente por medio de los 

diferentes procesos que tienen las empresas, no solo para ventas, sino para posventa, despachos o 

PQRS. Sin embargo, con estos datos se puede inferir que hay un incremento en la 

materialización de fraudes y robos realizados digitalmente, lo cual se puede validar en el informe 

emitido por PWC (Price Waterhouse Coopers) en el 2018 sobre “Fraude al descubierto”, donde 

se señala el 33% los perpetuadores del fraude son efectuados por agentes externos y el 63% por 

actores internos. En la gráfica  11 y 12 se puede observar que el fraude electrónico aumento del 

8.4% al 27%. Adicional, en la figura 13 se identifica que el robo interno del 5,02% corresponde a 

fraudes con monederos electrónicos.  

Grafica 11. Modalidad de robo interno 2016  

 
Fuente: Censo Nacional de Mermas 2017  
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Grafica 12. Top 5 de tipos de Fraude 

 
Fuente: Price Waterhouse Coopers (2018) 

Figura13. Detalle del robo interno  

 
Fuente: Censo Nacional de Mermas 2017 
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CONCLUSIONES 

Teniendo en cuenta que el sector de supermercados de grandes superficies ha incluido dentro de 

la mayoría de sus procesos misionales y de apoyo el uso de tecnología digital e internet, como se 

puede observar con la implementación de ERPs, WMS, OMS y RFID por parte de algunas 

empresas. Esto, con el fin de optimizar sus procesos internos, ser más eficientes y eficaces, 

también tiene como finalidad mejorar considerablemente la relación con proveedores y clientes, 

entendiendo que estos últimos tienen un comportamiento más arraigado hacia el manejo de 

tecnología de última generación y conexión a internet. Por estos motivos, en los últimos años el 

fraude ha tenido una evolución debido al incrementado de los ciberataques y de los fraudes 

electrónicos.  

Así mismo, el control interno también tiene que evolucionar, con el fin de no quedar rezagado 

con los avances contantes de las organizaciones y que puedan asegurar el alcance los objetivos 

de las compañías. Es decir, tanto el control interno como la auditoria interna deben incursionar e 

involucrarse cada vez más con temas tecnológicos de última generación, sin perder su enfoque 

en el análisis de riesgos y procesos. De la misma forma, los modelos actuales de control interno 

y los nuevos que se formulen, deberían impregnar dentro de su marco un fuerte aspecto en temas 

tecnológicos, que cobijen todos los módulos o dimensiones que se definan para todos los 

procesos estratégicos, operativos y de apoyo. Por último, los auditores integrales deberían 

fortalecer en sus competencias las habilidades en sistemas de tecnología y herramientas de 

control.  
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