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RESUMEN

El Mapa de Aseguramiento para la Direccion de Asuntos para Comunidades
Negras, Afrocolombianas, Raizales y Palenqueras del Ministerio del Interior, se consolidara
como una herramienta fundamental para gestionar los riesgos que de una u otra manera se
encuentran en el entorno e inmersos en cada uno de los procesos y procedimientos y los
que, sin lugar a duda, si se llegaren a materializar afectarian el cumplimiento de la mision u
objetivos de esta dependencia.

En ese orden de ideas, hemos considerado que los riesgos que mas pueden afectar el
cumplimiento de la mision u objetivos de la Direccidn, son los Riesgos de Gestion, Riesgos
de Corrupcion y Riesgos de Seguridad Digital, sin menoscabar otros que también pueden
lacerar o vulnerar las actividades u operaciones diarias, razén por la cual consideramos
establecer un mayor y mejor aseguramiento a efectos de evitar su materializacion.

Por lo anterior, consideramos y creemos que la presente herramienta, brindara los
frutos y expectativas esperadas, para logar sin contratiempo los objetivos de la Direccion de
Asuntos para Comunidades Negras, Afrocolombianas, Raizales y Palenqueras del
Ministerio del Interior.

Palabras Claves: Aseguramiento, riesgo, control, procesos, gestion.



ABSTRACT

The Assurance Map for the Directorate of Affairs for Black, Afro-Colombian,
Raizales and Palenqueras Communities of the Ministry of Interior, will be consolidated as a
fundamental tool to manage the risks that in one way or another are in the environment and
immersed in each of the processes and procedures and those that without a doubt, if
materialized, would affect the fulfillment of the mission or objectives of this unit.

In that order of ideas, we have considered that the risks that can most affect the
fulfillment of the mission or objectives of the Directorate, are the Management Risks,
Corruption Risks and Digital Security Risks, without undermining others that may also
lacerate or violate daily activities or operations, which is why we consider establishing
greater and better insurance in order to avoid its materialization.

Therefore, we consider and believe that this tool will provide the expected fruits and
expectations, to achieve without fail the objectives of the Directorate of Affairs for Black,

Afro-Colombian, Raizales and Palenqueras Communities of the Ministry of Interior.









INTRODUCCION

Con la presentacion del presente trabajo se busca construir una herramienta que
permita a la Direccion de Asuntos para Comunidades Negras, Afrocolombianas, Raizales y
Palenqueras del Ministerio del Interior, establecer a una fecha determinada la situacion en
materia de control sobre el manejo del riesgo, la cual se denomina Mapa de Aseguramiento.

Por consiguiente, en la politica de buscar una estructura de procesos eficientes e
innovadores en la gestién publica, surgen los sistemas de gestion con alcance a todas las
entidades y organismos del estado, trazando lineamientos y normas que permitan mayor
desempefio y resultados de los objetivos trazados, para brindar un mejor servicio que
conduzcan al pleno desarrollo de los derechos de la ciudadania.

Es por ello que el Modelo Integrado de Planeacion y Gestion, elaborado por el
Departamento Administrativo de la Funcién Publica, busca dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades publicas con el fin de generar
resultados que atiendan a los planes de desarrollo y que resuelvan las necesidades y

problemas de los ciudadanos.

Precisamente, con el disefio, estructuracion y puesto en funcionamiento del Mapa de
Aseguramiento para la Direccion en comento, conllevara a resolver los problemas ya
mencionados, toda vez que su propdsito final es asegurar el control de los riegos para evitar

su materializacion.

Por ultimo, considero que, con la culminacion de este ensayo, espero haber aplicado
todos los conocimientos obtenidos en el tiempo utilizado para llevar a cabo la

Especializacion en Control Interno.



OBJETIVO GENERAL

Disefar el mapa de aseguramiento de la Direccidén de Asuntos para Comunidades
Negras, Afrocolombianas, Raizales y Palenqueras del Ministerio del Interior, con la
finalidad de mitigar los riesgos a los que se ve enfrentada esta Dependencia y que de una u
otra manera pueden afectar el cumplimiento de la mision y vision de la Direccion.

Una de las dimensiones de MIPG es la de “Control Interno”. MIPG promueve el
mejoramiento continuo de las entidades, razén por la cual éstas deben establecer acciones,
politicas, métodos, procedimientos de control y de gestion del riesgo, asi como mecanismos
para su prevencion, verificacion y evaluacion. Por tanto, para MIPG el Sistema de Control
Interno es la clave para asegurar razonablemente que las demés dimensiones atiendan su

proposito.

Objetivos Especificos.
Ampliar la cobertura del Riesgo.
Evitar duplicidades y obtener sinergias en términos de utilizacion y optimizacion
de recursos.
Mejor aseguramiento por conocimiento mas especializado.
Evitar el efecto “fatiga de auditoria” dentro de la entidad.
Obtener transferencia de conocimientos.

Fuente: Departamento Administrativo de la Funcion Publica



MARCO TEORICO
Para la elaboracion del Mapa de Aseguramiento me apoyé en los lineamientos de los siguientes
documentos: 1) Modelo Integrado de Planeacion y Gestion, 2) Guia de Auditorias para
entidades Publicas, 3) Guia para la administracion de riesgos y el disefio de controles para
entidades Publicas, los cuales fueron elaborados por el Departamento Administrativo de la
Funcidn Publica, entre otros.
De igual forma, la metodologia para la elaboracion del Mapa de Aseguramiento sugerida
por el conferencista Nahun Frett, especializado en auditoria interna, gestion de riesgo, fue
determinante para llevar a feliz termino la denominada herramienta.
Por altimo, las normas APA, jugaron un papel fundamental para la debida presentacion del

presente ensayo.

ARTICULACION MECI CON EL MIPG

En la representacion grafica nos muestra la articulacion de los Sistemas de Gestion
y los Sistemas de Control Interno. La version actualizada establece que el Modelo Estandar
de Control Interno - MECI, se compone por cinco componentes descritos a continuacion: 1)
Ambiente de Control 2) Evaluacién del riesgo 3) Actividades de control 4) Informacion y
Comunicacion 5.) Actividades de monitoreo. Por la otra parte, los Sistemas de Gestion
operan por las seis dimensiones como lo son: 1) Talento Humano 2) Direccionamientos
Estratégico y Planeacion 3) Gestidn con Valores 4) Evaluacion Resultados 5) Informacion
y Comunicacion, y 6) Gestion Conocimiento esto en el esquema de las tres lineas de

defensa.
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Gréfica 1: Articulacion
Fuente: Modelo Integrado de Planeacion y Gestion (MIPG - 2018) - Departamento Administrativo de la

Funcién Publica.

Con respecto al desarrollo del mapa de aseguramiento podemos ver que dentro del
ciclo del PHVA para la mejora continua nos encontramos en el verificar:
o Comparar = medir y revisar
o Analizar = causas y efectos
En el mapa de aseguramiento se debe tener en cuenta unos controles al interior de la
DACN con la finalidad de obtener un aseguramiento en la verificacion del cumplimiento de

los objetivos instituciones en relacion a la evaluacion y seguimiento.



Gestion Vs Control y la Gestion del Riesgo

Mision, Vision y objetivos

La gestion de riesgos no es
estética. Se integra en el
Actividades Criticas desarrollo de la estrategia,
Factores Clave de Exito la formulacion de los
objetivos de la entidad y la
‘ implementacion de esos

objetivos a través de la toma

de decisiones cotidiana.
Riesgos

Conirelse Criterio (Deber Ser)
Vs
Condicion (Ser)

Aseguramiento

Gréfica 2: Gestion Vs Control y Gestion del Riesgo.
Fuente: Modelo Integrado de Planeacion y Gestion (MIPG — 2018)- Departamento Administrativo de la

Funcién Publica.

ESTRUCTURACION 2A LINEA DE DEFENSA.

Conforme lo estable el Departamento Administrativo de la Funcién Pablica, la
Segunda Linea conformada por los servidores responsables del monitoreo y evaluacién de
controles y gestion del riesgo, tiene como finalidad principal asegurar que la primera linea
esta disefiada y opera de manera efectiva, para que el actuar de esta segunda linea de
defensa, sea mas eficiente en el aseguramiento de los riesgos en el aspecto ambiental,
financiero, seguridad y salud en el trabajo, tecnologia de la informacidn, aspectos legales,
aseguramiento de la calidad, entre otros.

En el marco del propdsito antes mencionado, la segunda linea debera responder a:



o Llevar a cabo evaluaciones para monitorear el estado de los cinco

componentes del Sistema de Control Interno

o Monitorear e informar sobre deficiencias de los controles previamente

definidos por cada entidad.

° Suministrar informacion a la Alta Direccién sobre el monitoreo a los

indicadores de gestion.

o Determinar si el logro de los objetivos esta dentro de los margenes de

tolerancias de riesgo establecidos.

o Consolidar y generar informacion vital para la toma de decisiones.

Por consiguiente, en la segunda linea de defensa es donde su objetivo es asegurar la
buena ejecucion de las actividades para asi obtener los resultados esperados y asi no afectar
el buen funcionamiento de la Direccidon de Asuntos para Comunidades Negras,
Afrocolombianas, Raizales y Palenqueras del Ministerio del Interior, facilitando la solucién
de los problemas poder decisiones para el logro de los objetivos realizando un analisis de
riesgos plantando soluciones.

Por otra parte, los beneficios obtenidos frente a su aplicacion para la Oficina de
Control Interno o quien haga sus veces son:

o Ampliar la cobertura de riesgo sin incrementar las horas de auditoria
interna.

o Evitar duplicidades y obtener sinergias en términos de utilizacion y
optimizacion de recursos.

o Mejor aseguramiento por conocimiento mas especializado.



o Evitar el efecto “fatiga de auditoria” dentro de la entidad.

° Obtener transferencias de conocimientos.

La siguiente grafica, claramente ilustra la composicion de la segunda linea de defensa:

OPERATIVIDAD DE LAS LINEAS DE DEFENSA

LINEA ESTRATEGICA

Acargo de la Alta Direccién y Comité Institucional de Coordinacién de Control Interno
Este nivel analiza los riesgos y amenazas institucionales al cumplimiento de los planes estratégicos, tendra la responsabilidad de definir
el marco general para la gestion del riesgo (politica de administracion del riesgo) y garantiza el cumplimiento de los planes de la entidad.

12, Linea de Defensa

22, Linea de Defensa

32. Linea de Defensa

Controles de Gerencia Operativa
(Lideres de proceso y sus equipos).

* Lagestion operacional se encarga del
mantenimiento efectivo de controles
internos, ejecutar procedimientos de
riesgo y el control sobre una base del dia
a dia. La gestion operacional identifica,
evalla, controla y mitiga los riesgos.
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Media y Alta Gerencia: Jefes de planeacion o
quienes hagan sus veces, coordinadores de
equipos de trabajo, comités de riesgos (donde
existan), comité de contratacion, areas
financieras, de TIC, entre otros que generen
informacién para el Aseguramiento de la
operacion.

Asegura que los controles y procesos de
gestion del riesgo de la 1* Linea de Defensa
sean apropiados y funcionen correctamente,
supervisan la implementacion de practicas de
gestion de riesgo eficaces.

» Acargo de la Oficina de Control Intemno,

Auditoria Interna o quién haga sus veces

La funcién de la auditoria interna, a través | =
de un enfoque basado en el riesgo,
proporcionara aseguramiento objetivo e
independiente sobre la eficacia de
gobiemno, gestion de riesgos y control
interno a la alta direccion de la entidad,
incluidas las maneras en que funciona la
primera y segunda linea de defensa.
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Grafica 3: Operatividad de las Lineas de Defensa

Fuente: Modelo Integrado de Planeacion y Gestién (MIPG — 2018)- Departamento Administrativo de la

Funcién Publica.

En el entendido que la segunda linea de defensa, orientada por la Media y Alta Gerencia,

aseguran gue los controles y procesos de gestion funcionen correctamente, con la finalidad

de gestionar el riego y garantizar el cumplimiento de los planes de la Direccion.

MAPA DE ASEGURAMIENTO

De acuerdo a lo expuesto por el Departamento Administrativo de la Funcion

Pablica, el Mapa de Aseguramiento es una herramienta de gestion y control que le permite




a la entidad publica, principalmente mitigar los riesgos a los que se ve abocado en el
desarrollo de sus actividades misionales y de valor a su publico objetivo, es decir, que
como mecanismo para la coordinacion de las diferentes actividades de aseguramiento, le
permite a la entidad identificar sus riesgos, medirlos y evaluarlos y controlarlos, todo esto
para mitigar el impacto de los riesgos en los planes de accién y en el desarrollo de la mision
y vision de la organizacidn. El mapa de aseguramiento ubicado dentro de la segunda linea
de defensa, es competencia de la media y alta gerencia, con el apoyo fundamental de la
auditoria interna y externa, se da a la tarea de analizar todos los procesos de la entidad para
identificar todos los posibles riesgos que obstruyan la realizacion de los mismos, generando
estrategias de gestion de riesgos que permitan que el riesgo inherente sea llevado hasta la
dimension de los riesgos residuales, disminuyendo al maximo el efecto y configuracion de

los mismos.

DESARROLLO DE LA METODOLOGIA DEL MAPA DE ASEGURAMIENTO
Coordinacion.
La Coordinacion del Mapa de Aseguramiento de la DACN, debe quedar bajo la
responsabilidad de la Directora o el Coordinador de Planeacién, debido a que, por

tratarse de la 22 Linea de Defensa, hace parte de la Media y Alta Gerencia.

Identificacion de Riesgos Claves.



Teniendo en cuenta las actividades que desarrolla la Direccidén de Asuntos para
Comunidades Negras, Afrocolombianas, Raizales y Palenqueras del Ministerio del Interior,
por considerarse una dependencia que hace parte de una entidad publica como el Ministerio
del Interior, los riesgos claves concurrentes y que impiden el ejercicio de sus funciones o
actividades son: 1) Riesgos de Gestion, 3) Riesgos de Corrupcion y 3) Riesgos de
Seguridad Digital.

A continuacidn, se describen las actividades de los riesgos anteriormente

mencionados:

Riesgos de Gestion.
El Riesgo de Gestion es la posibilidad de que suceda algin evento que tendra un
impacto sobre el cumplimiento de los objetivos.
A continuacion, se describen algunos eventos de los riesgos de gestion susceptibles
a su materializacion si los controles son débiles:
o Que presenten la informacion incompleta o errada, lo que no permite
su inscripcidn, actualizacion o certificacion.
o Que el profesional de una respuesta de manera equivocada,
demorada, incompleta o poco clara para el usuario o solicitante.
o Que el documento pase a firma de la Direccidn sin la revision previa
del coordinador.
o Posible vencimiento de términos para las respuestas. Que vaya la

respuesta sin los soportes a revision de la Direccion.
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o Que el documento pase a firma de la Direccion sin la revision previa
del coordinador.
Riesgos de Corrupcion
El Riesgo de Corrupcion es la posibilidad de que, por accion u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.
A continuacién, se describen algunos eventos de riesgos de corrupcion
susceptibles a su materializacion si los controles son débiles:
e Que para la tramitacion de los documentos se pida o reciba dineros o
prebendas.
e Incluir informacion no veraz como datos inexistentes en la base de
datos del registro, lo que generaria problemas de falsificacion.
e Que le puedan falsificar la firma a la Directora.
e Intervencion de terceros, ajenos al proceso
e Falsificacion de la informacion y vulneracion del profesional para

recibir prebendas de terceros.

Riesgos de Seguridad Digital.

Se entiende por Riesgos de Seguridad Digital, la combinacién de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y
sociales, asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente

fisico, digital y las personas.



A continuacidn, se describen algunos eventos de riesgos de seguridad digital
susceptibles a su materializacion si los controles son débiles:
e Que en la plataforma se presenten fallas y no se reciba la
informacion, impidiendo su tramite.
e Que un virus informéatico pueda dafar la plataforma.
e Que la plataforma no permita descargar los anexos o informacion.
e Que el funcionario no cuide la contrasefa de acceso al usuario, lo
que permitiria que le puedan modificar el contenido de las respuestas recibir,
transferir, borrar registros de manera remota.
e Que en la plataforma quede un documento como respuesta que no
fue lo definitivo.
Responsable de la Gestion del Riesgo.
Los responsables directos para la debida gestion de los riesgos son los siguientes:
En la primera linea de defensa, encontramos que la responsabilidad, recae en los
lideres de procesos y sus equipos.
En la segunda linea de defensa la responsabilidad corresponde a la Media y Alta
Gerencia.

En la Tercera linea de defensa, la responsabilidad esta a cargo de la Oficina de Control

Interno.
PRINMIERA LINEA DE SEGUNDA LINEA DE TERCERA LINEA
DEFENSA DEFENSA DE DEFENSA
NVMEDIA Y ALTA
GERENCIA - CONTROL
CONTROL OPRATIVVO - AUTOEVALUACION - INTERNO -
AUTOCONTROL EUNCIONES DE EVALUACION
ASEGURAMIENTO. INDEPENDIENTE
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Tabla No. 1: Lineas de Defensa.
Fuente: Modelo Integrado de Planeacién y Gestion (MIPG — 2018)- Departamento Administrativo de la

Funcién Publica.

Definicion de Metodologia.

La metodologia para la estructuracion del Mapa de Aseguramiento se basa
fundamentalmente en tener la debida claridad sobres las actividades inmersas en los
Riesgos de Gestion, Riesgos de Corrupcion y Riesgos de Seguridad Digital.

Una vez se tiene la informacion antes mencionada, entonces podemos utilizar una
herramienta en Hoja Excel, para valorar estos riesgos en cada una de las lineas de defensas.
Hemos considerado que a los riesgos los podemos considerar como Alto Aseguramiento,

Medio Aseguramiento, Bajo Aseguramiento y Sin Aseguramiento.

Establecimiento de Enlaces.

Establecer enlaces con los demas proveedores de aseguramiento de la organizacion
y determinar si las actividades de aseguramiento alrededor de la primera y segunda lineas
de defensa son eficaces.

Validacion del Mapa de Aseguramiento.

Para validar el mapa de cobertura de riesgos con las partes interesadas claves, es
necesario aclarar los roles y las responsabilidades de cada una de las lineas de defensa.

Asi las cosas, a continuacién, se describen los roles:
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El rol de la linea de defensa No. 1, se encarga del mantenimiento efectivo de
controles internos, ejecutar procedimientos de riesgo y el control sobre una base del dia a
dia. La gestion operacional identifica, evalla, controla y mitiga los riesgos.

El rol de la linea de defensa No. 2, asegura que los controles y procesos de gestion
del riesgo de la 12 Linea de Defensa sean apropiados y funcionen correctamente, supervisan
la implementacién de précticas de gestion de riesgo eficaces.

El rol de la linea de defensa No. 3, la funcion de la auditoria interna, a través de un
enfoque basado en el riesgo, proporcionara aseguramiento objetivo e independiente sobre la
eficacia de gobierno, gestion de riesgos y control interno a la alta direccion de la entidad,

incluidas las maneras en que funciona la primera y segunda linea de defensa.

Cobertura de Aseguramiento.
Definir cuanto sera la cobertura de aseguramiento que se requiere para cada riesgo

(Bajo, Medio, Alto o Sin Aseguramiento).

Implementacion del Mapa de Aseguramiento.

La implementacion del Mapa de Aseguramiento se llevara a cabo con cada uno de
los actores y responsables de las lineas de defensas y para nuestro caso es importante
implementar un plan para optimizar la cobertura de la gestion de riesgos. Esto podria
incluir agilizar y optimizar los controles, eliminar la duplicacién en la segunda y la tercera

linea de defensa o sugerir actividades adicionales de aseguramiento.
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Disefio de la Vision Integrada del Mapa de Aseguramiento

Con la matriz siguiente, se ilustra el desarrollo de una vision integrada del Mapa de
Aseguramiento para la DACN, en el cual se evidencia el Tipo de Riesgos, las actividades
inmersas al riesgo, sus responsables conforme a las lineas de defensa y por dltimo la

cobertura de aseguramiento segun los roles de los responsables.

Identificacion del riesgo.

Para identificar los riesgos, procederemos necesariamente a establecer las fuentes o

factores de riesgo, los eventos o riesgos, sus causas y sus consecuencias. Para el analisis se pueden
involucrar datos histéricos, analisis tedricos, opiniones informadas y expertas y las necesidades de

las partes involucradas.

SEGMENTO 1: IDENTIFICACION RIESGOS DE GESTION
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Identificacion del riesgo

N° DE
PROCESOS Y PROCEDIMIENTOS RIESGO DESCRIPCION CAUSAS CONSECUENCIAS
RIESGO
INSCRIPCION DE CONSEJOS COMUNITARIOS o o et
1 DE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE GESTION Que la informacion llegue ilegible, incompleta. Falta de interbretacion o contenido defa Devolucién de Documentacion
NOVEDADES Y EXPEDICION DE CERTIFICACION. ocumentacion.
INSCRIPCION DE CONSEJOS COMUNITARIOS Que el encargado no haga el reparto dentro de
5  |DE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE GESTION los tiempo o equivoque el destinatario o o desu Respuestas fuera de tiempo
NOVEDADES Y EXPEDICION DE CERTIFICACION competente o la plataforma habilitada para el
tema.
INSCRIPCION DE CONSEIOS COMUNITARIOS Que presenten la informacion incompleta o
DE COMUNIDADES NEGRAS, REGISTRO DE N Falta de interpretacién o contenido de la .
Ri DE GESTION rrada, | no permi nscripcion Devolucion de Document
3 |NOVEDADES Y EXPEDICION DE CERTIFICACION. ESGOS DE GESTIO errada, lo que no permite su inscripion, documentacion. evolucion de Documenta
INSCRIPCION DE CONSEJOS COMUNITARIOS
DE COMUNIDADES NEGRAS, REGISTRO DE Que el profesional de una respuesta de manera Interposiccion de Derecho de Peticion por
a4 . RIESGOS DE GESTION equivocada, demorada, incompleta o poco clara Falta de conocimiento del tema N
NOVEDADES Y EXPEDICION DE CERTIFICACION parte del ciudadano.
para el usuario o solicitante.
INSCRIPCION DE CONSEIOS COMUNITARIOS ueold N gt D
5  |DE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE GESTION i ol o eeclon sin Incumplimiento de obl Firma documentos con posibles errores.
NOVEDADES Y EXPEDICION DE CERTIFICACION. 2 revision previa del coordinador.
INSCRIPCION DE CONSEIOS COMUNITARIOS Posible vencimiento de terminos para las
6  |PE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE GESTION | respuestas. Que vaya la respuesta sin los soportes Falta de conocimiento de la normatividad Posible Indagacién Preliminar
NOVEDADES Y EXPEDICION DE CERTIFICACION.
a revision de la Direccion.
INSCRIPCION _DE _ ORGANIZACION _ DE Que 1a informacion llegue legible, incompleta. e de Imteroretacon o contendo de fa
7 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE GESTION o cmataian Devolucién de Documentacién
NOVEDADES Y EXPEDICION DE CERTIFICACION i
INSCRIPCION _ DE _ ORGANIZACION Que el encargado no haga el reparto dentro de
g |comunibapes nesras, resisTRO MIESGOS DE GEsTIon |05 tiempo equivoque el destinatario desu Respuestas fuera de tiempo
NOVEDADES Y EXPEDICION DE CERTIFICACION competente o la plataforma habilitada para el
tema.
INSCRIPCION _DE_ ORGANIZACION __ DF Que presenten la_informacion incompleta o alta de Imterpretacion o contenido de
9 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE GESTION errada, lo que no permite su inscripcion, :ommemmdn Devolucién de Documentacién
NOVEDADES Y EXPEDICION DE CERTIFICACION izacion o certificacion .
INSCRIPCION _ DE _ ORGANIZACION  DE Que el profesional de una respuesta de manera Iterposicion de Derecho de Peton por
10 |COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE GESTION |equivocada, demorada, incompleta o poco clara Falta de conocimiento del tema P T ol oo P
NOVEDADES Y EXPEDICION DE CERTIFICACION para el usuario o P
INSCRIPCION  DE _ ORGANIZACION Que el documeto pase a firma de la Direccion sin
11 |COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE GESTION |1a revision previa del coordinador. Falta de atender sus responsabilidades Firma documentos con posibles errores.
NOVEDADES Y EXPEDICION DE CERTIFICACION
INSCRIPCION _ DE _ ORGANIZACION Posible vendimiento de terminos para las
12  |COMUNIDADES NEGRAS, REGH RIESGOS DE GESTION |respuestas. Que vaya la respuesta sin los soportes Falta de conocimiento de la normatividad Posible Indagacién Preliminar.
NOVEDADES Y EXPEDICION DE CERTIFICACION a revision de la Direccion.
PROCEDIMIENTO PARA RESOLVER Falta s 4o det
13 |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION Que la informacion llegue ilegible, incompleta. e gy o de e Devolucién de Documentacion
JUNTAS DE LOS CONCEIOS COMUNITARIOS ocumentacion.
PROCEDIMIENTO PARA RESOLVER Qe el encargado no haga el reparto dentro de
14 |INPUGNACION DE ACTOS DE ELECCION DE Las | RiESGOS DE GESTION o3 tiempo o equivoque el destinatario o o de su Respuestas fuera de tlempo
JUNTAS DE L0S CONCEIOS COMUNITARIOS competente o la plataforma habilitada para o
PROCEDIMIENTO PARA RESOLVER Falta s o der
15  |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION Que la informacion llegue ilegible, incompleta. alta deinterpretacion o contenido dela Devolucién de Documentacion
JUNTAS DE LOS CONCEIOS COMUNITARIOS ocumentacion.
PROCEDIMIENTO PARA RESOLVER Que presenten la informacion incompleta o It de Derecho de Petici
16  |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION errada, lo que no permite su inscripcion, Falta de conocimiento del tema B e e e potcion por
JUNTAS DE LOS CONCEJOS COMUNITARIOS actualizacion o certificacion. parte del ciudadano.
PROCEDIMIENTO PARA RESOLVER Que el profesional de una respuesta de manera
17 |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION equivocada, demorada, incompleta o poco clara Falta de atender sus responsabilidades Firma documentos con posibles errores.
JUNTAS DE LOS CONCEIOS COMUNITARIOS para el usuario o solicitante.
PROCEDIMIENTO PARA RESOLVER Queeld . firema de 1a Direccion si
18  |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION o P e e o occlon sin Falta de conocimiento de la normatividad. Indagacién Preliminar.
JUNTAS DE LOS CONCEJOS COMUNITARIOS o revision previa del coordinador
PROCEDIMIENTO PARA RESOLVER o , g on del
19  |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION emoras en [a entreza de Ia comunicacion del Falta de conocimiento de la normatividad Posible Indagacién Preliminar
JUNTAS DE LOS CONCEIOS COMUNITARIOS usuario
PROCEDIMIENTO PARA RESOLVER 5
20 |INPUGNACION DE ACTOS DE ELECCION DE LAs | RIESGOS DE GesTion | QU 10 5@ elabore el proyecto de resolucion baie | o1y e conocmientos en los procedimientos. | 00CUMento elaborado sin eflleno de o
JUNTAS DE LOS CONCEJOS COMUNITARIOS rmate auisi istem idad.
PROCEDIMIENTO PARA RESOLVER ra firema de la b
21 |[INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION Que e documento pase ad"l'“a eda ‘;ECC"’" sin Falta de atender sus responsabilidades Firma documentos con posibles errores.
JUNTAS DE LOS CONCEIOS COMUNITARIOS = revision previa del cooordinador.
PROCEDIMIENTO PARA RESOLVER Queeld . firens de s DI
22 |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION B e oy ecton sin Falta de atender sus responsabilidades Firma documentos con posibles errores.
JUNTAS DE LOS CONCEJOS COMUNITARIOS vision previ i -
PROCEDIMIENTO PARA RESOLVER Errores en la numeracion y fecha del Fatta . , o Posib . ded '
23 |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION original. Al ser una labor manual y no alta de o de"de @ sus osibles anu “'g"es © °C:mle“b‘°5 ‘;”g'na e
JUNTAS DE LOS CONCEIOS COMUNITARIOS automatizada, predispone al error humano. actividades. © nuevos documentosd elaborados.
PROCEDIMIENTO PARA RESOLVER s un tramit ' . ' o o de dimientos sob,
24 |INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE GESTION s un tramite manual que permite errores 3 esconacimiento de los procedimientos sobre Notificacion equivocada.
JUNTAS DE LOS CONCEJOS COMUNITARIOS ificacién al usuario. ificaciones.
PROCEDIMIENTO PARA RESOLVER o s - o d
25 |INPUGNACION DE ACTOS DE ELECCION DE LAS RIESGOS DE GESTION Que el documento original se extravie esoncentracion en ol aesarrollo de sus Anulacién de documento extray
JUNTAS DE LOS CONCEIOS COMUNITARIOS obligaciones.
EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO DE Demoras en el tramite de respuesta por parte del
26 LA POBLACION NEGRA, AFROCOLOMBIANA, RIESGOS DE GESTION ) D " Falta de conocimiento de la normatividad Posible Indagacion Preliminar
RAIZAL Y PALENQUERA Y OFICIO DE SOLICITUD uncienarlo encargade
DE CUPO Y DESCUENTO EDUCATIVO
EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO DE Falta d o de " e del
27 | LA POBLACION NEGRA, AFROCOLOMBIANA, RIESGOS DE GESTION oo e por partedd Incumplimiento de obligaciones Induccién a posibles errores .
RAIZAL Y PALENQUERA Y OFICIO DE SOLICITUD uncionario encargado
DE CUPO Y DESCUENTO EDUCATIVO
EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO DE . @ o Induceié o Jamado
28 | LA POBLACION NEGRA, AFROCOLOMBIANA, RIESGOS DE GESTION nviar una respuesta equivocada . Demoras en Incumplimiento de obligaciones nduccién 8 posibles errores y llamado de

RAIZAL Y PALENQUERA Y OFICIO DE SOLICITUD
DE CUPO Y DESCUENTO EDUCATIVO

dar respuesta a la solicitud de certificacion.

atencién por el superior.

Tabla No. 2: Identificacion del Riesgo de Gestion

Fuente: Direccion de Asuntos para Comunidades Negras, Afrocolombianas, Raizales y

Palenqueras del Ministerio del Interior.

SEGMENTO 2: IDENTIFICACION RIESGOS DE CORRUPCION.
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Identificacion del riesgo

N° DE
PROCESOS Y PROCEDIMIENTOS RIESGO DESCRIPCION CAUSAS CONSECUENCIAS
RIESGO
INSCRIPCION DE CONSEIOS COMUNITARIOS a 1a tramitacion del d. . " Indagacién prel o 12 Penal,
29 DE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION ueparala 'abm';"c'" ! W”'": ©s sepidac Falta de supervisién por parte del superior. ndagacion prel ":"':'I“S enuncia Penal, por
NOVEDADES Y EXPEDICION DE CERTIFICACION reciba dineros o pravendas. parte dal Superior.
INSCRIPCION DE CONSEJOS COMUNITARIOS 1a tramitacion del d . ,d \ndagacion prelimi o 12 penal
30 DE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION | QueParala 'ab'"';cw" ! °c“m: ©s se pidac Falta de supervisién por parte del superior ndagacion prel ":"':'IZ enuncia Penal, por
NOVEDADES Y EXPEDICION DE CERTIFICACION. reciba dineros o prevendas. parte del Superior.
INSCRIPCION DE CONSEIOS COMUNITARIOS Que para la tramitacion de los documetos se pida Indagacion pre o penal
31 | DF COMUNIDADES NEGRAS, REGISTRO DE | RIESGOS DE CORRUPCION. | o reciba dineros o prevendas. Que terceras | Falta de supervision por parte del superior, | 7438361 preliminar o Denuncia penal, por
NOVEDADES Y EXPEDICION DE CERTIFICACION. personas intervengan en el proceso P perior:
INSCRIPCION DE CONSEIOS COMUNITARIOS Incluir informacion no veraz como datos Indagacién prel o penal
32 DE COMUNIDADES NEGRAS, REGISTRO DE | RIESGOS DE CORRUPCION |  inexistentes en la base de datos del registro, lo Falta de supervision por parte del superior. Bl e L enal por
NOVEDADES Y EXPEDICION DE CERTIFICACION. que generaria problemas de falsificacion. parte del superior
INSCRIPCION DE CONSEIOS COMUNITARIOS Que para la tramitacion de los documetos se pida Indagacion preliminar 6 Denuncia Penal, por
33 DE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION o reciba dineros o prevendas. Que terceras Falta de supervision por parte del superior. O e aet & s
NOVEDADES Y EXPEDICION DE CERTIFICACION. personas intervengan en el proceso. parte del superior
INSCRIPCION DE CONSEIOS COMUNITARIOS nd. , o 12 Penal
34 DE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION | Que le puedan falsificar la firma a la Directora. Falta de supervision por parte del superior. O e el Sumerion v BOr
NOVEDADES Y EXPEDICION DE CERTIFICACION parte del superior.
INSCRIPCION DE ORGANIZACION DE Que para la tramitacion del documetos se pida o Indagacién preliminar o Denuncia Penal, por
35 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION P P Falta de supervision por parte del superior. e P .P
reciba dineros o prevendas. parte del Superior.
NOVEDADES Y EXPEDICION DE CERTIFICACION
INSCRIPCION DE ORGANIZACION DE Que para la tramitacion del documetos se pida o Indagacion preliminar o Denuncia Penal, por
36 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION P P Falta de supervisién por parte del superior gacion p . P
reciba dineros o prevendas. parte del Superior.
NOVEDADES Y EXPEDICION DE CERTIFICACION
INSCRIPCION DE ORGANIZACION DE Que para Ia tramitacion de los documetos se pida dagecon relimimar o Demancia Penat. por
37 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION o reciba dineros o prevendas. Que terceras Falta de supervision por parte del superior. & P! te el SUporior - P
NOVEDADES Y EXPEDICION DE CERTIFICACION personas intervengan en el proceso. ° pertor-
INSCRIPCION DE ORGANIZACION DE incluir informacion no veraz como datos Idagaciom prelimimar o Demancia Pemal por
38 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION | inexistentes en la base de datos del registro, lo Falta de supervision por parte del superior. '8 P! te ol Sumerion - P
NOVEDADES Y EXPEDICION DE CERTIFICACION ° perior.
INSCRIPCION DE ORGANIZACION DE Que para la tramitacion de los_ documetos se pida damaciom oretiiar o Demuncia Peral. mor
39 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION o reciba dineros o prevendas. Que terceras Falta de supervision por parte del superior. © D rtm ol Sumorion s
NOVEDADES Y EXPEDICION DE CERTIFICACION personas intervengan en el proceso. P perior.
INSCRIPCION DE ORGANIZACION
. Indagacion preliminar o Denuncia Penal, por
40 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE CORRUPCION | Que le puedan falsificar la firma a la Directora. Falta de supervision por parte del superior. e S
NOVEDADES Y EXPEDICION DE CERTIFICACION s P
PROCEDIMIENTO PARA RESOLVER 1o tramitacion del d N " Indagacién prel o penal
41 INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION | QueParala 'ab'"';c'm’ ! °°“mz o3 se pidac Falta de supervi por parte del superior. ndagacion prel 'T";arlz enuncia Penal, por
e e Lot CoNCIos oA o reciba dineros o prevendas. parte del Superior.
PROCEDIMIENTO PARA RESOLVER a 1 tramitacion del d N " Indagacién prel o penal
42 | INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION | OUE PAra 8 tramitacion deldocumetos 521020 | 1, o supervision por parte del superior, | 799636190 preliminar o Denuncia penal, por
JUNTAS DE LOS CONCEJOS COMUNITARIOS 1ba di prev P uperi
PROCEDIMIENTO PARA RESOLVER Que para la tramitacion del documetos se pida o Incdagacion pre o penal
43 |INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION reciba dineros o prevendas. Que terceras Falta de supervi or parte del superior. Bl e enal per
JUNTAS DE LOS CONCEJOS COMUNITARIOS personas intervengan en el proceso. parte del superior
PROCEDIMIENTO PARA RESOLVER Que para la tramitacion del documetos se pida o Indagacién preliminar 6 Denuncia Penal, por
44 |INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION reciba dineros o prevendas. Que terceras Falta de supervisién por parte del superior. T e el Scmerion s
JUNTAS DE LOS CONCEJIOS COMUNITARIOS personas intervengan en el proceso. parte del superior.
PROCEDIMIENTO PARA RESOLVER Incluir informacion no veraz como datos Indagacion prelimi o 12 Penal,
45 [INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION | inexistentes en la base de datos del registro, lo Falta de supervision por parte del superior. O e el sumerion v BOr
JUNTAS DE LOS CONCEJOS COMUNITARIOS que generaria problemas de falsificacion parte dal Superior.
PROCEDIMIENTO PARA RESOLVER Que para la tramitacion el documentos se pida o nd i o 12 Penal
46 INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION reciba dineros o prevendas. Que terceras Falta de supervisién por parte del superior ndagacion prel ":"':'Ic; enuncia Penal, por
JUNTAS DE LOS CONCEJOS COMUNITARIOS personas intervengan en el proceso parte del Superior.
PROCEDIMIENTO PARA RESOLVER Indagacién prel o penal
47 INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION Intervecién de terceros ajenos al proceso Falta de supervisién por parte del superior. ndagacion prel 'T";arlz enuncia Penal, por
JUNTAS DE LOS CONCEJOS COMUNITARIOS parte del Superior.
PROCEDIMIENTO PARA RESOLVER Que para la tramitacion el documentos se pida o Indagacion pre o penal
48 [INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION reciba dineros o prevendas. Que terceras Falta de supervision por parte del superior. B 1ol e cnal por
JUNTAS DE LOS CONCEJOS COMUNITARIOS personas intervengan en el proceso. P upert
PROCEDIMIENTO PARA RESOLVER Que para la tramitacion el documentos se pida o Indagacion preliminar 6 Denuncia Penal, por
49  |INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION reciba dineros o prevendas. Que terceras Falta de supervisién por parte del superior. B e P
JUNTAS DE LOS CONCEJOS COMUNITARIOS personas intervengan en el proceso. parte del superior
PROCEDIMIENTO PARA RESOLVER Que para la tramitacion el documetos se pida o Indagacion prel o 12 Penal,
50  |INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION reciba dineros o prevendas. Que terceras Falta de supervision por parte del superior. ndagacion Preliminar ¢ penuncia Penal por
JUNTAS DE LOS CONCEJOS COMUNITARIOS personas intervengan en el proceso. parte del superior.
PROCEDIMIENTO PARA RESOLVER o e . o et Indagacion prei o o pemal
51 |INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION g e ta infor Y vulneracion e Falta de supervision por parte del superior. ndagacion preliminar ¢ Denundia Penal. por
JUNTAS DE LOS CONCEIOS COMUNITARIOS profesional para recibir prevendas de terceros parte del Superior.
PROCEDIMIENTO PARA RESOLVER Falsificacion de la inf s ’ on det \ndagacion prelimi o 2 Penal
52 |INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION | F2I*8ca00n de 9 informacon v vuineracion de Falta de supervisién por parte del superior O e el cumerion v Por
JUNTAS DE LOS CONCEIOS COMUNITARIOS profesional para recibir prevendas de terceros parte del Superior.
PROCEDIMIENTO PARA RESOLVER D ° dela Indagacién prel o penal
53 INPUGNACION DE ACTOS DE ELECCION DE LAS | RIESGOS DE CORRUPCION vulneracién del profesional para recibir Falta de supervi por parte del superior. ndagacion prel IT";Erlz enuncia Penal, por
JUNTAS DE LOS CONCEJOS COMUNITARIOS prevendas de terceros parte del Superior.
EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO DE Que para la tramitacion el documetos se pida o Indagacién preliminar o Denuncia Penal. por
54 | LA POBLACION NEGRA, AFROCOLOMBIANA, | RIESGOS DE CORRUPCION reciba dineros o prevendas. Que terceras Falta de supervision por parte del superior. e el cmorion - P
RAIZAL Y PALENQUERA Y OFICIO DE SOLICITUD personas intervengan en el proceso. parte del superior.
DE CUPO Y DESCUENTO EDUCATIVO
EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO DE Incdagacion pre o penal
55 LA POBLACION NEGRA, AFROCOLOMBIANA, | RIESGOS DE CORRUPCION falsedad documental y posibilidad de fraude Falta de supervision por parte del superior. Bl e Fenal por
RAIZAL Y PALENQUERA Y OFICIO DE SOLICITUD parte del superior
DE CUPO Y DESCUENTO EDUCATIVO
EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO DE Que para la tramitacion del documentos se pida o Indagacion preliminar o Denuncia Penal, por
56 | LA POBLACION NEGRA, AFROCOLOMBIANA, | RIESGOS DE CORRUPCION reciba dineros o prevendas. Que terceras Falta de supervision por parte del superior. gacion p P

RAIZAL Y PALENQUERA Y OFICIO DE SOLICITUD
DE CUPO Y DESCUENTO EDUCATIVO

personas intervengan en el proceso

parte del Superior.

Tabla No. 3: Identificacién del Riesgo de Corrupcion.

Fuente: Direccidn de Asuntos para Comunidades Negras, Afrocolombianas, Raizales y Palenqueras

del Ministerio del Interior.

SEGMENTO 3: IDENTIFICACION RIESGOS DE SEGURIDAD DIGITAL.
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Identificacion del riesgo

N° DE
PROCESOS Y PROCEDIMIENTOS RIESGO DESCRIPCION CAUSAS CONSECUENCIAS
RIESGO
INSCRIPCION DE CONSEIOS COMUNITARIOS | RiESGOS DE SEGURIDAD | Ia plataf ten fall o 6n d falta d
57 DE COMUNIDADES NEGRAS, REGISTRO DE AL e e  tome | Falta de revision técnica al sistema de i 6 o P e de
NV XN bE CETHCAGION. reciba Ia informacion, impidiendo su tramite. radicado de coumentos.
INSCRIPCION DE CONSEIOS COMUNITARIOS | piesG0s DE SEGURIDAD a formati da daiar | Dafio de la Plataforma del sistema d
58 DE COMUNIDADES NEGRAS, REGISTRO DE ey e un virus informarico pueda danar 2 Falta de revision técnica al sistema de informacién ano dela platatorma ocl sistema de
NOVEDADES Y EXPEDICION DE CERTIFICACION. plataforma informacién.
INSCRIPCION DE CONSEJOS COMUNITARIOS ; -
59 DE COMUNIDADES NEGRAS, REGISTRO DE RIESGOS D SaURIDAD Quela plataforma no permita descargar 12| Faita de revision técnica al sistema de informacion Dafio de la platatorma del
NOVEDADES Y EXPEDICION DE CERTIFICACION. anexos o informacion. informacién.
INSCRIPCION DE CONSEIOS COMUNITARIOS | o Gurn Sl fanclonario v cutds  contrasefin s T
60 DE COMUNIDADES NEORAS, REGISTRO DE e st 2sceso alusurlo, 0 que permitira que le pucdan | imiento de los p 20 de indebido de contraseras de particular
N A o o e aoN modificar el > de fas resp recibir, para conocer la informacion del sistema.
tranferir borrar_registros de manera remota.
INSCRIPCION DE CONSEIOS COMUNITARIOS | RIESGOS DE SEGURIDAD | Que en la plataf de un d t Falta de C toen el dimient
61 DE COMUNIDADES NEGRAS, REGISTRO DE o O e o or0 come T ototoiorio el aieterm de imfom e procedimiento incompleto.
NV XN bE CETHCAGON. respuesta que no fue lo definitivo. protocolario del sistema de informacion
INSCRIPCION DE CONSEIOS COMUNITARIOS | oo o | Que la plataforma de PQRSD no le permita dar raltaa ot el sistorna d Do de 1a Plataforma del sistem d
62 DE COMUNIDADES NEGRAS, REGISTRO DE oy aprobacion automatica con la cual se remite la altaderevision tecnice del sistema de o g istema de
NOVEDADES Y EXPEDICION DE CERTIFICACION. respuesta al usuario informacién.
INSCRIPCION DE ORGANIZACION DE
RIESGOS DE SEGURIDAD ue se la plataforma presente fallas y no se Dafio de la Plataforma del sistema de
63 COMUNIDADES NEGRAS, REGISTRO DE by s P M Falta de revision téenica al sistema de informacisn )
DIGITAL reciba la informacion, impidiendo su tramite. informacién.
NOVEDADES Y EXPEDICION DE CERTIFICACION
INSCRIPCION DE ORGANIZACION DE RIESGOS DE SEGURIDAD Que un virus informatico pueda dafiar la . Dafio de la Plataforma del sistema de
64 COMUNIDADES NEGRAS, REGISTRO DE Falta de revisién técnica al sistema de informacién .
DIGITAL plataforma informacisn.
NOVEDADES Y EXPEDICION DE CERTIFICACION
INSCRIPCION DE ORGANIZACION DE RIESGOS DE SEGURIDAD Que la plataforma no permita descargar los o v . - Dafio de la Plataforma del sistema de
65 COMUNIDADES NEGRAS, REGISTRO DE AL e Falta de revisién técnica al sistema de informacion o
NOVEDADES Y EXPEDICION DE CERTIFICACION - :
Que el funcionario no culde la contrasena de
INSCRIPCION DE ORGANIZACION DE -
66 COMUNIDADES NEGRAS, REGISTRO DE RIESGOS DE SEGURIDAD. | asceso al usurio, 10 due permitiria ue 1€ PUCAaN | Faita de revision técnica al sistema de informacion Pafio dea Plataforma del sistema de
NOVEOADES ¥ XD b T N modificar el contenido de las respuestas recibir, informacién.
tranferir borrar registros de manera remota.
INSCRIPCION DE ORGANIZACION DE RIESGOS DE SEGURIDAD | Que en la plataforma quede un documento como ot : X Dafio de la Plataforma del sistema de
67 COMUNIDADES NEGRAS, REGISTRO DE AL e o Falta de revision técnica al sistema de informacion o
NOVEDADES Y EXPEDICION DE CERTIFICACION puesta a - -
INSCRIPCION DE ORGANIZACION DE Que Ia plataforma de PQRSD no e permita dar - -
RIESGOS DE SEGURIDAD Dafio de la Plataforma del sistema de
68 COMUNIDADES NEGRAS, REGISTRO DE DIGITAL aprobacion automatica con la cual se remite la | Falta de revision técnica al sistema de informacién informacién,
NOVEDADES Y EXPEDICION DE CERTIFICACION respuesta al usuario :
PROCEDIMIENTO PARA RESOLVER RIESGOS DE SEGURIDAD a la plataf te fall. Dafio de la Plataforma del sistema d
69  |INPUGNACION DE ACTOS DE ELECCION DE LAS fpibeing i o o »e | Falta de revision técnica al sistema de informacion e g crema de
NTAS DE Lot CONCEIOS COMUNTARIOS reciba Ia informacion, impidiendo su tramite. informacién.
PROCEDIMIENTO PARA RESOLVER
70 |INPUGNACION DE ACTOS DE ELECCION DE Las | FIESGOS DESEGURIDAD Que un virus informatico pueda dafiar 2 Falta de revisién técnica al sistema de informacién Dafio de la plataforma del sistema de
JUNTAS DE LOS CONCEJOS COMUNITARIOS plataforma {nformacion.
PROCEDIMIENTO PARA RESOLVER - .
71 |INPUGNACION DE ACTOS DE ELECCION DE Las | FIESGOS DESEGURIDAD Quelaplataforma no permita descargarios | Faita de revision técnica al sistema de informacion Dafo de la plataforma del sistema de
JUNTAS DE LOS CONCEJOS COMUNITARIOS anexos o informacion. informacién.
PROCEDIMIENTO PARA RESOLVER RIESGOS DE SEGURIDAD Que la plataf ta d I Dafio de la Plataforma del sistema d
72 [INPUGNACION DE ACTOS DE ELECCION DE LAS AL e P D BTl SescarBar 192 | Falta de revision técnica al sistema de informacion ano dela Plataforma def sistema de
JUNTAS DE LOS CONCEIOS COMUNITARIOS anexos o informacion informacién.
PROCEDIMIENTO PARA RESOLVER Que el funcionario no cuide la contrasefia de
RIESGOS DE SEGURIDAD | asceso al usurio ,lo que permitiria que le puedean Dafio de la Plataforma del sistema de
73 |INPUGNACION DE ACTOS DE ELECCION DE LAS DIGITAL oy e | Faita de revision técnica al sistema de informacién oS
JUNTAS DE LOS CONCEJOS COMUNITARIOS P! .
tranferir borrar registros de manera remota.
PROCEDIMIENTO PARA RESOLVER RIESGOS DE SEGURIDAD | Que en la plataf de un d i Dafio de la Plataforma del sistema d
74 |INPUGNACION DE ACTOS DE ELECCION DE LAS AL e e 1 ot €M | Falta de revision técnica al sistema de informacion e o cemade
JUNTAS DE LOS CONCEJOS COMUNITARIOS respuesta que no fue lo definitivo informacién.
PROCEDIMIENTO PARA RESOLVER RIESGOS DE SEGURIDAD | Dafios en la plataforma d d Dafio de la Plataforma del sistema d
75  |INPUGNACION DE ACTOS DE ELECCION DE LAS fpibeing 2nos enla plataforma de correshondencia due | raita de revision técnica al sistema de informacion g istema de
JUNTAS DE LOS CONCEJOS COMUNITARIOS implidan registro da salida informacién.
PROCEDIMIENTO PARA RESOLVER -
76 |INPUGNACION DE ACTOS DE ELECCION DE Las | FIESGOS DESEGURIDAD - |Problemas en la plaaforma ol momento de rear | p1ta ge revision técnica al sistema de informacion Dafio de la platatorma del
JUNTAS DE LOS CONCEJOS COMUNITARIOS el documento informacion.
PROCEDIMIENTO PARA RESOLVER - .
77 |INPUGNACION DE ACTOS DE ELECCION DE Las | RIESGOS DESEGURIDAD | Que en la plataforma auede un documento ©omo | ¢1t, e revision técnica al sistema de informacion Dafo de la Plataforma del sistema de
JUNTAS DE LOS CONCEJOS COMUNITARIOS respuesta que no fue lo definitivo informacién.
PROCEDIMIENTO PARA RESOLVER RIESGOS DE SEGURIDAD | Que en la plataf de un d o Dafio de la Plataforma del sistema d
78 | INPUGNACION DE ACTOS DE ELECCION DE LAS AL e e i ot €M | Falta de revision técnica al sistema de informacion e g emade
JUNTAS DE LOS CONCEJOS COMUNITARIOS respuesta que no fue lo definitivo. informacién.
PROCEDIMIENTO PARA RESOLVER RIESGOS DE SEGURIDAD | No cont: base digitalizada de d Dafio de la Plataforma del sistema d
79  |INPUGNACION DE ACTOS DE ELECCION DE LAS oy 0 contar con una base dieiializada de direcclon®® | Faita e revision técnica al sistema de informacion afo dela Plataforma del sistema de
JUNTAS DE LOS CONCEJOS COMUNITARIOS para enviar al documento
PROCEDIMIENTO PARA RESOLVER
80 |INPUGNACION DE ACTOS DE ELECCION DE Las | RIESGOS DESEGURIDAD Que el documento digitalizado no se guarde Falta de revisién al sistema de informacion Posible perdida de informacion digital.
JUNTAS DE LOS CONCEJOS COMUNITARIOS correctamente
EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO DE | Lo oo o | Quela plataforma presente bloqueo o se caiga el Do de 1a Plataforma del sistem d
81 LA POBLACION NEGRA, AFROCOLOMBIANA, DIGITAL sistema, para el acceso al publico. Que los Falta de revision técnica al sistema de informacién ano dela Plataforma del sistema de
RAIZAL Y PALENQUERA Y OFICIO DE SOLICITUD documentos anexos no se puedan visualizar
DE CUPO Y DESCUENTO EDUCATIVO
xon crmrcacon o KA
AUTORECONOCIMIENTO COMO MIEMBRO DE ie - .
82 | LA POBLACION NEGRA, AFROCOLOMBIANA, | RIESGOS DESEGURIDAD Ia contrasefia de asceso al usurio Jo que | ra1ea ge revision técnica al sistema de informacion Dafo de la plataforma del sistema de
Azt LG Y OO0 b ot oD ermitira que ls pusdan modificar i contenido informacién.
D COPG ¥ DESeUNTG EDLCATIVG e las respuestas recibir, tranferir ,borrar
registros de manera remota.
EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO DE | - ge5G05 DE SEGURIDAD | Que el sistema no permita enviar la respuesta al I . - Dafio de la Plataforma del sistema de
83 | LA POBLACION NEGRA, AFROCOLOMBIANA, OGITAL Falta de revision técnica al sistema de informacion

RAIZAL Y PALENQUERA Y OFICIO DE SOLICITUD
DE CUPO Y DESCUENTO EDUCATIVO

usuario

informacion.

Tabla No. 4: Identificacion del Riesgo de Seguridad Digital.

Fuente: Direccidn de Asuntos para Comunidades Negras, Afrocolombianas, Raizales y Palenqueras

del Ministerio del Interior.

CALIFICACION DEL RIESGO
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Los riesgos son factibles de calificarse, teniendo en cuenta los siguientes factores:

1) Probabilidad: Es la posibilidad de ocurrencia de un evento determinado, es decir,
el nivel de certeza que tenemos de que ocurra dicho suceso, es la razén entre el nimero de
veces en que ocurrié dicho evento y el nimero de repeticiones del experimento.

En ese orden de ideas, para nuestro caso las podemos clarificar las diferentes

probabilidades de ocurrencia de un evento asi:

El rango de valoracion de cada una de las probabilidades se ha determinado de la siguiente

manera.

PROBABILIDAD VALOR

RARO 1

POSIBLE

PROBABLE 4

Tabla No. 5: Valoracion Probabilidades.
Fuente: Guia para la administracion del riesgo y el disefio de controles en

entidades publicas — 2018 - Departamento Administrativo de la Funcion Publica.

2) Impacto: Es posible entender el impacto como la consecuencia efectiva que
proyectara un tratamiento o conjunto de tratamientos de datos concretos sobre las personas

fisicas a las que afecta dicho tratamiento.
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IMPACTO VALORACION

INSIGNIFICANTE | 4

MENOR 8
MODERADO 12
MAYOR 16

CATASTROFICO

Tabla No. 6: Valoracion del Impactos.
Fuente: Direccion de Asuntos para Comunidades Negras, Afrocolombianas,

Raizales y Palenqueras del Ministerio del Interior.

3) Evaluacion del Riesgo: Evaluacion de riesgo es uno de los pasos que se utiliza en
un proceso de gestion de riesgos. El riesgo se evalia mediante la medicion de los dos
parametros que lo determinan, la magnitud de la pérdida o dafio posible y la

probabilidad que dicha péerdida o dafio llegue a ocurrir.

El rango de valoracion de cada uno de los impactos se ha determinado de la

siguiente manera:

3.1. RANGOS DE LAS PROBABILIDADES

IMPACTO RANGOS DE LAS PROBABILIDADES



https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_riesgos
https://es.wikipedia.org/wiki/Riesgo
https://es.wikipedia.org/wiki/Medici%C3%B3n
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DESDE HASTA | DESDE HAST | DESDE HASTA DESDE HASTA
A
RARO 20
IMPROBABLE 24 25 40
POSIBLE 24 25 48
PROBABLE 16 17 48
CASI SEGURO ‘ ‘ 13 20 25 40

Tabla No. 7: Rangos de Probabilidades.

Fuente: Autoria.

3.2. RANGOS DE LOS IMPACTOS

IMPACTO RANGOS DE LOS IMPACTOS

DESD | HAST | DESDE | HASTA | DESDE | HASTA | DESDE | HASTA

E A
INSIGNIFICANTE 20
MENOR 24 25 40
MODERADO 24 25 48
MAYOR

16 25 48
‘ 13 20 25 40

Tabla No. 8: Rangos de Impactos.

CATASTROFICO

Fuente: Autoria.

4) Nivel de Riesgo Inherente. Es el riesgo intrinseco de cada actividad, sin tener en

cuenta los controles que de éste se hagan a su interior.
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Teniendo en cuenta el anterior factor y dependiendo de su ocurrencia, el nivel de
riesgo lo podemos clasificar en las siguientes categorias: A) Extremo, B) Alto, C)

Moderado y D) Bajo.

RANGOS SOBRE NIVEL DE
RIESGO INHERENTE
NIVEL DESDE HASTA
Alto 75 49
Moderado 50 26
Bajo 25 1

Tabla No. 9: Rangos sobre nivel de riesgos.
Fuente: Direccidn de Asuntos para Comunidades Negras, Afrocolombianas, Raizales y Palenqueras del

Ministerio del Interior.

MAPA DE ASEGURAMIENTO
Para una mayor interpretacion y visualizacién, se tomo la decisidn de segmentar cada uno
de los riesgos que componen el mapa de Aseguramiento (Gestion, Corrupcién y Seguridad Digital).
No obstante, hemos tenido la precaucion de distinguir a través de un color los diferentes

tipos de aseguramientos, teniendo en cuenta las siguientes convenciones:

CONVENCIONES

Alto
Aseguramiento

Medio
Aseguramiento

Bajo
Aseguramiento

Sin
Asesguramiento

SEGMENTO 1: MAPA DE ASEGURAMIENTO RIESGOS DE GESTION
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TIPOS DE RIESGOS

PROCESOS Y PROEDIMIENTOS

ACTIVIDADES INMERSAS AL RIESGO

PRIMERA LINEA DE SEGUNDA LINEA DE | TERCERA LINEA DE
DEFENSA DEFENSA DEFENSA
MEDIAY ALTA
GERENCIA - CONTROL INTERNO
CONTROL OPRATIVO -
AUTOCOONTROL AUTOEVALUACION - - EVALUACION

FUNCIONES DE
ASEGURAMIENTO.

INDEPENDIENTE

RIESGOS DE GESTION

INSCRIPCION DE CONSEJOS COMUNITARIOS
DE COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE
CERTIFICACION.

Que la informacion llegue ilegible, incompleta.

RIESGOS DE GESTION

INSCRIPCION DE CONSEJOS COMUNITARIOS
DE COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE
CERTIFICACION.

Que el encargado no haga el reparto dentro de los
tiempo o equi el destinatari 13 °
la plataforma habilitada para el tema.

RIESGOS DE GESTION

INSCRIPCION DE CONSEJOS COMUNITARIOS
DE COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE
CERTIFICACION.

Que presenten la informacion incompleta o
errada, lo que no permite su inscripcion,
actualizacion o certificacion.

RIESGOS DE GESTION

INSCRIPCION DE CONSEJOS COMUNITARIOS
DE COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE

Que el profesional de una respuesta de manera
equivocada, demorada, incompleta o poco clara
para el usuario o solici

RIESGOS DE GESTION

INSCRIPCION DE CONSEJOS COMUNITARIOS
DE COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE
CERTIFICACION.

Que el documeto pase a firma de la Direccion sin la
revision previa del coordinador.

RIESGOS DE GESTION

INSCRIPCION DE CONSEJOS COMUNITARIOS
DE COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE
CERTIFICACION.

Posible vencimiento de terminos para las
respuestas. Que vaya la respuesta sin los soportes
a revision de la Direccion.

RIESGOS DE GESTION

INSCRIPCION DE ORGANIZACION DE
COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE CERTIFICACION

Que la informacion llegue ilegible, incompleta.

RIESGOS DE GESTION

INSCRIPCION DE ORGANIZACION DE
COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE CERTIFICACION

Que el encargado no haga el reparto dentro de los
tiempo o el io competente o
la plataforma il para el tema.

RIESGOS DE GESTION

INSCRIPCION DE ORGANIZACION DE
COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE CERTIFICACION

Que presenten la informacion incompleta o
errada, lo que no permite su inscripcion,
o certificacion.

RIESGOS DE GESTION

INSCRIPCION DE ORGANIZACION DE
COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE CERTIFICACION

Que el profesional de una respuesta de manera
equivocada, demorada, incompleta o poco clara
para el usuario o

RIESGOS DE GESTION

INSCRIPCION DE ORGANIZACION DE
COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE CERTIFICACION

Que el documeto pase a firma de la Direccion sin la
revision previa del coordinador.

RIESGOS DE GESTION

INSCRIPCION DE ORGANIZACION DE
COMUNIDADES NEGRAS, REGISTRO DE
NOVEDADES Y EXPEDICION DE CERTIFICACION

Posible vencimiento de terminos para las
respuestas. Que vaya la respuesta sin los soportes
a revision de la Direccion.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Que la informacion llegue ilegible, incompleta.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Que el encargado no haga el reparto dentro de los
tiempo o el io comp o
la plataforma il para el tema.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Que la informacion llegue ilegible, incompleta.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Que presenten la informacion incompleta o
errada, lo que no permite su inscripcion,
1 0 certificacion.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Que el profesional de una respuesta de manera
equivocada, demorada, incompleta o poco clara
para el usuario o solici

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Que el documento pase a firma de la Direccion sin
la revision previa del coordinador.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJO:!

Demoras en la entrega de la comunicacion del
usuario

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Que no se elabore el proyecto de resolucion bajo
los formatos SIGI

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Que el documento pase a firma de la Direccion sin
la revision previa del cooordinador.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJO:

Que el documeto pase a firma de la Direccion sin la
revision previa del cooordinador.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Errores en la numeracion y fecha del documento
original. Al ser una labor manual y no
predispone al error humano.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJOS

Es un tramite manual que permite errores al
momento de la notificacién al usuario.

RIESGOS DE GESTION

PROCEDIMIENTO PARA RESOLVER
INPUGNACION DE ACTOS DE ELECCION DE
LAS JUNTAS DE LOS CONCEJO:

Que el documento original se extravie

RIESGOS DE GESTION

EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO
DE LA POBLACION NEGRA,

Demoras en el tramite de respuesta por parte del
funcionario encargado

RIESGOS DE GESTION

EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO
DE LA POBLACION NEGRA,

Falta de revision de los requisitos por parte del
funcionario encargado

RIESGOS DE GESTION

EXPEDIR CERTIFICACION DE
AUTORECONOCIMIENTO COMO MIEMBRO
DE LA POBIACION NEGRA,

Enviar una respuesta equivocada . Demoras en dar
respuesta a la solicitud de certificacion.

THllNNNIl

Tabla No. 9: Segmento Riesgos de Gestion.

Fuente: Direccion de Asuntos para Comunidades Negras, Afrocolombianas, Raizales y Palenqueras del

Ministerio del Interior.

SEGMENTO 2: MAPA DE ASEGURAMIENTO RIESGOS DE CORRUPCION.
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TIPOS DE RIESGOS

PROCESOS Y PROEDIMIENTOS

ACTIVIDADES INMERSAS AL RIESGO

PRIMERA LINEA DE SEGUNDA LINEA DE | TERCERA LINEA DE
DEFENSA DEFENSA DEFENSA
MEDIAY ALTA
comororum. |, SN oo
AUTOCOONTROL FUNCIONES DE INDEPENDIENTE
ASEGURAMIENTO.

RIESGOS DE CORRUPCION

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION,

Que para la tramitacion del documetos se pida o
reciba dineros o prevendas.

RIESGOS DE CORRUPCION

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION.

Que para la tramitacion del documetos se pida o
reciba dineros o prevendas.

RIESGOS DE CORRUPCION

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION,

Que para la tramitacion de los documetos se pida
o reciba dineros o prevendas. Que terceras
personas intervengan en el proceso.

RIESGOS DE CORRUPCION

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION.

Incluir informacion no veraz como datos
i en la base de datos del registro, lo que
generaria problemas de falsificacion.

RIESGOS DE CORRUPCION

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION.

Que para la tramitacion de los documetos se pida
o reciba dineros o prevendas. Que terceras
personas intervengan en el proceso.

RIESGOS DE CORRUPCION

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION.

Que le puedan falsificar Ia firma a la Directora.

RIESGOS DE CORRUPCION

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que para la tramitacion del documetos se pida o
reciba dineros o prevendas.

RIESGOS DE CORRUPCION

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que para la tramitacion del documetos se pida o
reciba dineros o prevendas.

RIESGOS DE CORRUPCION

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que para la tramitacion de los documetos se pida
o reciba dineros o prevendas. Que terceras
personas intervengan en el proceso.

RIESGOS DE CORRUPCION

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Incluir informacion no veraz como datos
inexistentes en la base de datos del registro, lo que
generaria problemas de i

RIESGOS DE CORRUPCION

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que para la tramitacion de los documetos se pida
o reciba dineros o prevendas. Que terceras
personas intervengan en el proceso.

RIESGOS DE CORRUPCION

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que le puedan falsificar Ia firma a la Directora.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que para la tramitacion del documetos se pida o
reciba dineros o prevendas.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que para la tramitacion del documetos se pida o
reciba dineros o prevendas.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que para la tramitacion del documetos se pida o
reciba dineros o prevendas. Que terceras personas
intervengan en el proceso.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS
COMUNITARIOS

Que para la tramitacion del documetos se pida o
reciba dineros o prevendas. Que terceras personas
intervengan en el proceso.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Incluir informacion no veraz como datos
inexistentes en la base de datos del registro, lo que
generaria problemas de falsificacion.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que para la tramitacion el documentos se pida o
reciba dineros o prevendas. Que terceras personas
intervengan en el proceso.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Intervecion de terceros ajenos al proceso

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que para la tramitacion el documentos se pida o
reciba dineros o prevendas. Que terceras personas
intervengan en el proceso.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que para la tramitacion el documentos se pida o
reciba dineros o prevendas. Que terceras personas
intervengan en el proceso.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que para la tramitacion el documetos se pida o
reciba dineros o prevendas. Que terceras personas
intervengan en el proceso.

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Falsificacion de la informacién y vulneracion del
profesional para recibir prevendas de terceros

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

6n de la 6ny 6n del
profesional para recibir prevendas de terceros

RIESGOS DE CORRUPCION

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Destruccion o ocultamiento de la informaci

del pr para recibir pi
de terceros

RIESGOS DE CORRUPCION

EXPEDIR CERTIFICACION DE AUTORECONOCIMIENTO
COMO MIEMBRO DE LA POBLACION NEGRA,
AFROCOLOMBIANA, RAIZAL Y PALENQUERA Y OFICIO
DE SOLICITUD DE CUPO Y DESCUENTO EDUCATIVO

Que para la tramitacion el documetos se pida o
a dineros o prevendas. Que terceras personas
intervengan en el proceso.

RIESGOS DE CORRUPCION

EXPEDIR CERTIFICACION DE AUTORECONOCIMIENTO
COMO MIEMBRO DE LA POBLACION NEGRA,
AFROCOLOMBIANA, RAIZAL Y PALENQUERA Y OFICIO
DE SOLICITUD DE CUPO Y DESCUENTO EDUCATIVO

falsedad documental y posibilidad de fraude

RIESGOS DE CORRUPCION

EXPEDIR CERTIFICACION DE AUTORECONOCIMIENTO
COMO MIEMBRO DE LA POBLACION NEGRA,
AFROCOLOMBIANA, RAIZAL Y PALENQUERA Y OFICIO
DE SOLICITUD DE CUPO Y DESCUENTO EDUCATIVO

Que para la tramitacion del documentos se pida o
reciba dineros o prevendas. Que terceras personas
intervengan en el proceso.

Tabla No. 11: Segmento Riesgos de Corrupcion.

Fuente: Departamento Administrativo de la Funcion Publica.

Direccion de Asuntos para Comunidades Negras, Afrocolombianas, Raizales y Palenqueras del Ministerio del

Interior.

SEGMENTO 3: MAPA DE ASEGURAMIENTO RIESGOS DE SEGURIDAD DIGITAL.
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TIPOS DE RIESGOS

PROCESOS Y PROEDIMIENTOS

ACTIVIDADES INMERSAS AL RIESGO

PRIMERA LINEA DE

SEGUNDA LINEA DE

TERCERA LINEA DE

DEFENSA DEFENSA DEFENSA
MEDIA Y ALTA
GERENCIA - CONTROL INTERNO

CONTROL OPRATIVO -
AUTOCOONTROL

AUTOEVALUACION -
FUNCIONES DE
ASEGURAMIENTO.

- EVALUACION
INDEPENDIENTE

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION.

Que en la plataforma se presenten fallas y no se
reciba la informacion, impidiendo su tramite.

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION.

Que un virus informatico pueda dafiar la
plataforma

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION,

Que la plataforma no permita descargar los anexos
o informacion

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION,

Que el funcionario no cuide la contrasefia de

asceso al usurio, lo que permitiria que le puedan

modificar el contenido de las respuestas recibir,
tranferir borrar_registros de manera remota.

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION.

Que en Ia plataforma quede un documento como
respuesta que no fue lo definitivo.

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE CONSEJOS COMUNITARIOS DE
COMUNIDADES NEGRAS, REGISTRO DE NOVEDADES Y
EXPEDICION DE CERTIFICACION.

Que la plataforma de PQRSD no le permita dar
aprobacion automatica con la cual se remite la
respuesta al usuario .

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que se la plataforma presente fallas y no se reciba
la informacion, impidiendo su tramite.

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que un virus informatico pueda dafar la
plataforma

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que la plataforma no permita descargar los anexos
o informacion.

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que el funcionario no cuide la contraseia de

asceso al usurio, lo que permitiria que le puedan

modificar el contenido de las respuestas recibir,
tranferir Jborrar_registros de manera remota.

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que en la plataforma quede un documento como
respuesta que no fue lo definitivo.

RIESGOS DE SEGURIDAD DIGITAL

INSCRIPCION DE ORGANIZACION DE COMUNIDADES
NEGRAS, REGISTRO DE NOVEDADES Y EXPEDICION DE
CERTIFICACION

Que la plataforma de PQRSD no le permita dar
aprobacion automatica con la cual se remite la
respuesta al usuario .

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que se la plataforma presente fallas y no se reciba
la informacion, impidiendo su tramite.

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que un virus informatico pueda danar la
plataforma

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que la plataforma no permita descargar los anexos
o informacion.

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que la plataforma no permita descargar los anexos
o informacion

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que el funcionario no cuide la contrasefia de

asceso al usurio lo que permitiria que le puedean

modificar el contenido de las respuestas recibir,
tranferir borrar_registros de manera remota.

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que en la plataforma quede un documento como
respuesta que no fue lo definitivo.

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Dafios en la plataforma de correspondencia que
impidan registro de salida

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Problemas en la plataforma al momento de cargar
el documento

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que en la plataforma quede un documento como
respuesta que no fue lo definitivo.

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que en la plataforma quede un documento como
respuesta que no fue lo definitivo.

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

No contar con una base digitalizada de direcciones
para enviar el documento

RIESGOS DE SEGURIDAD DIGITAL

PROCEDIMIENTO PARA RESOLVER INPUGNACION DE
ACTOS DE ELECCION DE LAS JUNTAS DE LOS CONCEJOS,
COMUNITARIOS

Que el documento digitalizado no se guarde
correctamente

RIESGOS DE SEGURIDAD DIGITAL

EXPEDIR CERTIFICACION DE AUTORECONOCIMIENTO
COMO MIEMBRO DE LA POBLACION NEGRA,
AFROCOLOMBIANA, RAIZAL Y PALENQUERA Y OFICIO
DE SOLICITUD DE CUPO Y DESCUENTO EDUCATIVO

Que la plataforma presente bloqueo o se caiga el
sistema, para el acceso al publico. Que los
documentos anexos no se puedan visualizar

RIESGOS DE SEGURIDAD DIGITAL

EXPEDIR CERTIFICACION DE AUTORECONOCIMIENTO
COMO MIEMBRO DE LA POBLACION NEGRA,
AFROCOLOMBIANA, RAIZAL Y PALENQUERA Y OFICIO
DE SOLICITUD DE CUPO Y DESCUENTO EDUCATIVO

Presentacion de fallas en el sistema a la hora de
validar los requisitos. Que el funcionario no cuide
la contrasefia de asceso al usurio ,lo que permitiria
que le puedan modificar el contenido de las
respuestas recibir, tranferir borrar registros de
manera remota.

RIESGOS DE SEGURIDAD DIGITAL

EXPEDIR CERTIFICACION DE AUTORECONOCIMIENTO
COMO MIEMBRO DE LA POBLACION NEGRA,
AFROCOLOMBIANA, RAIZAL Y PALENQUERA Y OFICIO
DE SOLICITUD DE CUPO Y DESCUENTO EDUCATIVO

Que el sistema no permita enviar la respuesta al
usuario

Tabla No. 12: Segmento Riesgos de Seguridad Digital.

Fuente: Departamento Administrativo de la Funcion Publica.

Direccion de Asuntos para Comunidades Negras, Afrocolombianas, Raizales y Palenqueras del Ministerio del

Interior.

REVISION, CONTROL Y ACTUALIZACION.
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La revision, el control y actualizacion del mapa de aseguramiento, estard en cabeza
de la Media y Alta Gerencia, con la finalidad de mantener vigente el respectivo

instrumento.
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CONCLUSIONES Y RECOMENDACIONES

Con la elaboracién del Mapa de Aseguramiento de la Direccion de Asuntos para
Comunidades Negras, Afrocolombianas, Raizales y Palenqueras del Ministerio del Interior,
se pretende contar con una herramienta gerencial que permita informar a la Directoray a su
equipo de colaboradores, sobre el control o aseguramiento de los riesgos inmersos en los
diferentes procesos y procedimientos con que cuenta esta dependencia a una fecha
determinada.

Es por ello la importancia de contar con el Mapa de Aseguramiento, toda vez que su
finalidad primordial es la de gestionar el riego y garantizar el cumplimiento de los Planes
de Accion a cargo de la Direccion.

El establecimiento de una metodologia para la estructuracion del Mapa de
Aseguramiento es clave, toda vez que se tiene la plena claridad sobre las actividades
inmersas en los diferentes riesgos.

La Coordinacion del Mapa de Aseguramiento, indudablemente debe jugar el papel
mas importante debido a que su linea estratégica asi lo exige a la hora de analizar los
riesgos y amenazas inmersos en cada uno de los procesos y procedimientos de la Direccion.

Es importante tener claridad a la hora de identificar los riesgos claves concurrentes,
con la finalidad de establecer en cada uno de ellos un aseguramiento efectivo, para evitar
que impidan el desarrollo normal de las actividades.

Por ultimo, es importante validar la cobertura de los riesgos con los demas actores,

con quienes se aclararan los roles y responsabilidades en cada una de las lineas de defensa.
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