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Resumen

“Tipologias LAFTCOSO” es el nombre que recibe la clasificacion de las
diferentes técnicas empleadas por organizaciones criminales para el lavado de activos,
la financiacién del terrorismo, corrupcion y soborno. En Colombia hay todo un
compendio de normas de caracter institucional, que se dedica a prevenir, detectar y
poner en conocimiento de la autoridad correspondiente las operaciones irregulares o
sospechosas de esta naturaleza, que puedan presentarse en diferentes actividades y
sectores econémicos.

Asimismo, en el sector privado hay actores que contribuyen significativamente a la
lucha contra estos flagelos: los servicios de vigilancia y seguridad privada son uno de
ellos. Pero la responsabilidad de éstos va mas alla de la prevencién de riesgos
LAFTCOSO en las empresas que son sus clientes; a nivel interno, los servicios de
vigilancia y seguridad privada deben implementar sistemas que regulen eventos de
filtracion de estos delitos.

El presente ensayo tiene por objetivo exponer generalidades sobre las tipologias
LAFTCOSO en el contexto nacional para profundizar, después, en el deber de
administracion del riesgo por parte de los servicios de vigilancia y seguridad privada, en

las dos vias expuestas.
Palabras clave
Tipologias LAFT, Sistema Integral de Prevencion del Lavado de Activos y Financiacion

del Terrorismo (SIPLAFT), empresas de vigilancia y seguridad privada,

Superintendencia de Vigilancia y Seguridad Privada.



Abstract

LAFTCOSO Typologies is the name given to the classification of the different
techniques used by criminal organizations for money laundering, terrorist financing,
corruption and bribery. In Colombia, there is an entire compendium of institutional
regulations on the prevention, detection and reporting of irregular or suspicious
transactions of this nature to the relevant authority, which may be presented in different
activities and economic sectors.

In the private sector, there are also actors that contribute significantly to the fight
against these scourges: private security and surveillance services are one of them. But
the responsibility of these goes beyond the LAFTCOSO risk prevention in the
companies that are their clients; At the internal level, the surveillance and private
security services must implement systems to regulate leakage of these crimes.

The aim of this essay is to present general information on the LAFTCOSO
typologies in the national context, and then to deepen the duty of risk management by

the private security services, on both exposed pathways.
Key words
Typologies LAFT, Comprehensive System for the Prevention of Money Laundering and

Terrorist Financing (SIPLAFT), private security and surveillance companies,

Superintendence of Private Security and Surveillance.



1. Introduccién

Segun la Unidad de Informacién y Analisis Financiero de Colombia, UIAF, el lavado
de activos es un delito tipificado en el Articulo 323 del Cadigo Penal y consiste en dar
apariencia de legalidad fondos provenientes de actividades como el narcotrafico, la
trata de personas, el secuestro extorsivo, el fraude aduanero o los delitos contra la
administracion publica, por citar solo algunos (UIAF). El lavado de activos tiene la
particularidad de valerse de tipologias y modalidades muy variadas, que por lo general
involucran a una red de individuos: dentro de la organizacién criminal, de la empresa
complice (por lo general, fachada), del mercado cambiario (cuando se trata de
operaciones de comercio exterior), del sector financiero o el aduanero y otros
eslabones de la cadena. En el sector de la Seguridad Privada, este tipo de conductas
se asocian también con la corrupcion y el soborno, de hecho en la Circular Externa No.
8 de 1 de marzo de 2011 y el anexo Circular Externa No. 465 de 2 de Noviembre de
2017complementaria a la anterior, lo incluye de esa manera.

La Asociacion Bancaria y de Entidades Financieras de Colombia, Asobancaria,
reportd que las actividades o sectores econémicos mas aprovechados por las
organizaciones criminales para cometer este delito son el contrabando, el sector
inmobiliario/la propiedad de la tierra y la inclusion financiera (Cortés, 2013). Esto
responde a caracteristicas especificas en cada caso.

El contrabando, aungque genere una doble condicion de ilegalidad -“blanquear”
dinero ilicito a través de otra actividad ilicita-, es el nicho ideal para las organizaciones
criminales pues permite grandes operaciones de lavado de activos y/o de acumulacion
de capital para la financiacion del terrorismo a través del pago en especie
(MinHacienda, DIAN & UIAF. 2006): el dinero producto de la actividad ilegal ingresa al
pais a través de mercancias de contrabando, que tienen gran movimiento de venta,
facilidad de comercializacion y producen ganancias voluminosas. E incluso, segun la
Policia Fiscal y Aduanera, POLFA, se da un proceso mas literal en el cual el dinero en
efectivo ingresa via contenedores: segun esta dependencia de la Direccién Nacional de

Impuesto y Aduanas, DIAN, “solo se revisan en puertos el 7% de las mercancias que



ingresan al pais” (Cortés, 2013) a falta de herramientas tecnolégicas que permitan
revisar los cargamentos sin abrirlos. Otra tipologia se da a través de la exportacion
ficticia de bienes o servicios que, ademas del componente de evasion fiscal, beneficia a
las empresas criminales a partir del cambio de divisas a moneda local.

Por otro lado, el sector inmobiliario y el acceso a la tierra en Colombia son focos
para la practica de este delito pues permiten “blanquear” dinero a través de una
operacion sencilla de compra de bienes raices. Por lo general, las organizaciones
criminales realizan estas operaciones en efectivo, pagando sumas mayores a las que
estipula el mercado inmobiliario. Ademas de la consecuente especulacion en los
precios -que afecta a los compradores y al gremio- las cifras de extincién de dominio en
Colombia han aumentado por cuenta de estas operaciones y son indicadores de un
fendbmeno creciente.

Particularmente, la compra o apropiacion violenta de terrenos bajo testaferrato -un
delito tipificado en el Articulo 326 del Cédigo Penal- ha sido un mecanismo utilizado por
los grupos armados ilegales para lavar dinero y seguir financiando su accionar. En el
marco de la extincion de dominio, para 2013 se tuvo registro de esta definicion judicial
de la Fiscalia sobre 56.000 hectéareas que habian sido despojadas por la antigua
guerrilla de las FARC y puestas a nombre de Dario Polania y Luz Cecilia Espinosa,
guienes se usufructuaron -a titulo de la organizacion armada- a través de la actividad
ganadera (Cortés, 2013).

No solo la apropiacion de la tierra ha servido para blanquear dinero y financiar el
terrorismo, también las empresas legalmente constituidas han propiciado la
construccion de la dupla criminal: el testaferrato intrinsecamente ligado al lavado de
activos y ambas actividades como propulsoras de la guerra en Colombia.

Dada la coyuntura del proceso de paz con las FARC, ha salido a la luz la naturaleza
de empresas en manos de testaferros de esta guerrilla. El escdndalo més reciente fue
el de tres cadenas de supermercados que funcionaron en los departamentos de
Cundinamarca, Tolima y Quindio:

El rapido crecimiento de los supermercados alerté a las autoridades
inmediatamente y fue una de las claves para detectar los movimientos ilicitos,

pues entre el afio 2006 y el 2016 pasaron de tener $1.500 millones a $30.000



millones y ademas, los precios de los productos eran muy inferiores a los de los
locales legales. "Un kilo de lulo era vendido a $1.900 pesos mientras que en el
comercio legal se consigue a $4.000 pesos". (El Espectador, 2018).

Cabe anotar que a pesar de que el foco esté sobre las extintas FARC y la fortuna
gue encubrieron a través de este mecanismo, todos los grupos armados financiaron su
accionar, potenciaron su maquinaria de muerte, a través de dineros supuestamente
legales.

En ese sentido, es bien conocida la relacién de las Cooperativas de Vigilancia y
Seguridad Privada CONVIVIR, gue nacieron por medio del Decreto 356 de 1994 para la
“autodefensa agraria”, y la consolidacion de la estructura paramilitar conocida como
Autodefensas Unidas de Colombia (AUC) en cabeza de los hermanos Vicente, Fidel y
Carlos Castafio. Segun el medio Pacifista, para 1997 la multinacional Chiquita Brands
habria acordado los montos de los aportes por concepto de seguridad privada con los
paramilitares -quienes gracias al decreto guardaban la figura de legalidad-. Este
servicio incluiria “acabar con los sindicatos de la agroindustria del banano en el Uraba
antioquefio” (Florez, M., 2016).

Entre ese afio [1997] y 2004, cuando se desmovilizo el bloque Bananero de las
AUC, la compania le habria entregado a los ‘paras’ un millén 700 mil délares en
aportes. El célculo lo hizo la misma empresa ante una corte federal de Estados
Unidos (Flérez, M. 2016).

Tal es la magnitud de la implicacion de las CONVIVIR vy el brote paramilitar que
sobre el ex gerente de seguridad de Banadex S.A. -otra comercializadora bananera del
Uraba- pesan imputaciones como coautor de delitos de concierto para delinquir
agravado y financiacién, promocién y organizacion de grupos al margen de la ley, que
habrian sido cometidos entre los afios 1998 y 2004. (Comisién Intereclesial de Justicia
y Paz, 2016).

Para finalizar el recuento de las actividades econdmicas mas relacionadas con el
lavado de activos y la financiacidon del terrorismo, la llamada inclusién financiera -la
apertura que las entidades de este sector estan fomentando para que haya cada vez
mas poblacion bancarizada- implica riesgos de permeabilidad para el sistema

financiero. El hecho de que mas colombianos puedan acceder a los servicios de las



entidades bancarias 0 que se abran cada vez mas cuentas de ahorro -con menos
requisitos previos- abre el espectro para la insercion de esos fondos ilegales a través
de la manipulacion de los titulares de las cuentas, o su complicidad.

El lavado de activos mueve 18 billones de pesos al afio, es decir, el 3% del PIB y
algo mas que la cuarta de parte de la recaudacion de impuestos prevista para 2019. Es
una cifra escandalosa que tiene gran impacto en el sector productivo pues es el reflejo
de una economia subterranea que lava sus fondos a través la evasion impuestos -
mediante las tipologias relacionadas con el contrabando- y el desfalco al sistema
tributario que es, finalmente, la fuente del funcionamiento y desarrollo econémico del
Estado; ademas, refleja unas practicas que abren mercados con los que no logra
competir el comercio legal, lo que perpetua las empresas criminales, la corrupcion en
cargos publicos y la legalizacion de fortunas de procedencia criminal, muchas veces

sanguinaria.

2. Sistema de Administracidn del riesgo LAFT en los servicios de vigilanciay
seguridad privada

Como se menciond al inicio de este trabajo, los servicios de vigilancia y seguridad
privada tienen una doble condicion en el contexto de la prevencion de lavado de activos
y financiacion del terrorismo. Por un lado, deben participar de este proceso en las
empresas que los contratan: sus clientes, usuarios o beneficiarios. Por el otro,
internamente deben construir e implementar los sistemas de administracion y
prevencion del riesgo que ordena la Superintendencia de Vigilancia y Seguridad
Privada, adscrita al Ministerio de Defensa, lo que los convierte en vigilantes vigilados.
Es por ello que la relacion con el cliente, el conocimiento del mismo (de los riesgos
paralelos a su razon social) es decisiva a la hora de operar en los méargenes de la
legalidad.

De acuerdo con la Circular Complementaria 456 de 2017 de la SuperVigilancia, las
empresas y cooperativas de vigilancia y seguridad privada, los Servicios Especiales,
Servicios Comunitarios, Servicios con Armas, Servicios sin Armas, Escuelas de

Capacitacion y Entrenamiento, Departamentos de Seguridad, Servicios de Asesoria,



Consultoria e Investigacion de Seguridad y las Empresas dedicadas a la Fabricacion,
Instalacion, Comercializacion y Utilizacion de Equipos para la Vigilancia y la Seguridad
Privada deben administrar los riesgos LAFT derivados de las actividades de las
empresas que las contratan (SuperVigilancia, 2017).

Para este fin, dichos documentos estipulan la construccion de un Sistema Integral
de Prevencién de Lavado de Activos y Financiacién del Terrorismo (SIPLAFT) que
debe ser adaptado segun las actividades de cada empresa en un manual y articulado
con otras entidades reportantes! -como la aduanera, la financiera o la real- segin sea
el caso. El SIPLAFT traza una manual de procedimientos y politicas “sobre las
transacciones comerciales, la informacién de personas domiciliadas en distintos paises
incluidos los llamados paraisos fiscales, y la capacitacion de empleados en materia de
LA/FT” (Portafolio, 2017) al interior de las empresas. Ademas, regula el reporte de las
operaciones inusuales y/o sospechosas y reglamenta la conservacién por parte del
servicio de vigilancia y seguridad privada de los archivos de las empresas, durante un

minimo de cinco afios en caso de que sean requeridos por las autoridades.

La Circular Externa 008 de 2011 de la SuperVigilancia sefiala los lineamientos que
los servicios de vigilancia y seguridad privada deberan acoger para la implementacion
interna de sistemas de administracion del riesgo (SARLAFT). Esta demanda surge del
reconocimiento que hace la Superintendencia del papel de las empresas de este sector
“dentro de la cadena de suministros y el alto riesgo presente en eventos de filtracion de
casos LA/FT” (Compliance, 2018) por la manipulacién de armamento y material de
intendencia, factores que las hacen susceptibles a estar involucradas en eventos de
trafico y violencia. La situacion se hace ain mas compleja si se tiene en cuenta que
una de cada tres empresas de vigilancia y seguridad privada en Colombia es ficticia
(Dinero, 2017) y que, en el ambito militar, el pais se encuentra en un escenario de
transicion al posconflicto, en el cual el control al acceso de armamento y municiones

sera clave en el proceso de pacificacion de los territorios.

1 Aquellas que tienen por obligacion -de ley o reglamento- reportar operaciones inusuales o sospechosas a la Unidad
de Informacion y Analisis Financiero (UIAF).



Asimismo, el SIPLAFT tiene como caracteristica, el enfoque basado en riesgo,
entendido éste riesgo, como la posibilidad de pérdida o dafio que puede sufrir una
entidad vigilada por su propensioén a ser utilizada directamente o a través de sus
operaciones como instrumento para el lavado de activos y/o canalizacion de recursos
hacia la realizacion de actividades terroristas, o cuando se pretenda el ocultamiento de

activos provenientes de dichas actividades (SuperVigilancia, 2011).

Si bien es cierto, SIPLAFT y SARLAFT consideran realizar una serie de
actividades para el cumplimiento de requisitos, el enfoque esta basado en riesgos; en
ese sentido la aproximacion a los controles esta alineada con la clausula de tratamiento
de la norma ISO 31000. Siendo consecuente, la norma de gestion de riesgos,
considera aspectos de orden logico para abordar el problema:

1. Comunicacion y Consulta, implica tener (y mantener) un contacto fluido y
permanente con las partes interesadas como (clientes, usuarios, usuarios
finales, socios de la cadena de suministro y la contratacion externa, autoridades
competentes, comunidades locales, organizaciones no gubernamentales y
organizaciones internacionales, medios de comunicacion, entre otros) (NTC ISO
18788, 2018)

2. Contexto, el ambiente donde se desarrolla la operaciéon de la empresa
prestadora de servicio, esta definido por aquellas condiciones en la que debe
funcionar, pero no dependen de esta como el ambiente social y cultural, politico,
legal, reglamentario, financiero, tecnoldgico, econémico, natural y competitivo,
bien sea internacional, nacional, regional o local, entre otros (ISO 31000).
Algunas técnicas como DOFA, PESTEL, Tormenta de Ideas, Técnica Delphi,
podrian ser utilizadas para definir el contexto interno, mientras que el contexto
interno, esté definido por aquellas condiciones que sientan bajo el dominio de la
organizacién, como gobierno, estructura de la organizacion, funciones y
responsabilidades; politicas, objetivos y las estrategias implementadas para
lograrlos; capacidades, entendidas en términos de recursos y conocimientos (por
ejemplo capital, tiempo, personas, procesos, sistemas y tecnologias), entre

otras. Una amplia y detallada descripcion de la operacion en estos contextos



permite dar claridad sobre los riesgos a los que esta expuesta la organizacion en
términos de LAFTCOSO.
3. Alcance, este esté definido particularmente por, (SEMOMECAU) Servicio,

Modalidad, Medio, Caracteristica y Ubicacion.

Lavado de Activos
{Tomado del Codigo
Penal Colombiano)

Adquiera

Inwvierta

Transforme

Administre

Conserve

Resguarde

Transporte

Almacene

Custodie

Blenes de origen llicito
{praducto de Delito Fuenta)

Financiacon del
Terrorismo
{Tomado del Cédigo Penal
Colombiano)

Provea

Hecolecte

Entreque

Reciba

Administre

Aporte

Custoddie

Promuava

Organice

Apoye

Mantenga

Finan<ie

Sostenga

Grupos de Delincuencia
Organizada, al margen de la
ley, Terroristas-Naclonales &

Extranjeros

Lavado de Activos
{Yomado del Cédigo
Penal Colombiano)

Aprovechs

Beneficie

Deswie

Favorezca

Conceda

Reciba

Solicite

Acepte

Disponga

Contraéga

Bienes de origen ilicito
(producto de Delito Fuente)

Soborno (Tomado
del Libro Tipalogias
de Cormrupdion en

Colombia, Corrupcion
Privada

Constrina

Induzca

Sclicite

Reciba

Acepte

Ofrezca

Prometa

Oferte

Entreque

Para si o para otro abusando
de su cargo para realizar
retardar amitir una a<tividad por
medio de dinero, promesa &
utilidad

Cada una de estas combinaciones podria destacar tipologias, riesgos,

probabilidades y consecuencias de LAFTCOSO.




Criterios, para establecer un método de identificacion de riesgos, factores de
probabilidad, factores de consecuencia, niveles de riesgos, niveles de tolerancia
y sugerencias de tratamiento

Identificacion de Riesgos, la combinacion SEMOMECAU, establece escenarios
en la prestacion del servicio, verbos rectores (adquiera, invierta, transforme,
entre otros) mas los delitos fuente (trafico de migrantes, trata de personas,
extorsion, trafico de armas, entre otros) mas delitos conexos (actividades
terroristas, trafico de drogas toxicas, estupefacientes o sustancias sicotropicas,
delitos contra el sistema financiero, delitos contra la administracion publica,
contrabando), provee oportunidades para definir un catalogo de riesgos o de
tipologias

Andlisis de Riesgos, cada uno de los riesgos identificados debe analizarse
desde los factores de la probabilidad donde estos deben revisarse frente a los
controles existentes y ponderarse en relacion con su importancia, y de la
consecuencia considerando el grado de afectacion a las partes interesadas; una
combinacion razonable de probabilidad y consecuencia determinan el nivel de
riesgo.

Evaluacion de riesgos; la aceptacion, apetito, tolerancia; definen hasta donde la
eficacia o necesidad de los controles, seguros, segmentacion se consideran
razonablemente admisibles.

El tratamiento, determina la cantidad de controles que se requieren implementar
y que corrijan las deficiencias encontradas en el calculo de la probabilidad y de
consecuencias, através de fases de disefio y simulacion, e implementaciony
evaluacion.

Monitoreo y Revision, Con la formulacion de herramientas de inspeccion y
programas de auditoria a manera de indicadores que permitan por un lado medir
la gestion de la persona a cargo y por otro ser una sefial de alerta cuando se

presente un cambio o0 una desviacion subestandar.



3. Tipologias LAFTCOSO en los servicios de vigilanciay seguridad

3.1Tarifas por debajo de las permitidas.

La Supervigilancia a través de la Circular Externa No. 25 de 2019
(Superintendencia de Vigilancia y Seguridad Privada, 2019) estableci6 una tarifa
minima con el propdsito de garantizar el pago de los costos de la prestacion del
servicio de vigilancia privada y dejar un AlU (administracién, imprevistos y utilidad)
para la empresa prestadora de este tipo de servicios. Este AlU correspondiente al 10%
gue queda para la empresa incluye su utilidad, entonces ¢ por qué sacrificar la utilidad
en un negocio que segun el articulo 2 del Decreto Ley No. 356 de 1994 es una

actividad renumerada?

3.2 Ofrecimiento de valores agregados a precios irrisorios.

Asi mismo, la SVSP mediante la misma Circular Externa No. 25 de 2019
(Superintendencia de Vigilancia y Seguridad Privada, 2019) prohibe de manera
expresa el ofrecimiento de valores agregados a sus clientes en los cuales se prometen
a precios irrisorios o que no corresponden al valor real en el mercado, equipos para la
vigilancia y seguridad privada, no pudiendo sustentar de donde provienen los dineros

gue cubren esos saldos de valores agregados ofertados a valores inferiores.

3.3 Ofrecimiento de beneficios econémicos o en especie a titulo de
reinversion.

Asi mismo no se entiende como, las empresas de vigilancia y seguridad privada
sacrifican la utilidad esperada con la ejecucién del contrato cuando, a titulo de
reinversion, las mismas ofrecen a sus clientes dinero, bienes u otro tipo de beneficios,
con el fin de ser otorgados bien sea durante la ejecucién del contrato o al finalizar el
mismo, llegando a ofrecer en algunas oportunidades valores que superan el 10% del
AlU, es decir, la ganancia esperada, no pudiendo en estas oportunidades sustentar el

origen de los fondos que cubren los dineros con los cuales se paga dicha reinversion.



3.4 Hipofacturacion e Hiperfacturacion.

En este caso se pueden encontrar aquellas situaciones en las cuales las
empresas de vigilancia prestan los servicios de vigilancia y, mediando acuerdo previo,
no cobran la totalidad de la facturacion a los clientes (hipofacturacién), no pudiendo
demostrar de donde proviene el dinero que cubre los valores de ejecucion del contrato,
suponiendo por tanto que dichos recursos provienen de lavado de activos.

Igualmente se presentan aquellas situaciones en las cuales las empresas de vigilancia
al momento de facturar los servicios que son prestados cobran mas de la tarifa
legalmente establecida (hiperfacturacién), acordando con el cliente que ese mayor
valor sera transferido al cliente o a quien este manifieste, promoviendo de esta manera

delitos fuente de la corrupcion.

3.5 Comision por encima de AlU.

Podemos mencionar como otra actividad que llama la atencion del ente de
control aquella en la cual las empresas de vigilancia ofrecen a titulo de comisién por
consecucion de contratos de vigilancia valores superiores al AlU, es decir, superiores a
la ganancia esperada mediante la ejecucion de dicho contrato, no pudiéndose explicar
ni soportar legalmente los dineros que son utilizados para solventar la ejecucién del
contrato, presumiendo por tanto la entidad de control que estas empresas son fachadas
para la legalizacion de dineros ilicitos mediante la utilizacion de una actividad licita

como lo es la prestacion de servicios de vigilancia y seguridad privada.

3.6 Cesidn de recaudo de facturacion.
Con el fin de explicar esta actividad ilegal se puede decir que es aquella en la
cual, las empresas de vigilancia y seguridad privada sobornando a una tercera
persona, ofrecen el pago de una o més facturas a dicho tercero con el fin de que le sea

adjudicado el contrato de vigilancia correspondiente.

3.7 Cartel de la Vigilancia.
Finalmente encontramos el famoso y nombrado “Cartel de la Vigilancia” en el

cual se pudo establecer por los entes de control que, un grupo empresarial limitaba la



competencia en procesos de contratacion publica simulando ser competidores
autonomos e independientes con el fin de ser adjudicatarios en los procesos de
contratacion.

Es asi como, por lo indicado anteriormente y con el fin de reducir la probabilidad
de la materializacion de los riesgos LA/FT/CO/SO y minimizar las consecuencias que
puedan derivarse en caso de dicha materializacion al interior de las empresas de
vigilancia y seguridad privada, se hace necesario proponer en este ensayo una
metodologia para la valoracion y tratamiento de este tipo de riesgos.

3.8 Empresas fachada

El mercado de la seguridad privada es muy propenso a que se establezcan
empresas ilegales que ofertan sus servicios a un costo inferior de las tarifas estandar
gue emite la Superintendencia de Vigilancia y seguridad privada, facilitando la
incorporacion de dinero ilicito a través su actividad comercial y/o trafico de armas y
municiones, recientemente en los medios de comunicacion se dié a conocer que el
30% de las empresas que operan en el pais son ilegales. ( Blu Radio, septiembre
2018)

Uno de los escandalos mas sonados en relacion a este tema, salio ala luz a
finales de 2014 y tiene que ver con un mega contrato de la Unidad Nacional de
Proteccion (UNP) con la empresa de vigilancia Vise Ltda. Antes de firmar con esa
dependencia, Vise Ltda., prestaba servicios de seguridad al Ministerio del Interior, que
la habia contratado por intermediacion del entonces Superintendente de Vigilancia,

guien habia sido asesor de la firma. Un negocio redondo.

3.9 Financiamiento de grupos terroristas por parte de empresas privadas
Esta tipologia puede darse en zonas donde confluyen grandes empresas privadas y
actores del conflicto cuya presencia historica ha determinado su control territorial. Asi,
se dan alianzas entre las partes para que el funcionamiento de ambas sea viable.
Dichas alianzas pueden involucrar el trafico de armas, municiones y material de

intendencia en general, por parte de la empresa legal para suplir al grupo armado.



Facilmente estas operaciones ilegales podrian darse -de forma directa o indirecta- a

través de los servicios de vigilancia y seguridad privada que operen en la region.

3.1.1 Cobro de extorsiones por seguridad o permiso

Tienen dos modalidades: la exigencia de pago a empresarios o propietarios de tierra
en los territorios de operacidon de grupos al margen de la ley, para prestarles seguridad
0 acompafamiento durante sus desplazamientos. A pesar de que la modalidad parece
un asunto impositivo, ya se ha descrito en la introduccion de este ensayo que muchas
veces se tratd de alianzas aparentemente legales entre empresarios y grupos armados
disfrazados de cooperativas de seguridad privada. La otra modalidad consiste en el
pago por permisos de operacion en las regiones. Ambas tienen que ver con figuras de

autoridad que estan armadas y ostentan el control sobre determinada zona.

3.1.2 Suministro de bienes, viveres o ganado para grupos ilegales
Para llevar a cabo sus actividades delictivas, los grupos armados ilegales necesitan
elementos de logistica principalmente para el sostenimiento de sus integrantes. De
esta forma, algunas veces exigen como pago por secuestro o extorsion, el suministro
de elementos especificos para cubrir las necesidades de la organizacién (UIAF,
2013).
Entre dichos elementos pueden encontrarse los que sirven a la actividad logistica de
la organizacion criminal, como radios, celulares, uniformes, botas militares, entre otros

gue son de facil acceso para los servicios de vigilancia y seguridad privada.

3.1.3 Operaciones “cenicienta”

Conocidas como “secuestros express” o “paseos millonarios”. La victima es
abordada de noche (antes de las 12) para que retire, bajo amenaza, dinero de sus
cuentas bancarias. Es retenida hasta la madrugada siguiente (después de las 12) para
gue sea posible retirar la suma de dinero permitida por los bancos cada nuevo dia. La
complicidad de las empresas de vigilancia podria radicar tanto en la facilitacion de
armas de dotacion que sirven para intimidar a la victima, como en la complicidad para

el acceso a los cajeros electronicos y los retiros inusuales.



3.1.4 Compra de armamento y municién en el mercado negro:

Algunas empresas de vigilancia y seguridad privada han estado involucradas en la
obtencion de armamento en el mercado negro, principalmente por su facilidad en la
adquisicién y el bajo costo de las mismas. “Una vez compradas las armas de manera
ilegal, los encargados de las empresas de vigilancia remarcan el armamento, es decir,
borran el nUmero de serie y lo remarcan con el nimero de un arma legalizada. Estas
son enviadas a otras ciudades en las que las compafiias de vigilancia tienen
sucursales. Ahi no termina la ilegalidad. Las empresas cuando son requeridas por las
autoridades, entre ellas, la Superintendencia de Vigilancia, entregan copias de los
registros de las armas legales o falsifican la documentacion. Todo un entramado ilegal
en empresas a las que los colombianos les hemos confiado la seguridad.” (Revista
Semana, 2016).

Uso de equipos para actividades diferentes

Ver cada caso SEMOMECAU

4. Sefales de alerta en los servicios de Vigilancia y Seguridad Privada
Se debe tener en cuenta que las sefales de alerta, son aquellas situaciones o
comportamientos inusuales, que se presentan al interior de las empresas, y que
pueden estar relacionados en operaciones de lavado de activos y financiacion del
terrorismo. A continuacion, se describen las sefiales de alerta de mayor incidencia en
las empresas de Vigilancia y Seguridad Privada.
4.1 Constitucion de empresas dedicadas a la seguridad privada, en zonas con
presencia
de grupos armados al margen de la ley y donde la demanda de los servicios de
seguridad es minima.
4.2 Empresas recién creadas Yy que al poco tiempo su volumen de ventas es

exagerado con respecto a otras empresas del sector.



4.3 Documentos de identificacién inusuales como los salvoconductos que
presentan alteraciones, que son adulterados o ilegibles que dificultan su verificacion y
/o legalidad.

4.4 Las empresas que se rehdsan a proporcionar informacién completa, como
actividad principal, referencias, nombre de directores, estados financieros.

4.5 Compafia extranjera que tenga sucursales en nuestro pais, la cual envia pagos
o depdsitos a empleados extranjeros, radicados en nuestro pais trabajando para la
supuesta compafiia (fachada).

4.6 Portafolio de servicios a bajo costo respecto a las tarifas establecidas por la
SVSP.

4.7 Inversion de capitales o socios provenientes de territorios o paises
considerados no cooperantes, por el Grupo de Accion Financiera Internacional (GAFI),
0 paraisos fiscales o regimenes fiscales preferenciales nocivos, por la Organizacion

para la Cooperacion y el Desarrollo Econdmicos (OCDE). ( compliance,2013)

5. Conclusiones

5.1. Colombia podria considerarse un foco para el lavado de activos y la financiacion
del terrorismo dadas las condiciones historicas que ha sentado el conflicto armado en
el territorio: la concentracion de grupos armados ilegales, el terrorismo que propician, la
proliferacion de cultivos de uso ilicito que son su combustible y la devastacion que ha
traido la guerra a ciertas regiones del pais donde pululan la pobreza y la corrupcion en
paralelo. Es por ello que los diferentes sectores reportantes de riesgos LAFT deben
articularse en la lucha contra este flagelo que, ademas de permear todas las esferas
sociales con su gran poder corrosivo, afecta a las economias legales que intentan
prosperar en medio de tal panorama: que resisten una ilegalidad que no sélo es
técnica, sino que va de la mano con los crimenes de lesa humanidad que se cometen

en un pais que hace mas de cincuenta afios esta intentando salir a flote.



5.2. Como se evidencia en el cuerpo del ensayo, las tipologias relacionadas con
cada actividad econémica son variadas y complejas: un gran entramado de técnicas
usadas por décadas por los criminales para los fines del contrabando, el lavado de
activos y la financiacién del terrorismo. Es por ello que la recomendacion a los sectores
reportantes debe ser conocer los riesgos y sefales de alerta y depurar sus instituciones
de aquellos funcionarios complices de estas actividades. A pesar de que la criminalidad
siempre encuentra caminos, es deber del Estado preservar para si, para sus miembros,
una economia que resista la criminalidad reinante.

5.3. Como sector reportante y por orden de la Superintendencia de Vigilancia y
Seguridad Privada -adscrita al Ministerio de Defensa- los servicios de vigilancia y
seguridad privada deben valerse de las herramientas proporcionan la UIAF, la DIAN, la
UNODC para cumplir con la obligacién que adoptaron, por medio de las dos circulares
citadas, de elaborar manuales que permitan el funcionamiento del SIPLAFT en las
empresas en las que son contratados. Esta labor debe ser concienzuda respecto al
contexto de la empresa, el sector econdmico al que se adscribe y el cual determina los
factores de riesgo y sefales de alerta. Lo anterior para un funcionamiento en los
margenes de la legalidad y en caso tal, un oportuno reporte de operaciones inusuales o
sospechosas a la UIAF.

5.4. El sector de la vigilancia y la seguridad privada es vulnerable a la filtracién de
casos de lavado de activos y financiacion del terrorismo por varias condiciones. La
primera es el uso de armas y material de intendencia, que puede ocasionar proclividad
al tréfico y la consecuente violencia enmarcada la delincuencia comun y el conflicto
armado. La segunda condicion es el riesgo de contagio por cuenta de contratos
desfasados con entidades del Estado o empresas privadas, en los que puede haber
transacciones con dinero producto de actividades ilicitas. Finalmente, un factor de
riesgo enorme es la falta de regulacién en el funcionamiento de empresas del sector:
segun la revista Dinero, una de cada tres son empresas ficticias, fachadas para la
comision de todo tipo de crimenes, incluidos el lavado de activos y la financiacion del
terrorismo. Lo anterior constituye un llamado urgente al Estado y la Superintendencia
de Vigilancia y Seguridad Privada para insistir en la adopcion de las medidas

consignadas en las circulares citadas y sancionar debidamente los incumplimientos.
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