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ANÁLISIS ÉTICO Y TÉCNICO DE LAS NUEVAS TECNOLOGÍAS EN LA 

SEGURIDAD FÍSICA 

 

RESUMEN 

     Hoy en día la tecnología ocupa un lugar cada vez más importante en la vida de las 

personas y organizaciones. Atrás quedaron los días donde herramientas como las 

tarjetas electrónicas de ingreso eran un privilegio de algunas empresas, para 

convertirse en una herramienta de uso convencional. Como esta tecnología hay 

muchas otras y más complejas, de ahí que el presente documento ahonde en las 

principales tecnologías que impactan dentro de la seguridad física para así conocer que 

tan cercana o lejana estaría su implementación en la industria.  

     Unido a lo anterior, el documento también explora las disyuntivas éticas a las que se 

enfrentan las organizaciones producto de esta implementación. Decisiones entre 

seguridad y privacidad o eficiencia y responsabilidad social son algunos de los 

elementos a abordar dentro de este nuevo marco de complejidad, y que dentro del 

documento serán explorados a través del análisis de las tecnologías Big Data & 

Analytics, Machine Learning e Inteligencia Artificial y robótica como aquella cadena que 

incorporada dentro de la seguridad física, la cual aporta soluciones y también nuevos 

desafíos. 

 

Palabras Clave: Seguridad Física, Big Data, Inteligencia Artificial, ética, privacidad, 

vigilancia. 
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Abstract 

 

     Nowadays, technology has a more important place in people and organizations' 

lives. Gone are the days when tools as Keycards were a privilege of some companies to 

become a standard tool in most organizations worldwide. As this technology, there is 

more complex and many others. This paper delves into the leading technologies that 

impact physical security and how long it will be to its everyday use in the industry. 

     In the same context, the document explores ethical disjunctives related to this 

technology's implementation—decisions between security and privacy. Efficiency and 

social responsibility are some elements to engage in this new frame of complexity and 

explored through the analysis of Big Data & Analytics. Machine Learning, Artificial 

Intelligence, and Robotics technologies as a chain that added to the physical security 

industry add solutions and new challenges. 

 

Keywords: Physical Security, Big Data, Artificial Intelligence, Ethics, Privacy, 

Surveillance. 
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INTRODUCCIÓN 

 

 

     No es ningún secreto que las nuevas tecnologías se han convertido en una parte 

indispensable de la vida cotidiana y que la cuarta revolución industrial, aunque parezca 

lejana, ya está en marcha. Tecnologías como Big Data & Analytics, Machine Learning, 

Inteligencia Artificial y robótica son un elemento dentro de las instituciones académicas 

y organizaciones de investigación a nivel mundial. Aun así, ya forman parte de los 

servicios cotidianos como los de cualquier plataforma de streaming.Para la seguridad 

física, estos cambios no son menos significativos y hoy en día, aunque han dado 

resultados como los robots Ramsey y K2, que ya pueden realizar patrullajes y alertas 

 (Banco Bilbao Vizcaya Argentaria, 2014), no son capaces de remplazar al hombre y 

mucho menos de superarlo, de ahí que sea importante este documento, ya que aún 

cuando su alcance es a tres tecnologías  (Big Data & Analytics, Machine Learning e 

Inteligencia Artificial y la robótica) y en las dimensiones ética y tecnológica dentro de la 

seguridad física es necesario identificar aquellos desafíos que existan más allá de la 

implementación técnica de estas nuevas tecnologías y que puedan poner presiones 

adicionales sobre la seguridad física.  
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     Tales presiones están ligadas a temas como la privacidad de la información, la 

discriminación, e incluso la libertad, dejando de lado temas mucho más complejos 

como, la desigualdad social y las asimetrías socioeconómicas que estas van 

generando y que aún dentro de la posible paranoia pueden convertirse en el caldo de 

cultivo para nuevos brotes de violencia, que a su vez requerirán nuevas herramientas o 

capacidades para garantizar la seguridad. Lo anterior se puede resumir en las palabras 

del historiador israelí Yuval Noah Harari en el Foro Económico Mundial del 2020. 

¿Cómo estamos hoy? 

     Para iniciar este análisis ético y técnico de las nuevas tecnologías en materia de 

seguridad física. Es necesario revisar el contexto actual de la tecnología, lo que se 

entiende por seguridad física, sus componentes y las consideraciones éticas no sólo 

ahora sino en el futuro. 

      El mundo está atravesando una serie de transformaciones. Tan importantes que 

expertos en el campo como Klaus Schwab. caracterizan la situación como el fenómeno 

de la cuarta revolución industrial, que aún está en curso, ha mostrado posibilidades de 

desarrollo tan importantes que no pueden ser ignoradas y sin ser puestas en contexto 

con los efectos de las revoluciones anteriores. 

     La primera revolución industrial, la revolución del vapor, permitió a los seres 

humanos pasar de la energía humana y animal a la mecánica, lo que se tradujo en un 

crecimiento económico, una movilidad y un crecimiento demográfico más significativos. 

(Haradhan Kumar, 2019). La segunda revolución industrial, de la electricidad y la 

producción en masa transformó la forma en que los seres humanos se relacionaban 
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con el mercado, dando lugar a mayores eficiencias industriales y un mejor nivel de vida 

que apoyado en la electricidad permitió el florecimiento de mejores sistemas sanitarios 

(Haradhan Kumar, 2020).  

Permitió que la especie llevara la cooperación a otro nivel, iniciando y 

desarrollando complejas y robustas cadenas de suministro, comercio e intercambio de 

conocimientos, que mejorarían la calidad de vida y servirían de base para la cuarta 

revolución industrial. (Rifkin, 2012), la cual se refiere a la supresión de las barreras 

entre la dimensión física, digital y biológica a través de la integración tecnológica a un 

ritmo acelerado (Schwab, 2016). 

Acá se debe destacar que es sorprendente que a la fecha aún existen lugares 

del mundo, mayoritariamente en África, los cuales no cuentan con redes eléctricas 

robustas y suficientes, dejándolos evidentemente por fuera de esta tercera revolución 

industrial y mal posicionados para la cuarta, permitiendo inferir una creciente 

desigualdad a nivel mundial de no incorporarse a estos cambios (Antolín & Guijarro, 

2014).  

Según Margaret Rouse, la seguridad física, se encuentra que está definida como 

aquella que se enfoca en la protección del personal, las propiedades y la infraestructura 

de organizaciones, frente a eventos que puedan causar una perdida seria o daño a la 

institución. Allí se incluyen riesgos naturales y antropogénicos como los incendios, 

inundaciones, hurto, vandalismo y terrorismo, por mencionar algunos (Rouse, Physical 

Security, 2016).  
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En segundo nivel, frente a los componentes de la seguridad física la empresa de 

seguridad Kisi establece que son tres los elementos que la componen siendo estos: los 

controles de acceso, la vigilancia y las pruebas de seguridad (Kisi, S.F).  

     Como su nombre indica, el primero se refiere al conjunto de herramientas y 

procesos que vigilan. Garantizan, disuaden y previenen el acceso a amenazas 

específicas a la infraestructura deseada. Generalmente va desde los puestos de 

seguridad y las entradas a los edificios hasta las puertas del interior del edificio.  

     En segundo lugar, está la vigilancia, que además de la CCTV incluye sensores de 

gas, térmicos y de movimiento, que permiten monitorear todas las actividades para dar 

una respuesta oportuna, ya sea mediante un protocolo, una respuesta automatizada o 

la misma experiencia de los guardias de seguridad. 

     Finalmente y también propuesto por la empresa de seguridad Kisi están las pruebas 

de seguridad las cuales tienen como misión verificar la funcionalidad, practicidad y 

fallas en los protocolos de respuesta que tenga la institución, convirtiéndose así en el 

factor fundamental del que disponen las organizaciones para verificar el nivel de 

preparación frente a los eventos de riesgo pero también para aplicar mejoras a los 

sistemas (Kisi, S.F).  

     Esta información es sustancial ya que es el primer paso para explorar las 

tecnologías de vanguardia y compararlas con las capacidades humanas para identificar 

los elementos éticos que se dan en ellas. Aquí se tiene en cuenta que a lo largo de los 

años la especie humana se ha ido especializando en conocimientos y habilidades, 

dejando de lado la formación generalista que aumenta su susceptibilidad a la 
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automatización y posterior sustitución, algo que puede ser, ejemplificado en Uber, Lyft, 

Cabify, o Beat donde aunque los conductores siguen siendo seres humanos la 

planificación de la ruta, la relación entre el usuario y el conductor, así como la gestión 

de toda la "flota", está a cargo de un algoritmo y no de una persona (Simonite, 2015). 

     En detalle el caso de Uber y la automatización de sus procesos no es ajeno a la 

seguridad física ya que además de las lógicas tecnológicas que allí aplican (Big Data y 

Machine Learning) y que tienen un impacto en la seguridad física, también se 

encuentran situaciones relacionadas a siniestros o accidentalidad, que para su servicio 

Uber Business, puede poner en riesgo la seguridad de los empleados de una empresa 

o como en el caso del Reino Unido, reportar un número elevado de conductores no 

registrados pero prestando el servicio (Security Magazine, 2019), lo cual es 

evidentemente una clara falla en los componentes de control de acceso y vigilancia y 

que evidencia los impactos directos e indirectos de las nuevas tecnologías (aplicación 

de los medios; consecuencias por la aplicación de medios en el entorno y/o usuarios) 

en la seguridad física. 

     Por lo anterior resulta importante establecer cuáles son las tecnologías más 

importantes para esta industria, definir brevemente en qué consisten, así como su 

situación actual para finalmente una vez expuesto el aparte ético realizar la debida 

comparación entre capacidades humanas y tecnológicas como el medio para 

determinar sus desafíos. 

    En primer lugar, se tienen las tecnologías de la información y la comunicación TICs, 

que son todas aquellas que permiten y facilitan el acceso a sistemas de comunicación, 

pero también al manejo comprensión y uso de grandes volúmenes de datos e 
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información (Techterms.com, 2010). Puntualmente acá se ubican tecnologías como el 

Big Data, el Machine Learning y el deep learning los cuales son de los que más se 

habla y mayor impacto pueden tener sobre la seguridad física, ya que según los 

expertos se considera en un 83% serán el centro de la inversión tecnológica en cuanto 

a seguridad física se refiere, y es que no es para menos si se tiene en cuenta que al 

menos un 90% de los registros de cámara no se ven y son usados simplemente dentro 

de una investigación reactiva (Foynes & Fuller, 2019). Allí tecnologías como las 

mencionadas pueden realizar no solo un análisis de patrones a estos registros, sino 

también identificar algunos nuevos e incluso entre más potente sea el algoritmo de 

inteligencia artificial, ser capaz de generar herramientas de anticipación que sirvan a 

los encargados. 

     Un ejemplo de la aplicación de estas tecnologías o más bien de su integración son 

las “Identidades Dinámicas” un concepto que vendría a sustituir las tarjetas y 

credenciales de acceso gracias a circuitos cerrados de televisión de alta definición, con 

no solo reconocimiento facial sino también morfológico, el cual permite saber la 

posición de un individuo, su rol en la organización y los accesos a los que tiene 

derecho (Foynes & Fuller, 2019), reduciendo las exigencias de vigilancia sobre los 

oficiales de seguridad  pero dotándolos al mismo de tiempo de datos para la toma de 

decisiones. 

     Otro ejemplo de cómo están revolucionado la seguridad física se encuentra en 

Japón donde la empresa tecnológica DeNA creó un guarda de seguridad virtual, el cual 

a pesar de ser una proyección holográfica en una pantalla cuenta con sensores 

suficientes para monitorear pasillos, la morfología de individuos e incluso advertir de 
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ciertas acciones que puedan considerarse una amenaza (Hernández, 2019), siendo 

todo esto un logro y una amenaza para los humanos que realizan las actividades más 

básicas dentro de la seguridad física.  

     De estas nuevas herramientas también surge una nueva concepción de seguridad, 

que no es más que la aparición de los sistemas ciber físicos, es decir la creciente 

desaparición de barreras entre la seguridad física y digital, estando la una cada vez 

más interrelacionada con la otra hasta el punto de ser capaces de generar amenazas 

en ambos campos (Gemma, 2020).  

     Gracias a este nuevo paradigma de sistemas ciber físicos, aparecen también 

nuevas consideraciones éticas las cuales antes de ser expuestas requieren de la 

explicación de la actuales, así como sus fundamentos, es decir que se entiende por 

ética dentro de la seguridad física. 

 Si se consideran los principios más básicos, la ética es aquella disciplina que 

tiene como objeto de estudio la moralidad, la cual, aunque ambigua y compleja puede 

caracterizarse como el sistema de reglas que guían la conducta humana, así como los 

principios bajo los cuales se evalúan tales conductas (Tavani T, 2012). Aquí y 

precisamente para este documento, vale la pena determinar. ¿Cuál es el marco 

sistémico para evaluar los dilemas éticos e incluso los tipos de normas que deben 

evaluarse más allá de considerar la ética como una simple representación de lo que 

está bien y lo que está mal? Puede cambiar de persona a persona e incluso según la 

sociedad.  
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     Frente al marco sistémico que justifica los principios morales, hay generalmente tres 

sistemas: el religioso, el filosófico y el jurídico. Como su nombre indica, el origen de las 

normas y conductas es una concepción teológica o divina. Una concepción inherente, 

es decir, propia del comportamiento humano y de su representación social, y 

finalmente, una que proviene de la ley, que es el conjunto de acuerdos aprobados por 

la sociedad. 

     De estos tres marcos, se eligió el jurídico porque su naturaleza permite la 

implementación de cambios, lo cual para la seguridad física y precisamente para estas 

tecnologías es fundamental más si la premisa expuesta llega a cumplirse y es el caso 

en que la máquina reemplaza al ser humano. Asimismo, y por el marco legal, se elige 

el tipo de normas sociales. Además de los acuerdos normativos, también se busca 

conocer su implicación como reglas dentro de la sociedad. Se tiene en cuenta que 

algunas de estas tecnologías pueden cambiar conceptos que eran muy importantes, si 

no sagrados, para las generaciones anteriores.  

      La definición más aceptada es la que se refiere al estudio de los dilemas morales 

relativos a la informática y a las tecnologías de la información, algo que, por otra parte. 

Varios expertos consideran que. meramente la misma ética, pero representada de 

forma diferente. Incluso si se lleva a la etapa de la convergencia tecnológica también se 

considera que no cambia mucho. Varios expertos afirman que, aunque las nuevas 

tecnologías pueden acceder a datos cada vez más precisos y personales de los 

usuarios. Esto es sólo una capa dentro del concepto de privacidad e incluso de libertad, 

que sigue manejando los mismos principios o dilemas de la ética tradicional. (Tavani T, 

2012).  
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     Si bien esto es un elemento aún en debate, no debe subestimarse el avance 

tecnológico y su relación con las lógicas que rigen a la sociedad y de alguna u otra 

forma pueden controvertir lo que para nosotros hoy en día es ético. ¿Parece esto 

descabellado?, la realidad es que no, hoy en día por ejemplo si hablamos de privacidad 

digital encontramos que solo el 66% de todos los países cuentan con un marco jurídico 

suficiente frente a protección de datos, dando pie a que exista un 33% (United Nation 

Conference on Trade and Development, 2020) en el cual es posible explotar y procesar  

con buena o mala intención los datos de varios individuos sin el conocimiento de estos.  

 

Redes Sociales/Big Data y Analytics en la Seguridad física  

     Siguiendo con lo mencionado por Foynes and Fuller respecto a la apropiación de 

tecnologías como el Big Data y Analytics y las redes sociales se encuentra que en la 

actualidad ya existen varias empresas de seguridad orientadas a su aprovechamiento.  

     Empresas como Converged Security and Information Management (CSIM), tienen 

algoritmos y modelos que les permiten analizar la información de Twitter, Facebook e 

Instagram, como una fuente para predecir amenazas y preparar medidas en los puntos 

de acceso (Prasanth, 2016). Facebook  por su parte cuenta con un sistema para 

compartir la posición de un usuario durante una crisis sea natural o antropogénica y así 

determinar no solo su origen sino su evolución en tiempo real (Chamberlain, 2020) y 

China cuenta con todo un sistema de gamificación que permite rastrear e influir en el 

comportamiento no solo de sus ciudadanos sino también de las compañías extranjeras 

que quieran ubicarse allí, creando así una fuente inmensa de datos agregados para los 
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cuerpos de seguridad, los cuales aunque sin acceso a los datos del gobierno, si 

pueden operar con los exigidos a sus compañías dotándolas de mayor fortaleza en 

cuanto a la anticipación (Muncaster, 2019).  

    Estos tres ejemplos reflejan y sintetizan lo que es hoy en día la capacidad de 

reconocer los patrones y la privacidad. En contraste con el primero, encontramos que 

las máquinas han sido capaces de asemejarse a los seres humanos en términos de 

reconocimiento facial gracias a esta tecnología. (una habilidad esencial que se 

adquiere desde la infancia) Sin embargo, la superan con creces en otras, como el 

reconocimiento de patrones y comportamientos dentro de sistemas complejos. Un ser 

humano puede evidenciar un conjunto de personas que. Según su apariencia o 

comportamiento configuran algún riesgo para una organización y su infraestructura. Las 

máquinas ya pueden determinar con mayor precisión si son una amenaza y qué tipo de 

riesgo representan. 

     Por otro lado, los ejemplos anteriores reflejan tres versiones diferentes de la 

privacidad; por un lado, tenemos a Facebook. Permitiendo a sus usuarios compartir 

"voluntariamente" datos sobre su posición en tiempo real. El CSIM explora la 

información "pública" en la web y en China, lo que obliga a sus ciudadanos e 

instituciones a participar. En su sistema que se traduce en la máquina. Sólo es superior 

al ser humano en términos de un patrón al final del día. Reconocimiento según los 

volúmenes de datos de que dispone. Es relevante más que nunca el dilema de 

garantizar la seguridad y prevenir los riesgos para la privacidad de los individuos y las 

personas. 
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    Este último concepto es fundamental porque pone tanto a los ciudadanos como a las 

organizaciones en una situación particular. Renuncia cada vez más a su privacidad a 

cambio de mayores niveles de bienestar y comodidad. Supongamos que esto no es 

suficiente para convencer al lector. En ese caso, hay que recordar que las redes 

sociales son en sí mismas el fin de la privacidad, ya que muchos de sus usuarios 

exponen voluntariamente información y hechos que antes podían considerarse íntimos, 

pero que ahora pueden marcar la diferencia entre el anonimato y la fama. (Knibbs, 

2013).  

    En este punto también se debe destacar que este creciente poder a las redes 

sociales y por consiguiente a sus sistemas de Big Data & Analytics, les permite conocer 

con mayor precisión las necesidades, anhelos. Comportamientos de sus usuarios 

(Youyou, Kosinski, & Stillwell, 2015) algo que traducido a la seguridad física puede ser 

una mina de oro a la hora de predecir amenazas tanto externas como internas y es que 

esto no es tan descabellado si se tiene en cuenta la situación ocurrida en 2016 donde 

basados en los contenidos de las redes sociales de un inmigrante, el gobierno 

estadounidense negó la entrada de un estudiante de Harvard de origen pakistaní 

(Sands, 2019), lo cual en el lenguaje de la seguridad física no es muy distinto a negar 

el acceso a una persona desconocida a un edificio, o incluso el de un trabajador a 

ciertos espacios dentro de la organización. La única salvedad es que con el tiempo 

puede ser la maquina la que con más frecuencia determine esto.  
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Machine Learning e Inteligencia Artificial en la Seguridad física  

     En la actualidad la Inteligencia Artificial y el Machine Learning son claramente un 

apoyo a las actividades de los guardas de seguridad y si bien se han convertido en un 

elemento que ha facilitado su trabajo y en ciertas condiciones reducido la necesidad de 

personal de seguridad, todavía no son suficientes para considerar ser su remplazo y 

mucho menos superior a esta.  

    Un ejemplo de esto se puede evidenciar en las falsas alarmas las cuales siendo 

eventos cotidianos que simulan, o más bien son interpretados por los algoritmos como 

una amenaza, dan lugar a todo un proceso en el que se reacciona ante dicha señal y 

se genera un pánico innecesario e incluso un entorpecimiento de los debidos procesos, 

de ahí que el hombre siga conservando su posición (Moore, 2020).  

    Por otro lado, no todos los algoritmos reflejan o tienen estos problemas, un caso de 

esto se encuentra en el Colegio de Santa Fe en Texas Estados Unidos, donde tras un 

tiroteo en el 2018, las autoridades de la institución decidieron buscar una solución 

tecnológica capaz de garantizar la vigilancia (segundo componente de la seguridad 

física) pero acorde al presupuesto disponible, lo cual los llevó a contratar un sistema 

con la compañía AnyVision. Dicho sistema el cual es un algoritmo de inteligencia 

artificial de reconocimiento facial demostró su superioridad frente al ser humano, 

cuando este se le pidió identificar un niño perdido entre la multitud, dando una 

respuesta casi inmediata y sorprendiendo al padre del menor, no solo por el tiempo 

sino porque los hijos de dicho hombre eran gemelos (Finkel, 2019).  
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    En este punto el componente técnico se refiere a la especialización y generalización. 

Las maquinas además de identificar patrones con precisión, ya tienen la capacidad de 

“programarse” a sí mismas, al menos en ciertos elementos y dar con soluciones cada 

vez más precisas o eficientes a los mismos problemas. 

    El asunto está en que, un guardia de seguridad además de identificar amenazas 

también debe estar en la capacidad de enfrentarlas y en la inmensa mayoría de los 

casos tratar con personas que posiblemente no son delincuentes y solo requieren 

información. Es allí en esta multiplicidad de labores que el ser humano y precisamente 

el guarda de seguridad sigue siendo superior a la máquina. 

     Aun así un análisis más detallado puede dejar entrever que al final del día, como en 

el caso de Japón cada una de estas funciones específicas pueden llegar a ser 

desarrolladas por maquinas; aplicativos inteligentes que informan a los usuarios y dan 

respuesta a sus necesidades, sensores que están atentos las 24 horas y los siete días 

de la semana a posibles fugas o filtraciones y sistemas de monitoreo que evalúan y 

escanean multitudes en busca de posibles amenazas al mismo tiempo que procesan 

datos y se actualizan a sí mismas.  

     A un nivel ético los dilemas de estas tecnologías son mucho más importantes dado 

que con el tiempo la inclusión de los algoritmos en la toma de decisiones será cada vez 

más frecuente, a la fecha solo basta ver los ejemplos de Amazon a nivel comercial y la 

investigación de Youyou, Kosinski y Stillwell para darse cuenta que los algoritmos ya 

tienen un poder importante sobre la toma de decisiones de los individuos y en sí sobre 

¿Quiénes son estos individuos?, lo cual en el tiempo se puede traducir en la sustitución 

en la toma de decisiones (Dormhel, 2015).  
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Robótica y Seguridad Física 

     Siendo un área tecnológica compleja y amplia; con herramientas simples y de 

escasa autonomía como los drones de vigilancia, pero también con modelos más 

complejos como el Ramsee y el K2, la robótica ofrece un conjunto de posibilidades 

importantes y prácticas para la seguridad física, de ahí que sea seleccionada y 

analizada a través de estos modelos; el Ramsee y el K2. 

     Siendo los productos de las empresas estadounidenses de Gamma2Robotics y 

Knightscope quienes para 2016 y 2014 ya habían presentado al mercado robots de 

seguridad con unas capacidades lo suficientemente interesantes y atractivas para que, 

en el caso del segundo, fueran puestos a prueba en instalaciones de Microsoft (Banco 

Bilbao Vizcaya Argentaria, 2014). A la fecha la empresa cuenta con 5 modelos 

disponibles los cuales tienen dentro de sus capacidades con cámara y registro de video 

en alta definición a 360 grados, detección facial (restringida a horario), detección de 

placas vehiculares, detección de anomalías térmicas, señales de radio así como 

respuestas a preguntas específicas, e incluso distintos tipos de velocidad como los que 

sobresalen en el K7, que es de cierta forma un vehículo autónomo (Knightscope, S.F). 

     Todos estos elementos configuran, según el fabricante un portafolio premiado y 

apetecido por las agencias privadas de seguridad y algunos cuerpos policiales, 

llegando a ser uno de los robots más usados en seguridad física y lucha contra el 

crimen (Knightscope, 2019). Estos resultados son claramente una señal del avance que 

tienen estas tecnologías, pero están necesariamente relacionados a su naturaleza de 

apoyo, la cual subordinada a la experiencia del hombre dan lugar a su 

aprovechamiento, ya que parte de los comentarios asociados al producto establecen no 
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solo la sensación de seguridad por parte de la ciudadanía o el personal, sino también el 

alivio por parte de los guardas de seguridad quienes ven reducida la presión laboral en 

tareas que biológicamente no podían cumplir a cabalidad (Ibid.).  

     Un ejemplo de lo anterior se evidencia en la frase “.. Hoy en día las personas no son 

tan buenas haciendo trabajos de rutina.” (Southerland, S.F), la cual fue mencionada por 

parte de Stewart Dewar gerente de producto en Senstar corporation y quien considera 

que no está en contra de las capacidades humanas, sino que las necesidades y 

requisitos del sector, exigen estar de lado de estos cambios. En este punto aparecen 

dos desafíos y posiblemente dilemas éticos que pueden ser casi exagerados para la 

industria pero que de fondo representan la urgencia de prepararse no solo en términos 

legales sino también de talento humano e incluso como sociedad y nación. 

     En primer lugar y como aspecto técnico encontramos que estas tecnologías a pesar 

de venderse como más eficientes y baratas que la mano de obra, no mantienen esa 

lógica en todo el mundo. 

     Países en desarrollo, con costos laborales más bajos y a veces con condiciones de 

informalidad explicitas, permiten que las empresas mantengan y prioricen la 

contratación por encima de los equipos tecnológicos, los cuales además están 

comercializados en divisas extranjeras lo que supone un costo adicional según la 

fluctuación del mercado (Schlogl & Sumner, 2018).  

     Unido a esto y como dilema ético se encuentra la lógica de adquirir tecnología o 

desarrollarla, lo cual denota cada vez más importancia si se tiene en cuenta que bajo la 

premisa del cansancio humano y su imposibilidad biológica de superar ciertas barreras 
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(prestar atención a “todas” las cámaras de circuito cerrado y mantener la capacidad de 

respuesta y reacción durante todo el turno), tarde o temprano se generará desempleo 

el cual aun cuando existan nuevas plazas, no será tan fácil de llenar dadas las 

asimetrías de formación encontradas por lo menos en el país (Vargas Henao, 2014).  

     De fondo el dilema ético que aquí se presenta es, entre garantizar la eficiencia 

empresarial y obviamente la seguridad física contra un futuro con mayores niveles de 

desempleo y bajas tasas de remplazo, o una inversión importante en desarrollo de 

capacidades tecnológicas que permitan sobresalir en el largo plazo, pero que tal vez 

generen presiones en la actualidad dada la lógica empresarial de ser más eficiente, lo 

que al final conllevaría de nuevo al primer escenario. 
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CONCLUSIONES 

La primera conclusión que da el análisis es que, a medida que pasa el tiempo las 

nuevas tecnologías superan cada vez más las restricciones biológicas del ser humano 

y amenazan con sustituirle en tareas mecánicas, repetitivas y de escasa cognición. Un 

ejemplo de esto son los robots identificados en el documento y que aún cuando no 

toman decisiones, pueden hacer actividades de patrullaje y monitoreo de cámaras con 

alta precisión y sin el agotamiento natural que pueda tener el ser humano. 

 Adicional a lo anterior y como segunda conclusión, se encuentra que el avance 

de la tecnología es tan vertiginoso que aun cuando ciertas promesas del pasado aún 

parecen sin cumplirse (circulación de vehículos autónomos), lo cierto es que su 

desarrollo está tomando menos tiempo del requerido y con esto poniendo en riesgo el 

rol de múltiples trabajadores en el mundo. Al igual que en el caso anterior se citan los 

ejemplos de robótica particularmente los robots K2 y K7 ambos de la misma empresa, 

pero el segundo siendo una versión mejorada del primero con apenas 5 años de 

diferencia. 

En el futuro cercano, se considera que la seguridad física seguirá requiriendo al 

hombre como el centro de su estrategia, ya que él es el responsable de la toma de 

decisiones y el uso de todas estas nuevas herramientas. Aún así la combinación de las 

ciencias cognoscitivas, el Big Data y las redes sociales han demostrado que entender 

al ser humano, o por lo menos sus gustos no es tan difícil como parece y que está 

información además de ser fundamental para la actualización de las nuevas 

tecnologías, también lo es para la sustitución de actividades de mayor complejidad. 
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 Dadas las ventajas y desafíos que las nuevas tecnologías conllevan se hace 

necesario avanzar en este desarrollo, no solo como una posibilidad de desarrollo 

económico, sino también como el espacio para ser más competitivos 

internacionalmente e incluso enfrentar otros desafíos socioeconómicos en el país. 

 Los dilemas éticos de más seguridad y menos privacidad o más seguridad y 

menos libertad, incluso más desarrollo económico a costa de una mayor desigualdad, 

están presentes en cada una de estas tecnologías y que a pesar de contar con marcos 

regulatorios ciertas instituciones y gobiernos parecen pasar por encima de estos. Allí 

sobresale el ejemplo de Snowden en Estados Unidos de América y del sistema de 

crédito social en china los cuales en orillas opuestas frente a la privacidad y libertad 

convergen en un mismo punto en cuanto a materializar sus designios (garantizar la 

seguridad). 

 Las redes sociales además de ser un aliado interesante para la seguridad no 

solo física sino en general, por ser el origen de los datos que permiten predecir riesgos 

y neutralizarlos antes de que ocurran también son un ejemplo de cómo la privacidad es 

algo que posiblemente está perdiendo valor en la mente de los seres humanos, o por lo 

menos de las nuevas generaciones, siempre y cuando esto les facilite una mejor 

calidad de vida. Esto se evidencia, en el crecimiento exponencial que aplicaciones 

como Facebook o Instagram han tenido en los últimos 10 años y como a pesar de los 

debates aún se sigue compartiendo información sensible o vergonzosa con mucho 

menos pudor que en otras épocas. 
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