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RESUMEN

El trabajo aborda la importancia y oportunidad del uso de las TICs en el flujo de la
informacion entre instituciones, tendiente al desarrollo de la gestion a través de medios de
innovacion, los cuales se buscan abordar desde la aplicacion de analisis de una herramienta
de interoperabilidad que permita fomentar los procedimientos para compartir informacion
entre entidades publicas y privadas. De tal suerte, que se identifican los aspectos de
innovacion en las TICs para el desarrollo de procesos en apoyo a la investigacion criminal,
permitiendo describir el apoyo y soporte que tendria en los procesos judiciales. El autor
busca proponer lineamientos de fortalecimiento para el encadenamiento de procedimientos
para el flujo de informacion, sirviendo como gestién documental y promoviendo espacios
para compartir datos entre entidades, es asi, como se toman diferentes investigaciones que
coadyuvan a la caracterizacién de modelos que pueden generar propuestas e inquietudes
para la ilustracion de los planteamientos dados por cada uno de ellos. La informacion
compone la orientacién de iniciativas que con la implementacién de una herramienta
tecnoldgica y/o Sistema de Informacion que lograria mejorar los procesos, asi como
agilidad de las respuestas podria concebir una oportunidad que coadyuve en el
aprovechamiento y mejoramiento en tiempos de forma eficaz por un dado que la puesta en

marcha de iniciativas tecnoldgicas permitiria atender los procesos de manera agil y rapida.

PALABRAS CLAVE: Interoperabilidad, Innovacion, Sistema de informacion, gestion

documental, investigacion criminal.



ABSTRACT

The work addresses the importance and opportunity of the use of ICTs in the flow of
information between institutions, aimed at the development of management through means
of innovation, which seek to address from the application of analysis of an interoperability
tool that allow promoting procedures for sharing information between public and private
entities. In such a way, the aspects of innovation in ICTs are identified for the development
of processes in support of criminal investigation, describe the support and support that we
would have in judicial processes. The author seeks to propose strengthening guidelines for
the chain of procedures for the flow of information, serving as document management and
promoting spaces to share data between entities, this is how different investigations are
taken that contribute to the characterization of models that can generate proposals and
concerns for the illustration of the approaches given by each of them. The information
makes up the orientation of initiatives that with the implementation of a technological tool
and / or Information System that would improve the processes, as well as the agility of the
responses, could conceive an opportunity that contributes to the use and improvement in
time effectively by a given that the implementation of technological initiatives will allow to

attend the processes in an agile and fast way.

KEY WORDS: Interoperability, Innovation, Information system, document management,

criminal investigation.



INTRODUCCION

Las telecomunicaciones se han convertido en un horizonte fundamental en el
proceso de transformacion de la gestion de las empresas y las organizaciones, donde
aspectos del manejo de la informacién cimientan el apoyo para el mejoramiento de sus
resultados. Es asi, donde los trdmites entre las entidades constituyen el cotidiano quehacer
de las actividades, siendo un aspecto de atencion importante lograr identificar los tiempos

de respuesta de los requerimientos.

En tal sentido, en la actualidad el flujo de la informacidn en tiempo real se convierte
en una oportunidad de atender las necesidades de las organizaciones, respecto que estas
constituyen la efectividad de sus procedimientos y coadyuvan a la mejora de las metas. Las
plataformas tecnoldgicas buscan incentivar dinamismo en las acciones cotidianas y reducir
los periodos de respuesta, orientados desde un punto de vista de intercambio e

interconexidn de herramientas conjuntas.

En consecuencia, la temética que se busca abordar es sobre las dificultades
evidenciadas para el flujo de informacion entre instituciones, tratando de orientar
especialmente en los conflictos que se tienen en los procesos judiciales y de investigacion
criminal, en torno a la falta de prontitud en la respuesta de los requerimientos ante las
demas entidades, los cuales pueden converger en la falta de eficiencia e incluso tomar parte

en los casos de impunidad de la justicia colombiana.

La recoleccion de datos y basqueda de referentes se tuvo en consideracion las

investigaciones de diversos autores, tomados como un apoyo bibliografico para la revision



de los datos, los cuales coadyuvan a exponer casos de éxito y propuestas que orientan la
toma de decisiones para favorecer a las personas que buscan obtener respuestas efectivas,
entendiendo que los procesos corresponden a victimas que desean obtener rapidez en las
comunicaciones, permitiendo entender el involucramiento de instituciones publicas que

aportan a la dinamizacion de los procedimientos a traves de un portal red.

Conducentemente, el objeto del analisis temético es establecer la importancia y
oportunidad del uso de las TICs en el flujo de la informacion entre instituciones, tendiente
al desarrollo de la gestion a través de medios de innovacion, los cuales estan alineados al
andlisis de la herramienta de interoperabilidad que permita fomentar los procedimientos
para compartir informacién entre entidades publicas y privadas, toda vez que esta lograria
complementar la identificacion de los aspectos de innovacion en las TICs para el desarrollo
de procesos en apoyo a la investigacién criminal y con ello proponer lineamientos de

fortalecimiento para el encadenamiento de procedimientos para el flujo de informacion.

Este abordaje busca orientar a través de la propuesta enmarcada en la administracién
de un Sistema de Informacidn que articule la institucionalidad, promoviendo los espacios
de interoperabilidad y accionar conjunto, los cuales se alcanzarian con la creacion de la
base de datos vinculadas a las redes de aquellos organismos que fungen como participes en
la aplicacion de la accién penal o que coadyuvan al esclarecimiento de los hechos. De tal
forma, nos lleva a preguntarnos ““;la utilizacion de las TICs sirven como modelo para la
puesta en marcha del protocolo de informacion por medio de las tecnologias para reducir
las consultas y/o tramites en materia de investigacion criminal, ajustado con protocolos de

seguridad y registros para el acceso a los datos?



Los Sistemas de Informacion como alternativa para las entidades publicas y privadas
en la investigacion criminal
En el marco de la identificacion de informacion de caracter internacional, se registro
los conceptos tomados por parte de J.Criado, M. Gascé y C. Jiménez, los cuales
relacionaron la tematica de la “Interoperabilidad de Gobierno electronico en Iberoamérica.
Estudio comparativo y recomendaciones de futuro”. De tal suerte, que con el trabajo
expuesto por los investigadores, se conocié como a nivel Iberoamérica se tiene la ausencia

de proyectos cuyas caracteristicas despierten un interés en la region.

Lo anterior, permite identificar la necesidad de contar con una guia que pautara el
actuar de los paises en este campo dio lugar, tomando como un antecedente la publicacion
en el afio 2007, a través de la publicacion Libro Blanco de interoperabilidad de gobierno
electronico para América Latina y el Caribe. Es de anotar, que su objetivo era programar
una serie de actividades prioritarias que aseguraran, en un corto tiempo, contar con un
entorno y una plataforma de interoperabilidad regional eficientes, que potenciaran el
crecimiento con equidad de los paises dentro de mercados ampliados, con seguridad
juridica, en un ambiente de convergencia de normas y disciplina, asi como también, de

avances en infraestructura y conectividad (CEPAL, 2007).

Soluciones En Linea

Segun Gasco (2011), deben de centrarse la solucidn de los problemas asociados a la
tecnologia, de forma directa con la decision de gobierno electronico y el transito de las
organizaciones implicadas, tomando condiciones desde el ambito de inversion de recursos y

de infraestructuras tecnologicas.



De otra parte, segun Prieto (2015), la interoperabilidad en el contexto nacional
implica llegar a ese estado ideal de la insercion en el mundo globalizado con estandares
propios en lo referente a gestion financiera pablica. De tal forma, que este permita

establecer la informacion y su importancia para la toma de decisiones.

Es asi, como la propuesta “interoperabilidad de los sistemas de informacion publica:
reto y estrategia para la administracion colombiana”, trata de exponer los argumentos sobre
el valor que tiene la informacién para conducir las organizaciones, las cuales se ven
beneficiadas por lograr decisiones Utiles y rapidas. De tal forma que Prieto (2015)

denomina que la informacion se constituye en un “valor publico” en un mundo moderno.

Entre tanto la innovacién implica un concepto que obedece a la importancia de
establecer un proyecto que coadyuve a mejorar los procesos en la organizacién, por lo tanto
se exponen algunas consideraciones dadas por (S.Coop., 2008), donde sefiala apartes del
Manual de Oslo de la OCDE (2005), estableciendo que “Una innovacion es la
introduccion de un nuevo, o significativamente mejorado, producto (bien o
servicio), de un proceso de un nuevo método de comercializacién o de un nuevo
método organizativo, en las practicas internas de la empresa, la organizacion del lugar de

trabajo o las relaciones exteriores”.

Apoyo de las TICs

Asi mismo en una relacion estrecha con las TICs, permite entender que a traves de
la Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones

—TIC—, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones”, se dicto la



definicion por medio de su articulo 6° que a la letra sefiala que “Las Tecnologias de la
Informacion y las Comunicaciones (en adelante TIC), son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios, que permiten
la compilacion, procesamiento, almacenamiento, transmision de informaciéon como voz,
datos, texto, video e iméagenes. (Senado de la Republica, 2009)”. Por lo cual, implica una
relacion directa entre los conceptos y su concordancia en la complementariedad para el

aporte a los de la comunicacion.

Consecuentemente debemos conocer la importancia de la informacion y su
participacién directa como concepto de Big data, sefialando que por IBM (2014), es “la
tendencia tecnoldgica que ha abierto las puertas hacia un nuevo enfoque de entendimiento y
toma de decisiones, la cual es utilizada para describir enormes cantidades de datos
(estructurados, no estructurados y semi estructurados) que tomaria demasiado tiempo

y seria muy costoso cargarlos a un base de datos relacional para su analisis.

La Innovacion En El Proceso De Apoyo A La Gestion

En la observacion sobre los aspectos que coadyuvan a la identificacion y
conocimiento de iniciativas que logren aportar al desarrollo de procesos eficientes, se debe
considerar la socializacion de factores que permitan servir para el mejoramiento de la
gestion empresarial. De tal suerte, que el entendimiento tedrico debe establecer los factores
que sirvan para tomar en cuenta los procesos organizacionales, respecto que las

herramientas son de caracter orientativo y generan las inquietudes sobre la factibilidad.

Por lo visto debe considerarse que en un primer momento saber que la innovacion

es un proceso de construccion que segun Adair (1992) le da el significado de producir o



introducir algo nuevo, alguna idea, algun método o instrumento nuevos para ponerlo en
marcha; asi la innovacion es la concepcion de una idea, la cual requiere de un proceso para
que se lleve a cabo en un uso productivo. Respecto que esta podria ligarse al
emprendimiento visto como un productor de elementos de observacion que permiten lograr

cambios inesperados y exitosos.

Por tanto, en la ampliacion del concepto debe comprenderse segun lo menciona
Rosenberg (1984, p. 65), plantea que la innovacién en productos y procesos cambia
frecuentemente las estructuras de la produccion, eficiencia de insumos, canasta de
consumo, niveles de ingresos y su distribucién. En este orden, las estrategias pueden
complementar el apoyo para impulsar iniciativas que coadyuven a la mejor toma de

decisiones en aras de dar solucion a los problemas.

Como se indicé la innovacion puede complementar aspectos que identifiquen los
factores a tener en cuenta en el objeto de investigacion, respecto que este se deriva de
fuentes que sobreponen el interés de conocer sus diferencias y rasgos particulares, uno de
ellos tal y como lo menciona Peter F. Drucker (2004), estan pueden ligarse a espacios en
principio por acontecimientos inesperados y derivando en un proceso de manera ciclica que
conforma los modelos a tener en cuenta para un esbozo de lo que se busca abordar, dados
en un modelo de siete pasos: acontecimientos inesperados, incongruencias. necesidades de
proceso, cambios sectoriales y de mercado, cambios demograficos, cambios de percepcion,

nuevo conocimiento.

La Cultura De Innovacidn



En la basqueda de adaptar el conocimiento a los procesos organizacionales, deben
entenderse que la Howaldt y Schwarz (2010) combinan estas ideas y adhieren la
concepcion de tiempo: la innovacion contribuye a moldear partes del cambio que se
volveran relevantes en el futuro asi mismo cualquier innovacién provee un campo
base para formar una ramificacion nueva, menor o mas fuerte de los cambios futuros en

cualquier momento con un estado particular social, econémico o tecnoldgico.

Consideremos ahora que la innovacién es un proceso de que complementa en todos
los niveles de la organizacion, la cual se compone en primera medida como aquella donde
se piensa en la produccion de un nuevo elemento, implicando que no solamente debe ser o
necesariamente es la primera, sino que debe cumplir con criterios de consideracién para ser
innovador, teniendo como referente la condicion de la literatura organizacional, la

innovacion es similar al cambio. (Garzon, Ibarra 2013)

Cabe anticipar aqui, que debemos complementar los conceptos por conocer sobre el
significado de las TICs y como estas fundamentan un espacio de atencién a los nuevos
espacios tecnoldgicos, es asi, como podria considerarse como aquellos “Dispositivos
tecnoldgicos (hardware y software) que permiten editar, producir, almacenar, intercambiar
y transmitir datos entre diferentes sistemas de informacion que cuentan con protocolos
comunes. Estas aplicaciones, que integran medios de informaética, telecomunicaciones y
redes, posibilitan tanto la comunicacion y la colaboracion interpersonal (persona a persona)
como la multidireccional (uno a muchos 0 muchos a muchos). Estas herramientas
desempefian un papel sustantivo en la generacion, intercambio, difusion, gestion y acceso al

conocimiento” (Cobo, 2009, p. 313).



Asi las cosas, este concepto obedece como lo menciona Galo (2017) sobre el cual
afirma que “Las TIC son capaces de proporcionar sistemas de control y de
planificacién mas integral, que favorecen un analisis global de los datos por parte de una
persona en particular o la mayoria de actores que conforman la organizacion” (p.5);
en tal sentido, las nuevas herramientas tecnoldgicas pueden coadyuvar de manera
significativa a la mejora y atencion de los procesos en la organizacion, las cuales sean

eficaces y apropiadas a las necesidades.

La Direccion estratégica y su relacién

Para considerar Aguilera y Riascos (2008), las Direccion Estratégica, cuyo objetivo
principal es formular la estrategia y los planes de actuacion empresarial, intentando
anticiparse a previsibles acontecimientos futuros. Es necesario mencionar que el proceso
que implica la direccion estratégica requiere de la utilizacion de herramientas que

desencadenen en estrategias eficientes y efectivas.

En aras de establecer un modelo de conocimiento holistico hay que entender que las
bases de datos y trabajo colaborativo son pilares en los procesos de articulacion e
interoperabilidad de bases de datos, tal y como lo sefiala por parte de Gross, que se pueden
conocer dos areas fundamentales en la definicion de este tipo de sistemas colaborativos, en
un primer momento es la combinacion de la gestion del conocimiento y la recuperacion de
informacidn, asi como una segunda parte entendida como el soporte a la cooperacion para

el control y distribucion de la informacion —Gross (2004).

En este orden, sefialar que para comprender las oportunidades de soporte y apoyo a

la gestidn, entrelazan las acciones encaminadas a proyectar acciones contundentes, segun



Dignum (2004) una parte corresponde a describir las normas generales del contexto,
especificar la estructura de coordinacion utilizada a nivel global, describir los mecanismos
utilizados para el intercambio, los cuales serdn fundamentales en el aporte de formas para la
interaccion y comunicacion valida para conformar los mecanismos de intercambio, asi
mismo, como regular la interaccidn entre las partes involucradas en el contexto de la

institucion.

Voluntad Directiva Como Téctica Para Logro De Objetivos De La Organizacion.

Los procedimientos en las instituciones publicas y privadas buscan propiciar el
mejoramiento de las actividades de las instituciones, siendo un factor de interés la solucion
de los problemas ante peticiones y solicitudes. Los conflictos se derivan de la ineficiencia y
falta de prontitud en la atencion de los procesos judiciales y de investigacion criminal, en
torno a la falta de prontitud en la respuesta de los requerimientos ante las demas entidades,
los cuales pueden desembocar en la falta de eficiencia e incluso tomar parte en los casos de

impunidad de la justicia colombiana.

Con esto llegamos a exponer la oportunidad de atender las dificultades en el
momento de interoperabilidad de las organizaciones en un ambito dado a la entrega y
respuesta de los comunicados oficiales de peticiones por parte de las entidades judiciales,
los cuales se reducirian en trdmites que actualmente pueden tardar entre uno y dos meses

para brindar la informacion.

Adviértase pues que es indispensable para la implementacion de la tecnologia,
lograr la articulacion de las entidades a través de la voluntad directiva, vista desde un

ambito estrategico y tactico para el aporte de los objetivos de la organizacion. Es decir, por



medio de un propdsito comdn y colectivo en aras de promover una justicia més efectiva 'y

audaz.

Asi las cosas, la iniciativa busca llevar a cabo el desarrollo de una herramienta
tecnoldgica que logre la interoperabilidad, la cual se alcanza por medio de la puesta en
marcha del suministro de datos alfanuméricos, documentos e imagenes, siendo el insumo
principal para compartir la informacion. Es de anotar, que dicha informacion serviria como
insumo para la accion penal, y estaria aportada por las instituciones del sector publico que
puedan aportar a la misma, asi como aquellas entidades privadas que aportan a través de

bases de datos, detalles que coadyuvan a la investigacion judicial.

Responsabilidades Del Policia Judicial

Es asi, como establecemos que esta se enfocaria en un inicio en aquella etapa de
investigacion para el funcionario de policia judicial, quien seria el encargado de reunir el
acervo probatorio dentro de los procesos que adelante, de tal suerte, que este tendria la
facilidad para acceder a la plataforma por medio del Sistema de Interoperabilidad,
realizando las consultas a las demas instituciones y obteniendo las respuestas de forma

inmediata.

Cabe indicar que la informacion tendria la facilidad de circular de forma encriptada
y ser gestionada de forma directa, lo cual prevendria que existieran intermediarios en el
proceso. Con ello se lograria el fortalecimiento del intercambio de informacion para
diversos tramites relacionados con victimas, asi como la interoperabilidad y posibilidad de

integracion de mas instituciones y tramites, (URT- Nodo de tierras, 2019)



La puesta en marcha del mecanismo se llevaria con la disposicion de un espacio que
funja como expediente electronico para almacenar los datos que sean requeridos en el
proceso investigativo, se lograria a través de sistemas digitales que establecerian modulos

de acceso segun la necesidad de la informacién solicitada.

Por lo anterior, las entidades publicas y privadas tendrian la posibilidad de aportar
lo correspondiente a las medidas para atender los procesos; es asi, que por medio de la
aplicacion las peticiones judiciales como busquedas selectivas en bases de datos ante
empresas de giros, ya no se tendria que esperar respuestas tardias y que opongan un
desarrollo, sino que estas al acceder al sistema se tendrian los privilegios para que el acceso

lo tuviera el funcionario.

Desafios

La interoperabilidad de la informacion desde el enfoque publico — privado es una
estrategia de cobertura multilateral para la obtencién de data que permita materializar los
principios de la administracion de justicia en materia penal, coadyuvando al cumplimiento
de los fines esenciales del Estado, desde la conformacion de una red dual, de intercambio
de informacion, este reto conlleva a la inversion de recursos técnico y econdémicos, los
cuales podrian derivar en la imposibilidad de interconectar los multiples sistemas de
informacion; asi como, garantizar la proteccion de la data entregada en administracion a
cada uno de las empresas o instituciones publicas, que en el marco de la seguridad de la
informacion y pilares esenciales de garantia de los derechos de los ciudadano, se deba

prever.



Ahora bien, en aras de fortalecer los procesos judiciales se considera la importancia
de la disposicion de los intervinientes, donde se tenga la voluntad de adoptar los
mecanismos tecnologicos para abarcar la capacidad de la informacion, la cual necesita
servidores e internet bajo estandares técnicos que permitan un acceso facil e inmediato para

una oportuna respuesta a las necesidades del sector.

Por tal motivo, el intercambio de la informacion comprende la calidad del dato,
siendo el apoyo técnico para integrar las capacidades de las organizaciones, vista como la
oportunidad para acceder a los trdmites de forma efectiva y comprender las necesidades de

las victimas y apoyando el servicio judicial.

CONCLUSIONES

El aprovechamiento de la tecnologia para el cumplimiento de los objetivos
institucionales establecidos en la politica criminal y en desarrollo de la persecucién penal
efectuada a fin de garantizar los derechos de verdad, justicia y reparacién en el proceso, es
uno de los factores preponderantes en los avances agigantados de la globalizacion en
materia tecnoldgica, por ende, para alcanzar estandares de eficiencia, eficacia y efectividad
en una sociedad interconecta permite ser conveniente para brindar competitividad en el
desarrollo de las actividades de policia judicial, en busqueda de una articulacion tanto
técnica como juridica.

Por consiguiente, la informacion compone los lineamientos para coadyuvar a los
procesos de las organizaciones, donde la interoperabilidad genera una mejor forma de
alcanzar un modelo de colaboracion y articulacién, se entiende tal y como lo sefiala

Ministerio de Tecnologias de la Informacién y las Comunicaciones (2012), como no



solamente aquella forma de engranar la gestion del ente publico, sino de la cooperacion
y el entendimiento a nivel de un lenguaje sistémico y de un mismo codigo para la gestion
financiera que permita la comparabilidad. Puesto que interoperabilidad es el ejercicio de
colaboracidn entre organizaciones para intercambiar informacion y conocimiento en el
marco de sus procesos misionales, con el proposito de facilitar la entrega de
servicios en linea a ciudadanos, empresas y a otras entidades. La interoperabilidad tiene,
asi, que ver con la definicion de normas y estdndares comunes y su importancia radica en
que se constituye en una estrategia de desarrollo y modernizacion de la gestion publica.
(Prieto, 2015)

En ese entendido, los procesos de modernizacion y actualizacion de las tecnologias en
el pais, por medio de la construccién de un futuro digital y de creacion de plataformas
mejor disefiadas, cabe indicar que para lograr la fluidez de la informacion se deben
considerar las medidas dentro de los procesos electronicos.

Es asi, como los sistemas de informacion y la aplicabilidad de las TICs, podrian
apoyar los procesos judiciales en reduccion de tiempos y tramites, tal y como se busca con
la Ley 962 de 2005 que habla sobre la racionalizacion de tramites y procedimientos
administrativos, como un propdsito de las instituciones de conformidad con los principios

constitucionales establecidos en la Carta Magna.
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