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Resumen
Tras la pandemia del COVID-19, el mercado de las criptomonedas aument6 su demanda a nivel
nacional e internacional, sin embargo, en Colombia las criptomonedas, no existe una regulacion
que haga alusion a las mismas, ya que los argumentos se enfocan en el posible incremento del
Lavado de Activos y Financiacion del Terrorismo, es decir, este tipo de moneda virtual sirva
como un puente para volver el dinero ilegal de actos ilicitos en legal. Por tal motivo, la Auditoria
Forense tendra como objetivo identificar pruebas de presuntos actos delictivos cometidos a
través de las Criptomonedas, en donde el Auditor Forense podra utilizar diversas herramientas,
por ejemplo: herramientas tradicionales, herramientas tecnoldgicas y herramientas legislativas.

Palabras clave: Criptomonedas, auditoria forense, lavado de activos, terrorismo,
legalizacion.

Abstract
Following the COVID-19 pandemic, the cryptocurrency market increased both its supply and
demand nationally and internationally, however, in Colombia cryptocurrencies are not legal yet
or there isn’t exist normativity similar with the same, as the arguments focus on the possible
increase in Money Laundering and Terrorism Financing, that is to say, type of virtual currency
work as a bridge to make illegal money from illegal acts in legal money. By means of, Forensic
Audit will have the purpose to identify evidence about alleged criminal acts committed through
the Cryptocurrencies, where the Forensic Auditor may use different tools for audit the
cryptocurrencies, for example: traditional tools, technological tools, and legislative tools.

Keywords: Cryptocurrency, Forensic Audit, Asset Laundering, Terrorist, Legalization.
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Introduccion

Las Criptomonedas son un nuevo tipo de moneda descentralizada, usadas como medio de
cambio en diversas transacciones a nivel mundial, debido a los avances tecnologicos y al creciente
interés por adquirir mayores rendimientos de su dinero, por parte de los inversionistas en poco
tiempo y sin intermediaciones de organismos estatales y/o bancarios que controlen tanto la oferta
como demanda.

Colombia a diferencia de otros paises, no posee ninguna normatividad que haga referencia al
control y uso de las Criptomonedas en el territorio nacional, sin embargo, tampoco existe alguna

norma que las prohiba.

El propdsito del presente Ensayo es ilustrar como en Colombia ante la ausencia de
normatividad en las Criptomonedas, existe la posibilidad de evadir impuestos y su uso en
actividades delictivas ocasionando el Lavado de Activos y Financiacién del Terrorismo; a través
de la implementacion de herramientas, procesos y procedimientos que la Auditoria Forense pueda

utilizar.

Para auditar las Criptomonedas es necesario conocer los aspectos generales, por ejemplo,
como se comercializan, la clasificacion de criptomonedas en el mercado internacional ilustradas
en paginas web, la relacién de esta moneda con el Lavado de Activos y Financiamiento del

Terrorismo junto con los tipos de fraudes mas comunes.

Otro aspecto importante a tener en cuenta es ilustrar el proceso sobre cémo se haria una
Auditoria Forense en cuanto a las Criptomonedas en Colombia, partiendo de la revisién
bibliogréfica existente frente a este tema, ya que sirve de apoyo para evitar el fraude efectuado a

través de esta moneda virtual y al mismo tiempo permitir su legalizacion.
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Es fundamental la regularizacion de las Criptomonedas en Colombia, por tal motivo se
presentara una herramienta util para que el Auditor Forense implemente o tome de referencia al

momento de Auditar las Criptomonedas, dichas herramientas estan divididas en normatividad y en

la Informatica Forense.
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Definicion del problema

El mundo digital va adquiriendo cada vez mas fuerza, actualmente se esta viendo una
valorizacion sorprendente en las Criptomonedas, por ejemplo, el Bitcoin en méas de un 100%;
convirtiéndolas en una inversion bastante atrayente, puesto que se asemeja a un tipo de moneda
virtual o una divisa. Aunque se diferencia de las mencionadas anteriormente, porque las
Criptomonedas son creadas a partir de algoritmos generados por un ordenador informatico, a los
cuales se les da o agrega un valor monetario o también conocido como oro.

Las Criptomonedas pueden ser transadas o comercializadas a partir de una plataforma
especifica, en donde se suscribe la persona interesada en su adquisicion debido a las “ganancias
que podria recibir”. Siendo paises como Estados Unidos, Canada, México, Argentina, Brasil,
Japén, China, Rusia, Alemania, Suiza, Francia, Espafia, Suecia, Reino Unido, Singapur, entre
otros; han legalizado las Criptomonedas en su aparato estatal, mediante reglas enfocadas en la
prevencion del LA/FT (Lavado de Activos / Financiacion del terrorismo), tratamiento tributario
y/o tratamiento regulatorio.

Las Criptomonedas estan dando grandes pasos en la economia de los bolsillos de los
colombianos, influenciando el “dinero facil” principalmente en recesiones economicas, como es
el caso del COVID-19, influenciando el desempleo y dejando sin dinero a muchas familias u
hogares, quienes necesitan respaldar las obligaciones contraidas. Pero Colombia, muestra cierta
reserva en su legalizacion por parte del aparato estatal, principalmente el Ministerio de Hacienda
y Crédito Publico y el Banco de la Republica, justificandose en problematicas como el lavado de

activos, corrupcion, fraude fiscal, entre otras; a pesar de que su uso actualmente no es ilegal.
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Las Criptomonedas al ser un activo financiero presenta un alto riesgo no solo monetario sino
también informatico, puesto que los hackers o estafadores saben aprovechar los huecos de
mercado ante la falta de regulacién de estos, causando consigo desequilibrio econémico y
tributario. Partiendo de lo anterior, se ve la necesidad de ilustrar e identificar las herramientas a
implementar por el Auditor Forense frente a la regularizacion de las Criptomonedas, cuyo
propdsito sera otorgar mayor eficacia al control de riesgos generados por actividades ilicitas
como el Lavado de Activos y Financiacion del terrorismo), al momento de efectuar negocios con
este tipo de activos en el mercado ordinario/diario, que busquen de manera directa o indirecta la

legitimizacion de dichas transacciones.

Pregunta de investigacion
¢Las herramientas, procesos y procedimientos de la Auditoria Forense, podrian generar
aportes para la regularizacién de las Criptomonedas en Colombia, con el proposito de prevenir el

Lavado de Activos y Financiacion del Terrorismo?

Objetivos
Objetivo General
Identificar herramientas, procesos y procedimientos que permitan la regularizacion de las
Criptomonedas al Estado colombiano a través de la Auditoria Forense, con el fin de disminuir el
LA/FT (Lavado de Activos / Financiacion del Terrorismo), enfocandose principalmente en la

normatividad vigente.

Objetivos Especificos
Establecer e identificar las generalidades del uso de las Criptomonedas y la corrupcion del

Lavado de Activos y Financiacion del Terrorismo.
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lustrar el proceso sobre como se haria una Auditoria Forense en cuanto a las
Criptomonedas en Colombia.

Proponer herramientas al Auditor Forense que ayuden a prevenir el LA/FT (Lavado de
Activos / Financiacion del terrorismo) de las Criptomonedas en Colombia, mediante la

legislacion vigente e instrumentos tecnolégicos.

Marco tedrico

La etimologia de la palabra Criptomoneda se desglosa en dos partes Cripto y Moneda, la
palabra Cripto significa que esta ligado o se asemeja con la Criptografia o con la escritura en
clave (Camargo, s.f.), lo anterior ayuda a diferenciar entre las distintas formas de pagos, entre
ellas el efectivo, divisas, etc.

En la década de los 80, Chaum disefio el sistema criptografico al cual llamo eCash (Ramirez,
2021); posteriormente disefio otro sistema “llamado DigiCash, que usaba la criptografia para que
cuando una persona realizara transacciones econdémicas” (Davies, 2021), estas fueran
confidenciales, con el fin de prevenir actos ilicitos.

Otro personaje a destacar es el Sefior Wei Dai, conocido por ser la primera persona en
emplear el concepto de Criptomoneda en 1988, (La Vanguardia, 2019) ya que su objetivo era
disefiar una moneda descentralizada, pero a su vez que utilizara la criptografia para controlarlas;
cuyo propdsito es otorgar mayor seguridad con la encriptacién de la informacion en nimeros;
fortaleciendo consigo su descentralizacion del gobierno o aparato Estatal.

La descentralizacion es una de las caracteristicas mas importantes de las Criptomonedas,
puesto que las entidades estatales no podran controlarlas a partir de normas e indicadores
financieros como la inflacién (Lamothe Fernandez & Lamonthe Lopez, 2020, pag. 72), forjando

el anonimato de las transacciones electrénicas en cuanto a fecha y hora, junto con la



AUDITORIA FORENSE COMO MEDIO PARA LA REGULARIZACION DE LAS
CRIPTOMONEDAS 10

minimizacion de los costos incurridos por las transacciones efectuadas, por ejemplo, la primera
Criptomoneda descentralizada es el Bitcoin, ya que usa cadena de bloques para funcionar
(@cronicaglobal, 2019).

Ademas, el Bitcoin sirvié como guia para la creacion de otras Criptomonedas, como
“Altcoins, Metacoins, Appchains, o Appecoins” (Criptopuertas, s.f.); sin embargo, el Bitcoin
tuvo origen el 31 de octubre de 2008 por Satoshi Nakamoto, y su dominio actual en internet es
bitcoin.org (Oficina de Seguridad del Internauta, s.f.), el cual explica desde como usarla hasta su
adquisicion, entre otras cosas.

Hoy dia, los medios virtuales ofrecen diversas alternativas para generar ingresos, unas mas
riesgosas gue otras en las plataformas digitales, en donde Colombia es considerada “la hovena
nacion en el mundo y la segunda en Latinoamérica en transacciones con la polémica
criptomoneda” (Infobae, 2021), conocida por el nombre Bitcoin.

En el afio 2012, Cdcuta fue la primera ciudad en donde se acepto la Criptomoneda para
pagar en el pais (Vasquez Rodriguez, 2019, pag. 10). Posteriormente aparece en Coinmap.org
(2021) pagina que localiza los lugares implicados con las Criptomonedas, por ejemplo, en la
ciudad de Medellin el dia 18 de septiembre de 2013, se prestaron alguno de los siguientes
servicios: Cajero automatico, cafeteria, comida, alojamiento, compras, deportes, entre otros. En
la pagina Coinmap.org puede visualizarse entidades colombianas y extranjeras que aceptan las
Criptomonedas como medio de pago.

La Empresa (Mata Candelas, 2021) dedicada al Teatro y Cultura en la ciudad de Medellin,
utilizan la Criptomoneda especificamente el Bitcoin como medio de pago, en donde otorgan el

50% de descuento para quienes sus ingresos sea en esta moneda y puedan pagar con la misma.
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La entidad mencionada previamente ha estado inmersa en el mercado de las Criptomonedas
desde el 23 de septiembre del 2013, cuya informacion puede corroborarse en coinmap.org.

Coinmap.org es patrocinado por COINFLIP, gracias a CoinFlip puede adquirirse “las tarifas
mas bajas para comprar Bitcoin y otras siete Criptomonedas: Litecoin, Ethereum, DASH, USDC,
Chainlink, Stellar y BNB.” (Coinmap, 2021); aparte de ello, influye que tienen un gran
acaparamiento del mercado Estadounidense, especificamente en los cajeros automaticos gracias
a sus descuentos y las tarifas mas bajas en comparacion con las del resto del mercado.

El dia 29 de marzo del 2021, como se evidencia en la Tabla 1, en Colombia existen 617
establecimientos de 22.087 a nivel mundial que se relacionan con las Criptomonedas (Coinmap,
2021), distribuidos de la siguiente manera basandose en algunas de las ciudades ‘capitales’ en el

pais con mayor participacion:

Tabla 1.

Participacion en el mercado de las Criptomonedas en Colombia a nivel de ciudad

. No. Participacion del
No. Ciudad Establecimientos meecado
1  Bogota 160 26%
2  Pereira 86 14%
3 Medellin 68 11%
4  Villavicencio 32 5%
5  Cartagena 20 3%
6 Cali 20 3%
7  Culcuta 17 3%
8  Barranquilla 10 2%
9  Otros municipios 204 33%
Total 617 100%

Nota. Fuente Coinmap.org. Elaboracion propia, datos tomados el 29 de Marzo de 2021

En Colombia, son diversas entidades que han aceptado las Criptomonedas como medio de
pago; a lo largo de los afios este mercado se volvié mas rentable, no solo para las personas sino

también para las empresas en auge y/o consolidadas. De acuerdo con Coinmap.org, Bogota es la



AUDITORIA FORENSE COMO MEDIO PARA LA REGULARIZACION DE LAS
CRIPTOMONEDAS 12

ciudad en donde las Criptomonedas tienen mayor participacion en el mercado con un 26%, es
decir, existen 160 establecimientos dispuestos a recibir como medio de cambio este tipo de
moneda de 617 solidificadas en el pais.

A nivel mundial, Colombia ocupa el puesto niumero 9 por la interaccion de las
Criptomonedas en el mercado, anexo a ello su participacion a nivel internacional es del 3%);
puesto que a finales del mes de marzo de 2021 se consolidaron 22.078 establecimientos que
aceptan esta moneda digital en determinados Cajeros Automaticos, cafeterias, restaurantes,
bares, tiendas comerciales, y demas entes incluidos en Coinmap,org.

Desde el 2012, las Criptomonedas interacttian en el mercado nacional, sin embargo, existen
paises de indole internacional que no representan el mismo impacto que Colombia en cuanto al
flujo de transacciones, pero si en sus normas y/o leyes fuertemente consolidadas en su aparato
estatal, Argentina es uno de ellos como lo demuestra la siguiente ilustracion, en donde explica la

normatividad aplicada en algunos paises americanos incluido Colombia.

REGULACION DE LOS CRIPTOACTIVOS EN AMERICA

Avances de cada pais | Advertencias Reglas sobre Tratamiento Registro
al consurnidon lavado y terrorisma | tributario o licencias

(W) Canads @] @ @
o Calombia @

llustracion 1. Normatividad enfocada a las Criptomonedas

Nota. Fuente La Republica, 2020
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A nivel internacional, segun (SWI swissinfo.ch)“Japon se convirtié en 2016 en uno de los
primeros paises en regularizar criptomonedas como el bitcoin, la mas popular de las divisas de
este tipo...” (2021), y escoger a esta Criptomoneda como medio de pago. Ademas, (Rus, 2020)
menciona que el pais asiatico tiene proyectado lanzar al mercado su propia moneda digital
llamada “Yen Digital”, a través de entidades bancarias pertenecientes al sector privado, ya que
Japdn tiene como reto digitalizarse y dejar atras tecnologias arcaicas.

Al igual que Japodn legalizo las criptomonedas, otros paises también lo han hecho, segun la
informacién brindada por (COINTELEGRAPH, s.f.) son: Australia, Bulgaria, Canada, China,
Estados Unidos, Estonia, Finlandia, Francia, Alemania, Indonesia, Liechtenstein, Islandia, Israel,
Jordania, Malasia, México, Eslovenia, Suecia, Venezuela, entre otros.

En la pagina (coin.dance, 2021), hace énfasis de manera precisa en las siguientes divisiones
al momento de hablar sobre la legalizacion de la Criptomoneda especificamente el Bitcoin,
dichas divisiones son: Legal, Neutro / Alegal, Restringido, llegal y Desconocido, a nivel de

paises.
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Bitcoin Legality by Country
coin.dance

@ |egal Alegal Restricted ® lllegal Unknown

lustracion 2 Legalizacion del Bitcoin por pais

Nota. Fuente coin.dance, 2021

De 257 paises no es ilegal en 132 naciones el Bitcoin, equivalente al 51%; sin embargo, el
Bitcoin es ilegal en las siguientes naciones: Afganistan, Argelia, Bangladesh, Bolivia, Pakistan,
Republica de Macedonia y Vietnam. Pero no es ilegal y tampoco legal como indica coin.dance
en los siguiente Estados: Albania, Andorra, Argentina, Bahréin, Barbados, Chile, Colombia,
Ecuador, Uruguay, Guayana Francesa, Gabon, Jamaica, Jordan, Kazajstan, Kenia, Kosovo,
Kirguistan, Malasia, Maldivas, Mauricio, Nigeria, Panama, Paraguay, Pert, Emiratos Arabes
Unidos, Arabia Saudita, Tanzania, Tunez, y Vanuatu. (coin.dance, 2021).

No obstante, las naciones muestran reticencia en legalizar las Criptomonedas en sus
territorios, porque los delincuentes o malhechores saben aprovechar los huecos legislativos y
mas aln cuando no existe ninguna ley y/o regulacion que permita establecer control y vigilancia;

este es el caso de las Criptomonedas en Colombia siendo el noveno pais que mas se encuentra
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inmerso. Por ejemplo, Estados Unidos a nivel mundial ocupa el puesto No. 6 en cuanto al uso de
la Criptomonedas, induciéndolo a establecer normas frente a las mismas a través del LA/FT,
Tratamiento Tributario y Registro o Licencias.

Existe un dicho “Es mejor tener pocas leyes a ninguna”, no obstante, cuestionarse por qué en
Colombia no hay ninguna ley que regule a las Criptomonedas; dicho impedimento se debe por
los presuntos obstaculos interpuestos en la misma normativa colombiana, partiendo desde el

Banco de la Republica, ya que se basa en:

Tabla 2.
Ley 31 de 1992

Ley 31 de 1992
Art 6. Unidad  La unidad monetaria y unidad de cuenta del pais es el peso
monetaria. emitido por el Banco de la Republica.
Art 8. La moneda legal expresara su valor en pesos de acuerdo

Caracteristicas  con las denominaciones que determine la Junta Directiva
de lamoneda.  del Banco de la Republica y seréa el inico medio de pago
de curso legal con poder liberatorio ilimitado.

Nota. Fuente Secretaria Senado. Elaboracion propia.

Como lo menciona el parrafo anterior, la unidad monetaria en Colombia es el peso,
representado en billetes y monedas expedidos por el Banco de la Republica (Funcion Publica,
1992), a su vez son los Unicos medios de pago aceptados legalmente en el pais. Por ende, las
Criptomonedas no se consideran como un tipo de moneda ni pertenecen al régimen de las
divisas, es decir, ningun establecimiento en el pais ‘puede’ recibirlas como medio de pago.

La postura del Banco de la Republica no va de la mano con las nuevas monedas digitales
que se crean a diario en el mundo, a pesar de ello el Congreso de la Republica, ha presentado
dos propuestas, una de ellas entre los afios 2018 y 2019 conocida como Proyecto Ley 268 de

2019, la otra en el periodo 2019 — 2020 que es el Proyecto Ley 097 de 2019 (Serpa M., Toro O.,



AUDITORIA FORENSE COMO MEDIO PARA LA REGULARIZACION DE LAS
CRIPTOMONEDAS 16

& Rojas L., 2019), los cuales han sido negados, pero cuyo fin es aprovechar las ventajas
monetarias que podrian traer a la economia del pais y minimizar el riesgo en el LA/FT.

Aunque no se encuentren regularizadas las Criptomonedas en Colombia, forman parte de la
tributacion colombiana mediante el Impuesto sobre la Renta, IVA (Impuesto al VValor Agregado)
e ICA (Instituto Colombiano Agropecuario).

Segun la DIAN (Unidad Administrativa Especial Direccion de Impuestos y Aduanas
Nacionales) es con el objetivo de establecer una recompensa por usarlas y mejorar su
funcionamiento en los medios virtuales, y asi establecer métodos para confirmar los
movimientos monetarios ejecutados por los ciber-inversores e indicar las retribuciones para
aquellos que contribuyan a comprobar dichas transacciones (Portafolio, 2018); puesto que cada
dia se crean mas monedas electronicas por personas o entidades.

No obstante, al ser un activo bastante volatil, es primordial establecer reconocimiento,
medicion, revelacion y presentacion de las Criptomonedas de manera segregada (Moncayo,
2018), con el fin de calcular mejor su precio de compray su valor estimado para su venta. Cabe
resaltar que las Criptomonedas como activo de indole financiero no existe evidencia de normas
contables colombianas relacionadas directamente con este activo; (Gaitan Ledn, 2019, pag. 6)

pero el Consejo Técnico de Contadores Publicos aconseja enfocarlos hacia:

- NIC 2 Inventarios

- NIC 7 Estados de Flujos de Efectivo

- NIC 28 Activos Intangibles

- NIC 32y NIIF 9 ligadas con los activos financieros

- NIC 40 Propiedades de Inversién (Gaitan Leon, 2019, pag. 6).
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Las Criptomonedas y la corrupcion

La creacion del internet y el aumento de su popularidad dio apertura al mercado financiero
virtual, sin embargo, una de las razones de su notoriedad radico en la desconfianza originada por
las entidades financieras tras las Burbuja Inmobiliaria de 2009, lo cual dio paso a la aparicion del
Bitcoin en ese mismo afio por Satoshi Nakamoto que es una Criptomoneda descentralizada.

Las criptomonedas son consideradas activos financieros virtuales usados como moneda de
cambio, y gracias a que estan ligados con la criptografia pueden controlarse mejor ante el origen
de nuevas criptomonedas (Morzéan, y otros, 2019); ya que son establecidas a partir de algoritmos
y comercializadas a través de plataformas o aplicaciones tecnoldgicas.

No obstante, las Criptomonedas tienden a confundirse con las divisas, dado a que la compra
y venta en Colombia se ejecuta principalmente en monedas internacionales o populares en el
mercado como el Dolar estadounidense, pero ello no significa que otras monedas no estén
inmersas, como indica (Colombia.com, 2021) algunas monedas en otros paises son el Yen
(Japdn), Libra Esterlina (Reino Unido), Franco Suizo (Suiza), entre otros; aunque se diferencia
por cdmo se crean y quienes las respaldan.

Las divisas no se crean, puesto que parten de las monedas representativas de cada pais,
mientras que las Criptomonedas es mediante algoritmos instaurados por una persona o un
computador. Por otra parte, en Colombia las divisas son reguladas por la DIAN, caso contrario
con las Criptomonedas ya que no existe ninguna norma o entidad que se encargue de realizar
dicha labor; dando origen a cuestionarse sobre codmo se negocian para solucionar la problematica

planteada en cuanto a su regularizacion.
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Negociando con Criptomonedas

Al momento de transar con Criptomonedas puede ser de dos formas, por cajero electronico
y/o plataformas, aunque el mas usado en estos tiempos son las diversas plataformas virtuales con
las cuales se pueden llevar a cabo las operaciones.

Siendo asi hay que descargar una plataforma, en donde previamente se visualice el
cumplimiento de las expectativas, costos, posible comision y tipo de Criptomoneda a invertir.
Posteriormente, se procedera a efectuar compra y venta de las mismas segun las condiciones del
mercado, dependiendo de las principales variables como la oferta y demanda, en tiempos de
bajas o alzas en sus precios, lo cual depende de la decision inversor.

Cabe resaltar que la compra y venta de Criptomonedas comienza con la creacion de una
cuenta en la plataforma seleccionada, la cual dara apertura a una billetera o “Wallet” por el
cliente. Wallet o billetera es ... un software que proporciona acceso a las blockchains de cada
moneda respectivamente” (Melodia, 2020), facilitando guardarlas y tener su registro para
operaciones futuras, proporcionandole al tenedor control e intervencion.

En la pagina CoinMarketCap (2021) existen registradas alrededor de 4.539 Criptomonedas
en su sitio web y en el mercado, cuyos datos fueron tomados el 29 de Marzo de 2021, sin

embargo, las 10 Criptomonedas mas transadas son las siguientes:
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Nombre Sigla Precio Cap. Mercado élcrcclggisloe:
Bitcoin BTC 57.517,45 1.044.888.023.373 18.667.250
Ethereum ETH 1.810,01 194.959.283.772 115.240.935
Tether BN 273,71 41.522.296.040 154.532.785
Cardano ADA 1,00 40.502.645.254 40.475.941.170
Binance Coin BNB 1,20 38.077.949.665 31.948.309.441
Polkadot DOT 33,99 29.863.765.159 924.079.445
XRP XRP 0,56 24.976.867.808 45.404.028.640
Uniswap UNI 28,70 14.541.425.328 521.996.292
Theta THETA 13,18 12.940.848.524 1.000.000.000
Litecoin LTC 194,01 12.356.359.038 66.752.415

Nota. Fuente CoinMarketCap. Elaboracion propia, datos tomados el 29 de Marzo de 2021.

En la encuesta que realizo la revista Forbes, (Forbes Staff) indica que el 52% de las

personas que invierten en criptomonedas las usan para tener una fuente adicional de recursos
econdmicos, sin embargo, para otros representa su Unico ingreso, en porcentaje es el 15% de los
encuestados. El estudio por la Revista Forbes fue realizado en América Latina, reflejando datos

sobre el impacto que tienen las Criptomonedas en los inversionistas.

Lavado de activos y financiacién del terrorismo LA/FT

Las actividades delincuenciales son comunes en dia a dia, parecen algo normal dada las
continuas noticias presentadas, hasta que se vuelven de indole personal. A juicio de (La Nota
Economica, 2020) en marzo y noviembre de 2020 aumento el 98% en la ciberdelincuencia
durante la pandemia del COVID-19, en donde se presentaron alrededor de 32.000 demandas ante

la Fiscalia General de la Nacion por crimenes cibernéticos.
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Los crimenes cibernéticos pueden estar asociados con la suplantacion de identidad, el
phishing, pharming, keyloggers, spyware, skimming, entre otros; los crimenes cibernéticos
mencionados anteriormente son los més utilizados por los ciberdelincuentes y por ende las
Criptomonedas no son ajenas a estas.

No solo los inversionistas temen a los crimenes mencionados previamente, sino también los
entes pertenecientes al gobierno por el LA/FT (Lavado de Activos / Financiacion del
Terrorismo), porque los delincuentes o personas al margen de ley aprovechan los huecos o
brechas para cometer actos delictivos como volver el dinero ilegal a legal, y asi pasar
desapercibidos ante la ley y la justicia.

Segun Legis Xperta, el Lavado de Activos empieza a través de 3 etapas:

En primer lugar, la etapa de colocacion la cual se produce a través de la entrada inicial de fondos en
el sistema financiero. Por ejemplo, cuando el dinero del trafico de drogas o demas mercancias ilicitas
se utiliza para comprar monedas virtuales. La segunda etapa es el ocultamiento de fondos en la que
los delincuentes emplean una gran diversidad de estrategias para ocultar o disfrazar el origen de
estos, que en el caso de las monedas virtuales podria ser, por ejemplo, a través de servicios de mezcla
en los que se agrega una capa adicional de anonimato. La Gltima etapa es la integracion de los fondos
limpios en el sistema financiero de una manera aparentemente legitima, entre otras cosas, mediante
la conversidn de monedas virtuales convertibles en moneda fiduciaria. (Serrano Uribe, 2020, pags. 4-
5)

Una de las razones porque no se han legalizados las Criptomonedas en Colombia es para

evitar el Lavado de Activos, sin embargo, no es ilegal transar o realizar operaciones con ellas.
Un poco paraddjico, lo cual hace cuestionarse el papel de los entes gubernamentales, ya que el
Lavado de Activos combinado con actividades cibernéticas en las Criptomonedas, se basa en la
clonacion de proyectos y anonimato de las personas inmersas en el negocio basicamente.

La financiacion del Terrorismo es muy parecida a las técnicas utilizadas en el Lavado de

Activos, no obstante, se diferencia por el uso de camparias donativas, en donde se invita a los
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usuarios a invertir o “donar” en una cartera o billetera especifica, utilizando técnicas como el
Cadigo QR.

Segun (Gonzalez Argote & Garcia Rivero, 2016) el Cédigo QR es un cuadrado en donde se
guarda informacién de sitios web, correos electrénicos, documentos, entre otros a través de un
cdédigo bidimensional; sin embargo, se parece al codigo de barras de productos empaquetados.

A través del Codigo QR puede hacerse el cambio de una Wallet exclusiva por una sin
vigilancia y/o por una pagina web exclusiva, quien crea una billetera preferencial para cada
usuario; tal como se describid anteriormente, ocurrié entre 2016-2018, (Galindo Legal, 2020)
menciona que el grupo Mujahideen Shura Council (MSC) utilizé una camparfia publicitaria de
indole caritativa a través de las Criptomonedas, donde camuflaron dicha inversion, con el
objetivo de comprar armamento militar para el pueblo de Jerusalén; por tal motivo, Estados
Unidos catalogo a este como un grupo al margen de la ley.

Otras modalidades enfocadas al LA/FT en las Criptomonedas son:

Tabla 4.

Tipos de fraudes mas comunes con Criptomonedas

Tipos de fraudes

No existen intermediarios como una casa de cambio para hacer el intercambio de las
Intercambios Criptomonedas. Por lo general el intercambio de estos activos financieros son
P2P realizados a través de redes sociales; empiezan con la solicitud de un adelantes y
posteriormente desaparecen.

Es la adquisicion de contratos con empresas que garantizan rendimientos de manera
Cloud regular por actividades mineras, sin que los adquirientes de las Criptomonedas ni las
Mining empresas que lo patrocinan tengan acceso a la herramienta Cloud Mining (Mineria en
la nube).
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Tipos de fraudes

Esquemas  Comienza con la adquisicion de la criptomoneda cuyo valor es menor al de un délar

pumpand  estadounidense, al cual posteriormente inflan artificialmente el precio de la misma
dump o mediante la compra masiva y anuncios fraudulentos; una vez alcance el punto de
“infla y compra mas alto, efectlan la venta a gran escala con el fin de obtener ganancias y
desecha”  reducir su precio de compra, en otras palabras este esquema es una montafia rusa.

Consiste en el acaparamiento de nuevos clientes por parte inversionistas antiguos, en

Esquema .. - - , .
iramidal o donde los nuevos participantes pagan indirectamente a los miembros mas antiguos
pEs uema ganancias, en otras palabras es un sistema 'voz a voz'. Cuando ya no hay mas
qunzi personas que quieran participar, la piramide se derrumban y sus fundadores

desaparecen con la plata recogida.

Nota. Fuente CRIPTONOTICIAS. Elaboracion propia.

Por ejemplo, el sitio web DoubleWay fue creado en enero del 2020, en donde prometian
(Blanco Crespo, 2020) a inversores antiguos recibir rendimientos monetarios cada dos en la
criptomoneda Ethereum, tras firmar un contrato y conseguir futuros inversionistas; aunque la
pagina web esté disponible en diversos idiomas, el fraude proviene de Colombia, Venezuela 'y
Brasil principalmente mediante el sistema piramidal o Esquema Ponzi.

Colombia tiene participacion del 50% en cuanto al fraude cometido a través de la pagina
web DoubleWay, en donde (Ramirez Escudero, 2020) si se invierte 11.3 délares que equivalen a
0.08 ETH podra ser participe en esta plataforma, sin embargo, no se ha cerrado esta plataforma
presuntamente fraudulenta porque:

Nadie puede cerrar su cuenta, detener los pagos o realizar cambios en el sistema, ya que el

contrato inteligente se carga en la red Ethereum. No se puede eliminar ni cambiar. Se

pueden invitar referidos sin un sitio web y enlaces de referencia, directamente a un contrato
inteligente. Por lo tanto, el Sistema DOUBLEWAY existira mientras exista la criptomoneda,

y la criptomoneda existird mientras exista Internet. (Perez, 2020).
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Como la plataforma Double Way existen muchas otras que estafan a los Criptousuarios.
engafandolos con falsos rendimientos, aprovechando la ausencia de normas que las vigilen y
controlen, las cuales deben relacionarse con el objetivo de cuidar al tenedor de las

Criptomonedas.

Auditando las Criptomonedas

Quien tiene el poder en el mundo o sobre cierta cosa es porque adquirio los conocimientos o
experiencia necesarios o posee los suficientes recursos econdmicos, situacién marcada durante el
transcurso del tiempo, haciendo cada vez mas notorias las brechas sociales en regiones y paises,
en el mundo.

Para (Amoah, 2019, pag. 68) quien interviene en la parte computacional tiene el dominio de
obtener beneficios propios y con ello apoderarse del sistema al que ingreso, aunque si se deja
perder o quitar el control adquirido en un principio, ya no tendra alguna opcion de manipularlas a
favor de si mismo. No obstante, el fraude o riesgo siempre va a estar presente para aquellos que
identifiquen y disfruten los huecos del mercado junto con el avance de la globalizacion y la
economia mundial y nacional de cada pais.

La Auditoria Forense, (Alvarez, 2020) es una herramienta que investiga posibles actos
ilegales o corruptivos, cometidos por accidente o a través de una planificacién, infringiendo
consigo la normatividad vigente, y asi beneficiar a empresas y/o a una persona en particular, a
costa de la inocencia o ingenuidad de terceros, ocasionado fraudes como el LA/FT.

Uno de los propdsitos de la Auditoria Forense es desmantelar los posibles actos ilegales y
llevar las pruebas ante un juzgado, con el fin de lograr justicia para aquellos que fueron
afectados. Por ejemplo, John McAfee conocido por ser el pionero de los antivirus mediante el

antivirus McAfee, (Forbes Staff, 2021) menciona que en 2017 y 2018 lo acusaron por estar
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implicado en actos ilicitos ligados con el fraude y lavado de activos, al momento de hacerle
publicidad en la adquisicion de criptomonedas a traves de sus redes sociales como Twitter,
implicando el uso de Criptomonedas similares al Bitcoin llamadas Altcoins.

La empresa McAfee, al momento de comprar demasiadas Altcoins, acontecio el fraude
distinguido como Esquemas pump and dump o “infla y desecha”, beneficiandose ellos mismos y
perjudicando a muchos, dado que hicieron publicidad a esta Criptomoneda en sus redes sociales
y garantizandolas a un precio bajo; posteriormente contribuyeron a inflar su precio de manera
artificial.

Con respecto al caso anterior, si se llegase a requerir los servicios de un Auditor Forense, es
necesario responder los siguientes interrogantes: ““;qué ocurri6?, ;coOmo ocurrid?, y ;quién es
responsable por lo que ocurrid? Para esto, se requiere la utilizacion de técnicas para obtener
informacion mas precisa y especifica” (Marquez Arcila, 2019), con el fin de encaminar la
Auditoria Forense hacia la deteccion del posible fraudes y riesgos detectados durante el
transcurso del trabajo, en donde prevalecera el ambito investigativo y la ética profesional del
auditor.

Las fases de la Auditoria Forense que establece el escritor (Marquez Arcila, 2019, pag. 95)

son:

Eval_uat_:lon Planeacion Ejecucién Informe Monitoreo
| preliminar

llustracion 3 Fases de la auditoria forense

Nota. Fuente Auditoria Forense de Marquez Arcila, 2019
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Fase 1. Evaluacion preliminar

Empieza con el estudio de la entidad a evaluar a nivel general, es decir, primero se empieza
con la razon social, a que se dedica, cuales son los clientes y proveedores frecuentes junto con
quienes son su competencia, la mision y vision de la empresa, objetivos establecidos, el
funcionamiento tanto operacional como financiero del afio actual y de afios posteriores.

En la (Norma Internacional de Auditoria 315) indica cual es la mejor manera para conocer a
la entidad a auditar, primero se enfoca en el entorno de la empresa, en donde y cuéles son las
operaciones que ejecutan, como es su estructura organizacional, como se financian y que tan
efectivo y/o robusto es su control interno.

También, es importante que el auditor identifique las metas actuales y las anteriores, si se
estan cumpliendo o cumplieron, o nuevas propuestas de crecimiento. En la parte financiera
deberéa analizarse partidas contables, indicadores financieros, pago de impuestos, entre otros.
Aparte de como es la estructura de los departamentos, cuantos empleados tiene la empresa a
nivel general y especifico y la normatividad tanto internacional como nacional que aplican, y
demas informacidn pertinente para auditar la empresa.

Ademas, el Auditor Forense debe inmiscuirse en la evaluacion del ambiente, con el fin de
establecer o identificar posibles riesgos materiales o inmateriales que estén formados o
consolidandose, o la ausencia de brechas de control que de una u otra manera ayudaron a
consolidar el fraude.

La evaluacién del ambiente lo conforman los siguientes componentes (Marquez Arcila,

2019, pag. 96):
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Identificacidn de indicios de presencia del crimen organizado en el medio

Posicidn de ciclo de vida de productos

Relacién con clientes y competidores

Entorno competitivo en el que actia la empresa

Ambiente tecnoldgico y sistemas informaticos

Actuacién de gente técnicamente bien preparada, conocedora de los negocios y el
mercado, que actda indebidamente para obtener beneficios

4 1 1 1 1 1 1

Evaluacion del ambiente‘
|

Posibilidad de participacion deshonesta de empleados de la empresa

llustracion 4 Evaluacién del ambiente interno de fraude

Nota. Fuente: Auditoria Forense de Marquez Arcila, 2019

La unificacién de la informacién adquirida, solicitada y revisada por el Auditor Forense
permitird indagar de manera general y especifica en la empresa, al momento de establecer o idear
una planeacion que contribuya a empezar de manera formal la Auditoria Forense en esa entidad,
a su vez se enlistaran las inconsistencias evidenciadas durante la misma.

Fase 2. Planeacién

Segun (Norma Internacional de Auditoria 300), la planeacion empieza a penas finalice la
ualtima Auditoria Forense realizada, sin embargo, la planeacion es un proceso continuo, porque
en ella se establecen las actividades y procedimientos a ejecutar en un determinado periodo de

tiempo y su duracion; para su solucién se tendra en cuenta los siguientes pasos (Marquez Acrcila,
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2019, pag. 99):

f

Definir el alcance

Evaluar riesgos Definir objetivos de la auditoria
forense

Determinar
Desarrollar un

procedimientos y Definir el criterio
programa de P .
auditoria forense técnicas de materialidad
adecuadas

llustracion 5. Proceso de planeacion de la Auditoria Forense

Nota. Fuente: Auditoria Forense de Marquez Arcila, 2019.

Evaluar riesgos

El Auditor Forense y su equipo clasificara los riesgos en generales y especificos
procedentes de actos, hechos o eventos que puedan afectar o acarrear problemas a la
organizacion y por ende también a terceros como clientes, proveedores, empleados, entre
otros.

A juicio de (Soto Villaroel & Paillacar Silva, 2004), la evaluacion de los riesgos y/o
fraudes deben clasificarse en 3 formas: segun el impacto o la frecuencia que ejerzan en la
actividad inspeccionada, la viabilidad de controlar el riesgo por la organizacion y por ultimo,
con qué frecuencia se presentan los riesgos en la entidad medidas en tiempo y espacio.

En el caso de las Criptomonedas el riesgo podria evaluarse a través del analisis de la
fuga de dinero, delitos informaticos, relacion entre los montos usurpados ya sea por parte de
terceros 0 miembros de la misma organizacion, noticias faltas o demas actos delincuenciales

que vallan en contra de la ley y de los principios organizacionales de la entidad.
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Definir objetivos

Es importante tener bien definidos los objetivos, dado que es la base para proseguir con
el alcance de la Auditoria Forense, es decir, lo ideal es que en el alcance dé solucién al
objetivo planteado, pero “... No puede ser tan limitado, en donde la investigacion quede
incompleta, pero tampoco puede ser tan amplio que resulte imposible o excesivamente
costoso y demorado de cumplir.” (Amazo Quevedo & Ruiz Sarmiento, 2019), a su vez estos
deben ser flexibles, puesto que ello caracteriza a este tipo de auditoria.

Una recomendacion por parte de (Marquez Arcila, 2019) al momento de construir o
formular un objetivo, debe basarse en forma de hipdtesis o pregunta, a su vez que sean
claros y precisos, y su contenido no sea muy extenso ocasionando la pérdida de la idea
principal.

Definir el alcance de la Auditoria Forense

Adicionando a lo tratado del Alcance en el item anterior, su solucion es dentro de un
periodo especifico de tiempo, en donde se adjunte la evidencia del presunto fraude o riesgo
investigado.

Definir el criterio de materialidad

Lo explica la NIA 320, en donde su objetivo es mencionar la importancia que debe tener
el auditor al momento de establecer las cifras para determinar la materialidad (Instituto
Nacional de Contadores Publicos, 2009, pag. 269), es decir, es un porcentaje 0 margen de
error determinado por el auditor que estara dispuesto a tolerar, en determinadas partidas de
los Estados Financieros.

Determinar procedimientos y técnicas adecuadas
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El Auditor Forense es quien determina los procedimientos y técnicas a utilizar, que

pueden ser cuantitativas y/o cualitativas. Las técnicas cuantitativas hacen referencia a todo

lo relacionado con los nimeros y procedimientos matematicos; mientras que las técnicas

cualitativas son controles, grabaciones, imagenes, pruebas como el poligrafo, entre otros.

Desarrollar un programa de Auditoria Forense

Este item contendréa los objetivos propuestos por el Grupo de Auditoria Forense, junto

con los resultados arrojados de la misma en el tiempo estimado, a traves de herramientas y

procesos que faciliten y contribuyan en la posible deteccion de fraude o riesgos de la

entidad; por otro lado, debera establecerse un espacio para entregar reportes o informes, ya

sea a la alta direccion o junta directiva de la empresa los hallazgos encontrados.

El programa de auditoria contendrad 5 puntos, como sefiala (Facultad de Estudios a

Distancia Universidad Militar):

La descripcion detallada de
los procedimientos
planificado

El nombre del
procedimiento

El nombre de los
responsables de realizar el
procedimiento y
oportunidad de la
supervision

La referencia al objetivo de
auditoria forense,
establecido en la

planificacion que se cubre

con cada procedimiento

[lustracion 6. Programa de auditoria

La referencia del papel de
trabajo en donde se
documenta el
procedimiento

Nota. Fuente: Facultad de Estudios a Distancia Universidad Militar. Elaboracion propia
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Fase 3. Ejecucion

La ejecucion se basa principalmente en la recopilacién de evidencia durante el desarrollo de
la auditoria, la cual debe estar a la altura para poder utilizarlo en un proceso judicial, con el fin
de exponer las presuntas irregularidades identificadas durante la ejecucion del Plan de Auditoria
Forense, en donde se presente informacion real con sus respectivos soportes.

Los soportes requeridos son la “evidencia fisica, documental, analitica o testimonial que
puede ser directa o circunstancial, misma que debera estar relacionada con el objetivo de la
auditoria” (Marquez Arcila, 2019, pag. 100), siempre y cuando sea de fuentes confiables, posea
cierta garantia e importancia en la Auditoria Forense.

No obstante, siempre va a existir un margen de error ya sea ocasionado por los trabajadores,
la parte tecnologica o procesos estandarizados, que de una u otra manera alteraran la realidad de
la informacion, de la evidencia; pero uno de los objetivos es procurar mostrar ante las personas
interesada la realidad de los hechos.

En la ilustracion 7, se aprecia la evidencia desde las NIAs, el propdsito es mostrar como se

ejecutaria el plan de auditoria, a partir de la norma previamente descrita:
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NIA 500. Elementos de juicio en la
auditoria: Elementos de juicio validos
y suficientes (provenientes de los
registros contables y de la
documentacion) para sustentar en
forma razonable sus conclusiones.

NIA 550. Partes relacionadas: La
norma requiere que el auditor
obtenga representaciones adecuadas
de la direccion sobre las partes
relacionadas.

NIA 545. Auditoria de las mediciones a
valores corrientes y su exposicion:
cémo la entidad determina y expone
los valores corrientes, evaluar los
riesgos inherente y de control.

NIA 501. Elementos de juicio en la NIA 505. Confirmaciones externas: El
auditoria: La norma proporciona las auditor determina si el uso de

guias para el trabajo del auditor Evidencia confirmaciones es necesario para
durante el conteo del inventario fisico, de auditoria obtener elementos validos de juicio
los elementos de juicio que debe para respaldar las afirmaciones
reunir. contenidas en los estados contables.

NIA 540. Auditoria de las estimaciones

NIA 560. Hechos posteriores: NIA 510. Primera auditoria. Saldos D it .
Tratamiento de h‘gchos: ocurridos iniciales: Que no contengan errores c?ntc::ll?{esl. RFV'S,'?Q.;‘SE dg{qe sesulr <
hasta la fecha del informe, los significativos, que los saldos del g alu ftor: e_anla 515 de estimacione
descubiertos después del informe, ejercicio anterior hayan sido le a get'e:f:'?j’ a c0é1_1pattrasuon con
descubiertos después que los correctamente trasladados al € e?en 0 l'” :t'?e" 1en er q?e d
estados contables fueron emitidos. presente. connrmen ‘a estimacion efectuaday

la evaluacion de los resultados.

llustracion 7. La evidencia desde las normas internacionales de auditoria

Nota. Fuente: Revista SCIELO, 2013

La palabra forense involucra una investigacion méas profunda y exhaustiva por las
autoridades judiciales, aplica del mismo modo a la Auditoria Forense. Por tal motivo, es
fundamental aclarar dos términos, las evidencias son usadas en cualquier tipo de auditoria,
mientras que las pruebas es una expresion alusiva a lo legal y méas especifico, es decir, si estas
dos palabras estuvieran en una jerarquia, en la punta se encontraria las pruebas, para después
ascender a las evidencias.

Fase 4. Informe

En la (Norma Internacional de Auditoria 700), indica como hacer una Informe de
Auditoria en los estados financieros de la empresa, sin embargo, la Auditoria Forense no se
centra Unicamente en auditar los Estados Financieras de una entidad sino también en procesos;
pero su estructura presenta cierta similitud, tales como el titulo, destinario del informe de

auditoria, firma del auditor y fecha del informe de auditoria.
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La estructura del informe del auditor forense, segun (Moreno Mahecha, 2021) tiene la

siguiente estructura:

Indicar la fecha en que se realiza el informe.

- A quien va dirigido dicho informe.

- Titulo del informe.

- Introduccion: Es un pequefio resumen, en donde se evidencie la fecha inicial hasta le
fecha final del presunto fraude, cual fue el monto monetario del presunto fraude, quien o
quienes lo cometieron.

- Descripcion de los hechos: Especificar los hechos relevantes o aquellos que estén
inmersos en el posible fraude, relatados en orden cronoldgicos. Ademas, es fundamental
anexar cuadros de detalle, con el fin ser mas concisa la informacion.

- Analisis de los hechos: Se trataran temas como el modos operandi, las oportunidades que
evidencid el sujeto que ocasiono el hecho corruptivo, mencionar cuales fueron las
ausencias u omisiones de control, tipos de riesgos y si se cristalizaron en la entidad.

- Conclusion por parte del Auditor Forense.

- Recomendaciones del Auditor Forense.

Como aclaracion, dentro del Informe de Auditoria Forense no deben ir titulos o subtitulos,
por ejemplo, introduccion, andlisis de los hechos..., sino parrafos continuos y procurar que no

sean mayores a 5 lineas.

Fase 5. Monitoreo
El Monitoreo es continuo, porque si se descuida puede volver a recaer en el fraude o

intensificar los riesgos detectados, gracias a que cada dia las modalidades en el robo o
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usurpacion de dineros de manera ilicita como el Lavado de Activos son perfeccionados, burlando

los controles facilmente, presentandolo a los demas como un juego de nifios.

Herramientas para utilizar por el Auditor Forense
El rol del Auditor Forense es hacer el papel de un detective, es decir, busca evidencias y
pistas de un crimen, como se cometio el crimen y alin mas importante quien lo ejecuto a nivel
organizacional; fortaleciendo sus conocimientos en la parte de auditoria, legislativa y
criminalistica. Introduciendo al auditor a establecer herramientas en su campo de trabajo, como
indica (PAIS DOMINICANO TEMATICO, 2020) las herramientas contienen diversos tipos de
técnicas, por ejemplo:

Tabla 5.

Herramientas para aplicar por el Auditor Forense

No. Tipos de herramientas Descripcion
1  Técnica de verificacion ocular  Observacién
Revision selectiva
Comparacion
Rastreo

2  Técnicas de verificacion verbal Indagacion

3 Técnicas de verificacién Andlisis
escrita Conciliacion
Confirmacién

4 Técnicas de verificacion Comprobacion
documental Documentacion

5  Técnicas de verificacion fisica  Inspeccion

6  Técnicas de verificacion Rastrear lo que en apariencia es irrastreable, facilitando el
informética acceso a ordenadores, diapositivas, archivos digitales,
iméagenes, correos electronicos, celulares, entre otros.

Redes Sociales: WhatsApp, Twitter, Instagram, Facebook,
LinkedlIn.
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No. Tipos de herramientas Descripcion
Agencias de inteligencias, Interpol, FBI, etc.
Registros publicos gratuitos: Papeles de Panama, Papeles
de China & Swiss.

Registros publicos no gratuitos, los que requieren de
suscripciones y pago. Registro de personas politicamente
expuestas.

Listas OFAC, GAFI, OEA, ONU, Grupo Egmont, FMI,
Comité de Basilea, Grupo Wolsfberg, entre otros.

Nota. Fuente: (PAIS DOMINICANO TEMATICO, 2020). Elaboracién propia

En Colombia aun no es legal hacer algun tipo de operacion o transaccion con
Criptomonedas, pero estar actualizados en planes o proyectos creados o implementados por
entidades estatales ayudara al Auditor Forense a explorar nuevos campos de accion junto con la
investigacion de nuevas estrategias de fraude utilizadas por entidades o individuos al margen de

la ley.

Plan Piloto — Superintendencia Financiera de Colombia

La Superintendencia Financiera de Colombia desde el afio 2019 ha venido disefiando un
Plan Piloto, con el cual intentara legalizar las Criptomonedas. En la ilustracion 8 Panorama del
Bitcoin y las Criptomonedas en Colombia refleja que, la Criptomoneda — Bitcoin tiene cierta
participacién o influencia en las personas, dado el alto crecimiento de la tecnoldgica gracias al
internet y a la globalizacidn, sin embargo, no es ajeno a riesgos financieros sino también
cibernéticos en un mundo, donde el malandro aprovecha la inexistencia o existencia de huecos

tecnoldgicos, legislativos, entre otros.
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PANORAMA DEL BITCOIN Y LAS CRIPTOMONEDAS EN COLOMBIA

——= Bitcoin es aceptada por mas de 100.000 comerciantes
® © © © © © o o

teeereeeee

® )Aas de 2.500 monedas virtuales en todo el mundo

—e Rentabilidad de 9.000.000% para quienes invirtieron desde que salié el Bitcoin

— US$220.000 millones &5 €l costo estimado del mercado de las criptomonedas

—e (ada dla se emiten 1.800 Bitcoins

llustracion 8. Panorama del Bitcoin y las Criptomonedas en Colombia
Nota. Fuente: La Republica, 2020

El Plan Piloto liderado por ésta entidad se ejecutara a través de 5 etapas que son “aplicacion,
seleccidn, estructuracion, seguimiento y retroalimentacién” (Semana, 2020)., y se presentaron 14
postulaciones, en donde aplicaron nueve propuestas, de las siguientes entidades como lo
menciona el periédico El Tiempo:

Banco de Bogot4 — Bitso; Banco de Bogota — Buda; Bancolombia — Gemini; Coltefinanciera

— Obsidiam; Davivienda — Binance; Powwi — Binance; Coink — Banexcoin; Movii — Panda y

Movii — Bitpoint. (Cifuentes, 2021).

Desde el primero de marzo de 2021 hasta el primero de marzo de 2022 tendra vigencia el
desarrollo del Plan Piloto, en donde se empezara con la creacion de la billetera digital y asi poder
acceder al mercado de las Criptomonedas, por parte de las entidades bancarias participantes. Las

condiciones para adquirir la billetera digital o Wallet son:
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Ser cliente de alguna de las

entidades mencionadas Como usuario debera pedir a . 2
. . . ) ; La persona seleccionard el
previamente, es decir, esten la entidad suscrita un estudio t ) ;
; . . S producto financiero deseado
en el Plan Piloto de la del perfil como inversionista

Superintendencia Financiera

V
La entidad dara apertura de
la Billetera Digital o Wallet La persona podra empezar a
que esté ligado con el mismo S efectuar operaciones en el
banco y la plataforma mercado de la Criptomoneda
relacionada con el mercado (Compra - Venta)

del Criptoactivos

llustracion 9. Proceso para participar en el Plan Piloto de la Superintendencia Financiera con
respecto a las Criptomonedas

Nota: Fuente: La Republica. Elaboracion propia

Otro de los propdsitos del Plan Piloto es que sea un herramienta que evita la intermediacion
de terceros y la minimizacion de los “costos en las transacciones, lo cual representa que esto es a
cuenta y riesgo de cada cliente, es decir que los bancos no respaldan los criptoactivos, solo hacen
su funcion de operador de pago” (Rodriguez Hernandez, 2021), logrando facilitar en un futuro la
vigilancia y control que buscan las entidades estatales para prevenir el LA/FT y maximizar las

operaciones en este mercado a nivel nacional.

En dado caso de tener que hacer una Auditoria Forense a las Criptomonedas, sera fructifero
para el auditor aplicar la Técnica de verificacion ocular en cuanto a las diversas transacciones de
este tipo de activos virtuales, comparandolas con el histérico monetario (délar estadounidense)
en la pagina coinmarketcap.com que esté ligado con la Técnica de verificacion informatica, ya

que en el mercado de las Criptomonedas prima el factor virtual o cibernético.
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Informética Forense en las Criptomonedas

La Técnica de verificacion informatica se relaciona con la Informatica Forense, cuyo
objetivo es recolectar pruebas que puedan ... vincularse a un teléfono celular o computadora
portétil, enviarse por correo electronico, publicarse en las redes sociales o ser algo almacenado
en lanube ...” (NATIONAL UNIVERSITY, 2021), y asi llevarlos ante un juez o un proceso
judicial.

Segun (Gonzéale Robayo, Gonzalez Sanabria, & Téllez Hernandez, 2019, pag. 335), las
pruebas en la Informatica Forense son de indole digital y su condicién es que sea manipulable
por humanos o sistematicamente, aunque se diferencian de las pruebas tangibles, porque son
dificiles de alterar por el contenido que contienen, es decir, las pruebas digitales pueden ser
fotos, videos, mensajes de chats 0 documentos, conseguidos a través de un dispositivos

electrénico como celulares, computadores, cAmaras, entre otros.

La Informatica Forense va ligada con la Auditoria Forense porque ambas buscan averiguar
quién cometid el fraude, cobmo lo hizo, cuando lo hizo y demas cuestiones que den lugar. Por

ejemplo:

La auditoria forense se encarga de instrumentar por medio de herramientas de una investigacion
cientifica un analisis, documentacion e identificacion de pruebas que pueden fortalecer y
fortificar las investigaciones que lleve a cabo la informatica forense, ya que ambas trabajan bajo
un proceso de esclarecimiento de la informacion y de la realidad en la que se encuentre la

empresa. (Mufioz, Canabal, Galindo, Zafra, & Benitez, 2020, pag. 373).
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El auditor y el informatico forenses podran utilizar las herramientas que, segun (Mufioz,

Canabal, Galindo, Zafra, & Benitez, 2020, pags. 374-376) al momento de auditar las

Criptomonedas sera a través de diversos dispositivos especialmente discos duros, correos

electronicos, teléfonos o celulares de la compaifiia.

Tabla 6.

Herramientas de la Informéatica Forense

Tipos de

No. herramientas Descripcion
1.  Analisis Disco y captura de datos
1.1. Recovers Esta herramienta se encarga de recuperar las URL de acceso a sitios web
y ficheros correspondientes, que en algin momento fueron eliminados.
1.2. Pandora Recovery Recupera la mayor parte de informacién de un disco formateado o los
archivos eliminados del dispositivo electrénico.
1.3. Open Freely Permite realizar la visualizacion y edicion de un archivo en cualquier
formato y brinda las caracteristicas técnicas del archivo.
1.4. Visores de archivos Esta herramienta brinda la opcidn de visualizar diferentes formatos de
Free Opener archivos, tales como imagenes, texto, musica, video audio.
2. Andlisis de registro
2.1. Regripper registry Estas herramientas permiten realizar la extraccion y correlacion de la
decoder informacion de los registros, mostrando al final un listado detallado de
dicha informacion.
2.2. MUI Cacheview Permite al usuario visualizar y corregir la informacion relacionada al
nombre de las aplicaciones que se estan ejecutando.
2.3. Recon Registro Permite obtener informacion de los registros del sistema que se han
eliminado sin importar el tiempo que haya transcurrido.
3. Andlisis de correo electronico
3.1. FTK (Forensic Herramienta de uso comercial, soporta servidores de correo electrénico,
Toolkit) tales como Outlook (PST), Outlook Expres (DBX), Netscape, Yahoo,
MSN.
3.2. Eindeuting Esta herramienta es open source y soporta servidores de correo

4.

electronico, tales como Outlook (PST), Outlook Expres (DBX).

Analisis forenses de red
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No. Tlpos_ de Descripcién
herramientas
4.1. Wireshark Permite capturar paquetes de la red, analizando conexion y detectando

posibles problemas en la transmision de paquetes, y presentando el
resultado del andlisis mediante una interfaz grafica.

4.2. Xplico Extrae todo el contenido de datos de una red, como por ejemplo
informacion de correo electrénico como protocolos, todos los contenidos
HTTP, informacién de llamadas VVolP, entre otras.

5. Andlisis de dispositivos mdviles
5.1. Oxigeno Suite Obtiene todo tipo de informacion eliminada, dafiada o manipulada
Forense (registro de llamadas hechas o recibidas, mensajes de texto, correos
electronicos, contactos, documentos).

5.2. XRY Fue disefiada para recuperar todo tipo de informacion que se encuentre
en el dispositivo moévil, asi como las caracteristicas del mismo, viene
con un dispositivo para hardware y para software.

6. Analisis de memoria

6.1. Responder CE Esta herramienta permite capturar la memoria RAM, para su posterior
andlisis.
6.2. Volatility Se encarga de realizarle un seguimiento a los procesos indicados por el

especialista forense, con el fin de extraer informacion Gtil para su
posterior anélisis.

7.  Recuperacion de contrasefias
7.1. Ntpwedit Sobrescriben la contrasefia de un usuario o un administrador, y asi poder
iniciar sesion con la informacidn editada, estas herramientas son
limitadas, ya que solo aplican para los sistemas basados en Windows NT
(como Windows 2000, XP, Vista, 7y 8).

7.2.  Mail PassView Recupera contrasefias de cuentas de correos electronicos.

Nota. Fuente (Mufioz, Canabal, Galindo, Zafra, & Benitez, 2020, pags. 374-376). Elaboracidon propia.

Estas herramientas se pueden usar para investigar y auditar forensemente a las
Criptomonedas relacionadas con carteras o billeteras privadas evitando consigo el fraude, ya que
entre el 2020-2019 se evidencid un incremento del 11% en actividades delictivas con el bitcoin

principalmente en billeteras privadas (Robleto Gutiérrez, 2021); no obstante, el fraude y/o riesgo
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no se presenta Unicamente en la Criptomoneda Bitcoin, sino en las deméas Criptomonedas

consolidas en el mercado.

GAFI
El Grupo de Accién Financiera Internacional — GAFI “es un grupo intergubernamental que
establece estandares, desarrolla y promueve politicas para combatir el lavado de activos y el
financiamiento del terrorismo.” (Unidad de Andlisis Financiero, s.f.), mediante las 40
recomendaciones publicadas por esta entidad, las cuales aplican a las Criptomonedas y activos
virtuales.
Las recomendaciones del GAFI, plasmadas en el archivo: Estandares Internacionales sobre

la lucha contra LA/FT (Grupo de Accion Financiera de Latinoamérica, 2020), se resume en 7

items:
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Recomendaciones GAFI

1. Politicasy Coordinaciéon ALA/CFT (Antilavado de Activos y Contra la
Financiacion del Terrorismo).

2. Lavado de activos y decomiso

3. Financiamiento del terrorismo y financiamiento de la proliferacion

4. Medidas preventivas: Debida diligencia del cliente y mantenimiento
de registros, Medidas adicionales para clientes y actividades especificas;
Dependencia, Controles y Grupos Financieros; Reporte de operaciones
sospechosas; Actividades y Profesiones No Financieras Designadas
(APNFD)

5. Transparencia y beneficiario final de las personas y otras estructuras
juridicas

6. Facultades y responsabilidades de las autoridades competentes y
otras medidas institucionales: Regulaciony Supervision, Operativo y
Orden Publico, Requisitos Generales y Sanciones

7. Cooperacion internacional

llustracion 10. Recomendaciones GAFI

Nota. Fuente Grupo de Accion Financiera de Latinoamérica, 2020, pags. 3-4. Elaboracion propia.

GAFI comprobd la aplicacion de sus recomendaciones en las Criptomoneda Estatales o

Stablecoins, las cuales “estan respaldadas por el dolar estadounidense para tratar de reducir su

volatilidad.” (Clarin.com, 2021), como las Criptomonedas Tether y TrueCoin; aunque el Banco

(BBVA, 2019) menciona gue pueden ser respaldadas por otra criptomoneda o mediante bienes

representados en oro, bienes inmuebles, entre otros.

En la llustracion 11, se mostrara el proceso resumido de los actos al margen de la ley hasta

convertirse en una Criptomoneda y volver el dinero ilicito en licito.
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DROGAS, ARMAS,
TRAFICANTES
DE CONTRABANDO

OPERADOR
DE LA WEB OSCURA
(MERCADO)

COMPRADORES BANCO

llustracion 11. Operaciones con Bitcoin: bienes ilicitos

Nota. Fuente Organizacion para la Cooperacidon y el Desarrollo Econémicos, 2019.

Al ser el Bitcoin una de las monedas digitales mas populares entre las Criptomonedas, fue
escogida como ejemplo, sin embargo, eso no exonera a las otras Criptomonedas que puedan
usarse en el LA/FT del terrorismo; por tal motivo, la puesta en préactica de las recomendaciones
del GAFI en las naciones es imprescindible para tratar minimizar el riesgo y por parte del
Auditor Forense estudiarlas y profundizar en ellas.

La parte legislativa en la Auditoria Forense es fundamental tanto el marco nacional como el
internacional, lo que conlleva a que el GAFI, entidad intergubernamental destinada a “fijar
estandares y promover la implementacion efectiva de medidas legales, regulatorias y operativas
para combatir” (Unidad de Informacién y Andlisis Financiero, 2013), el LA/FT, suscritos en 34

paises y 2 organizaciones internacionales.
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Conclusiones

Al no existir normas o leyes que controlen, vigilen y/o supervisen a las Criptomonedas,
aumenta el riesgo que a traves de esta moneda virtual se cometan actos ilicitos, incrementando
los indices del lavado de activos y financiamiento del terrorismo; perjudicando consigo diversas
areas relacionadas con el comercio, economia, finanza, politica, social, seguridad, entre otros.

Nuevos mercados se crean diariamente y mas aun con el auge del internet, diversas personas
y empresas detectan los posibles beneficios a adquirir, sin embargo, dado el creciente aumento
de delitos cibernéticos, ello también los deja expuestos a la ejecucion de diversos tipos de
fraudes realizados a través de paginas web o aplicaciones, los cuales son famosos por la
usurpacion de informacidn confidencial o privilegiada y/o recursos monetarios.

Es necesario identificar y establecer las herramientas que puede llegar a utilizar un Auditor
Forense en las Criptomonedas, para facilitara la ejecucion de su trabajo en un mundo que cada
vez estd mas globalizado y digitalizado, otorgandole beneficios a muchos pero demasiados
dolores de cabeza, por el incremento en actos al margen de la ley ocasionados ante la ausencia de
oportunidades o brechas en el mercado.

La Auditoria Forense tiene un gran campo de accion en diversas areas, pero el estudio de
cada una de ellas se logra a través de normas de auditoria conocidas internacionalmente con el
nombre Normas Internacionales de Auditoria — NIA expedidas por el 6rgano internacional Junta
de Normas Internacionales de Auditoria y Aseguramiento y otra normatividad alusiva al area a
investigar de indole nacional e internacional, en este caso las Criptomonedas en Colombia.

Las Criptomonedas en Colombia no se han legalizado por el temor de algunas entidades

estatales al incremento del lavado de activos y financiacién del terrorismo, ya que es una moneda
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descentralizada a nivel mundial; sin embargo, la Superentendia de Financiera busca legalizarlas a

través del Plan Piloto con la ayuda de importantes entidades pertenecientes al sector bancario.
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Recomendaciones

Es importante legalizar las Criptomonedas porque acarrearian grandes beneficios a la
economia colombiana, dado que otras personas a parte de la ya inmersas podrian vincularse en
este mercado, por los bajos costos de manejo a través de las plataformas o aplicaciones inmersas,
y contribuira a fortalecer herramientas tecnolégicas y digitales.

La Superintendencia Financiera de Colombia a través del Plan Piloto es imprescindible
que cree mecanismos que resalten los beneficios de legalizar las Criptomonedas, lo que a su vez
contribuira a fortalecer la educacion econémica combinada con la tecnoldgica ideando
instructivos sobre su manejo.

La Auditoria Forense representa un papel importante en pro de detectar las
irregularidades en un sistema. Dado el avance tecnologico el Auditor Forense estara en
constantemente actualizacion en todos los campos, no solo en lo financiero sino también en la
parte tecnoldgica de una organizacion o del medio en que se rodea, con el fin de estar a la par de
otras profesiones.

El Auditor Forense para mejorar su trabajo en los activos financieros digitales, podra
disefiar un software que le ayude a rastrear facilmente las criptomonedas o0 demas recursos
econémicos, con la ayuda de una persona idonea en el campo de la Informatica Forense y de esta
manera descubrir tanto al autor tanto intelectual como material del posible fraude o hecho de
corrupcion.

De momento son muy pocas entidades que trabajan o estan ligadas con las
Criptomonedas, por tal motivo, el Consejo Técnico de la Contaduria Publica — CTCP indicara el
proceso contable a seguir en estas monedas virtuales en cuanto a su reconocimiento, medicion,

presentacion y revelacion tanto en la contabilidad como en los estados financieros; con el fin de
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al momento de realizar una auditoria no necesariamente forense, se pueda disefiar un Plan de

Auditoria que ayude a la entidad auditada, entes gubernamentales o la misma justicia.
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