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Control térmico en el transporte de vacunas, usando
tecnologia IoT

Thermal control in vaccine transport, using loT technology

RESUMEN-EI presente documento se deriva del proyecto PIC-DIS-3302 de la Universidad Militar
Nueva Granada, que tenia como propdsito el desarrollo de un sistema informatico empleado como
herramienta para almacenar y consultar datos en tiempo real de las variables de temperatura y
humedad para el monitoreo de las cadenas de frio en el transporte, conservacion y manipulacion de
vacunas, que emplean las misiones médicas en diferentes lugares del territorio colombiano. A
continuacién, se buscd ilustrar como a partir del uso de las tecnologias y programacion informatica se
brinda una solucién a una necesidad en el sector Salud.

PALABRAS CLAVE: Control térmico, Raspberry pi4, Servidor Apache, 10T, Vacunas
ABSTRACT-The purpose of this project is to develop a computer system used as a tool to store,
consult data in real time of the variables of temperature and humidity for the monitoring of the cold
chains in the transport, conservation and handling of vaccines that use the medical missions in
different places of the Colombian territory. The article describes the procedures used in theoretical
computing with the aim of using emerging technologies to provide a solution on an adequate
technological base.

KEYWORDS: Termal control, Raspberry pi4, Apache server, 10T, Vaccineas.

1. INTRODUCCION

La vacunacion dentro del contexto de la salud publica y en este caso sanidad militar, resulta una
de las principales medidas de prevencion, teniendo en cuenta los cambios a los que estan expuestos
los miembros de la fuerza, siendo esta una herramienta eficaz para evitar la aparicion y propagacion
de determinadas enfermedades transmisibles, tanto en el individuo como en la colectividad. Las
vacunas tienen la facultad de proteger individual y socialmente, cuando las coberturas son altas o se
vacuna a mas del 95 % de una comunidad, se conoce como “vacunacion de rebafio”, protegiendo a la
colectividad evitando o disminuyendo el riesgo de epidemias, protegiendo indirectamente también a
los no vacunados, y contribuyendo a la erradicacion de enfermedades o disminuyendo el riesgo de
posibles pandemias, como las actuales (Ministerio de Salud, 2020).



La monitorizacion de la temperatura y la humedad del transporte de material bioldgico referente
a vacunas resulta vital, ya que sus componentes pueden verse inactivados o inefectivos al descuidar
los cambios bruscos en dichas medidas, afectando no solo su efectividad, si no los posibles efectos
secundarios generados en quien la reciba (Vacunasaep.org, 2020).

El presente proyecto tiene como propdsito el desarrollo de un sistema informatico y el disefio
del prototipo electrénico de un Raspberry Pi 4 empleado como herramienta para almacenar, consultar
datos en un servidor con una arquitectura GLAMP (GNU/Linux, Apache, MySQL® y Python ) y en
tiempo real de las variables de temperatura y humedad para la motorizacion de las cadenas de frio en
el transporte, conservacion y manipulacion de vacunas que emplean las misiones médicas en

diferentes lugares del territorio colombiano.

2. ANTECEDENTES

De acuerdo con cifras de la Organizacién Mundial de la Salud, las vacunas evitan entre dos y
tres millones de muertes al afio, al proveer proteccién contra enfermedades como la difteria,
sarampidn, neumonia, rotavirus, rubeola, tétanos y polio, un ejemplo actual, la carrera de grandes
laboratorios y farmacéuticas a nivel mundial por innovar con una vacuna para contrarrestar o
disminuir los efectos del Sars Cov-2, conocido “Corona Virus O Covid 19” entre otros.

Quizé una de las vacunas mas ansiada en la actualidad para obtener la “inmunidad al menos
temporal la del Sars Cov-2 ”, el subdirector de la Organizacién Panamericana de la Salud (OPS), el
doctor Jarbas Barbosa afirma que “Ningtn sistema de salud en el Caribe, en América del Sur, en los
Estados Unidos, en Europa estan listos para manejar estas vacunas porque para ello se necesita tener
un almacenamiento a -70°C” (Noticias ONU, 2020), lo que pone en evidencia una vez mas la
necesidad del monitoreo de las temperaturas y humedad, no obstante, cerca de 22 millones de nifios
en todo el mundo no estan vacunados y los retos por una mayor cobertura persisten, con sus diferencias
entre paises en desarrollo y paises desarrollados (Metalinspect.blog, 2019), de alli se destaca la
importancia de esta estrategia de promocion de la salud y prevencién de la enfermedad, sin embargo
no solo se trata de garantizar el acceso a dichas vacunas, tiene que ver también con el mantenimiento
de la cadena de frio en todo el proceso de transporte, conservacion, manipulacion y almacenamiento,
es fundamental para asegurar el éxito de la vacunacion. Por lo cual se considera valioso el uso de las
tecnologias IOT (Internet Of Things) para facilitar y hacer mas eficiente estas estrategias para
favorecer la salud publica (Carestream.com, 2019).



Resulta necesario enmarcar esta problematica del manejo de un ambiente fisico y de
mantenimiento del material bioldgico, teniendo en cuenta que el clima y sus variables también
influyen externamente en la conservacion de las misma, incluso una nevera bien aislada se calentara
el interior con mayor rapidez , la humedad tambiéen influye en las mismas refieren los autores de este
articulo (Metalinspect.blog, 2019) la humedad tiene un efecto en el rendimiento frigorifico; esto se da
porque la humedad en el aire transporta el calor mejor que el propio aire.

Los riesgos de los cambios en la temperatura de la vacunacién oscilan entre la pérdida de la
capacidad inmunizante la cual es acumulativa, irreversible y se incrementa con el tiempo de
exposicion y la posibilidad efectos adversos en la salud fisica del vacunado; en lugares como Espafia
la temperatura ideal de conservacion de las vacunas existentes esta entre +2 °C y +8 °C.
(Vacunasaep.org, 2020). Los deben ser muy estrictos los controles de temperatura, los cuales tienen
la propiedad de comprobar el funcionamiento correcto de las cadenas de almacenamiento fija y movil.

Segun Velarde Rosso (2017), las fallas en la manipulacién de los preparados que se presentaron
en algunos casos como: la Antigua Union Soviética en 1990, generan una problematica que puede ser
contrarrestada con programas de inmunizacion sistematica que dependen en gran medida del correcto
mantenimiento y manipulacion de las vacunas, por esta razén es un objetivo del personal médico
evitar esas fallas en manipulacion y la no conservacion de la cadena de frio y para conservar la
inmunogenicidad (Velarde, 2017) (la capacidad que tiene un antigeno de activar el sistema
inmunitario e inducir una respuesta inmune).

Teniendo en cuenta esta necesidad de mantener la cadena de frio en el transporte de las vacunas,
algunos laboratorios emplean dispositivos como el Wifi Wireless Thermometrer Data Logger Modelo
THR5W-E desarrollado por PproTECH en el 2012; siendo un dispositivo portable y los
desarrolladores en el propdsito de mejorar el funcionamiento emplean una red LAN (local Area
Network), logrando enviar los datos en una red local a un mediante una interfaz de aplicaciones las
variables de temperatura y humedad con el fin de ser almacenados en una memoria interna, una de las
funcionalidades del software es que se puede exportar los datos para andlisis posterior y permite al
usuario programar rangos de alerta (PProtech, 2020).

2.1. Cadena De Frio

Se denomina cadena de frio a un proceso organizado de distribucion, transporte, manipulacion,

conservacién y almacenamiento en condiciones Optimas de luz y temperatura, garantizando en todo

momento la inmunogenicidad y la eficacia protectora de las vacunas, desde que se produce la salida



del laboratorio fabricante hasta el momento de la administracion de la vacuna a los pacientes (AEP,
2019).
Las familias de temperatura de almacenaje mas utilizadas son:
e Temperatura ambiente (zonas climaticas).
e Fresco: 8°C a 15°C. Refrigerado: 2°C a 8°C. No congelar: > 0°C. Congelado: < -
20°C. Congelacién criogénica: -70 o0 -180°C.4.

Dentro de los procesos de cadena de frio se pueden tener en cuenta segun ilustra Ursula Vértiz
Combe de Salud y Logistica S.A, (Vertiz, 2011) menciona en su articulo, que deben existir buenas
practicas en todo el proceso, cumpliendo con la verificacion de la temperatura del producto, al igual
que controlar el proceso mediante la utilizacién de un sistema electrénico, semiautomatico o manual,
en el que se puedan identificar facilmente las medicinas, el control de la refrigeracion teniendo en
cuenta que es un material sensible y puede perder propiedades, se reconoce la importancia de contar
con Software de control y monitoreo de equipos sobre la base de lanorma CFR21 de la FDA (a norma
final 21 CFR parte 11, dictada por la FDA (administracion de alimentos y medicamentos
estadounidense) en 1997, trata de permitir el mayor uso posible de tecnologia electrénica (Eurotherm,
2019), por lo cual se destaca la importancia del uso de sistemas de alarmas para prevencion de eventos
criticos tales como: alarma sonora, alarma conectada a la vigilancia y equipo técnico responsable.

Contemplar sistemas de alarmas sonoras y visuales, locales y remotas (reporte via celular, correo
electrénico, software, etcétera) para detectar salidas del rango de temperatura o fallas en el funciona-
miento de algunos de los componentes del sistema, las alarmas deben contemplar no solo temas
relacionados con las variaciones de temperatura, alarma de sefial eléctrica de las conexiones del
equipamiento, para que si el equipo de refrigeracion falla, se pueda alternar con un equipo backup,
Instalar registradores continuos de temperatura (24 horas/7 dias) en lugares de facil acceso para el
monitoreo de la temperatura del cuarto, entre otras caracteristicas y variables a tener en cuenta (Vertiz,
2011).

2.2. De acuerdo con la normatividad vigente del DGSM se puede decir que:

Los programas de vacunacion en las Fuerzas Armadas son de alta prioridad debido a las
condiciones particulares de desplazamiento, el constante cambio de regiones con caracteristicas
epidemioldgicas propias, la residencia en campamentos y guarniciones, bajo dificiles condiciones de
hacinamiento, inadecuada alimentacion y acceso a agua potable mientras estan en campafia, y la

frecuencia elevada de brotes de enfermedades infecciosas como hepatitis A, hepatitis b, varicela,



enfermedades respiratorias con sus correspondientes complicaciones, o por enfermedades como las
meningitis y la fiebre tifoidea (Sierra, 2012) .

Estas enfermedades tienen un fuerte impacto en la institucion por las incapacidades,
especialmente durante los brotes epidémicos, los altos costos de atencion médica y hospitalizacion,
las dificultades operativas y los costos incurridos para el control de brotes, y el riesgo de convertirse
en un portador temporal con diseminacion hacia el grupo de campafa y/o a su grupo familiar.
Adicionalmente con la gran movilidad por el territorio nacional podrian cambiar el perfil
epidemioldgico de algunas inmunoprevenibles en regiones de baja incidencia.

De acuerdo con la Direccion General de Sanidad Militar, en cumplimiento a los articulos 27 y
34 del decreto Ley 1795 del 2000 y de los Acuerdos 002 y 014 del 2001, aprobados por el CSSMP,
referentes a lineamientos y politicas de promocion y prevencion para el SSMP y al Plan de Servicios
de Sanidad Militar y Policial, para el personal de afiliados y beneficiarios del SSMP, que contempla
la atencion integral en Promocion, Prevencion, Proteccion, Recuperacion y Rehabilitacion, ha
considerado la necesidad de disefiar unos lineamientos del documento marco vacunacion del SSFM.

Los condicionantes de la vida militar, tanto en territorio nacional, como en misiones en el
exterior, exponen al personal militar a diversas enfermedades que pueden prevenirse con la
vacunacion. Por ello, los planes deberan ser ajustados de acuerdo con las necesidades, los riesgos
propios de la poblacion, por la aparicién de nuevas vacunas o por cambios en determinadas
enfermedades infecciosas o la aparicién de nuevos brotes epidémicos, y riesgos sanitarios (Ejército,
2020).

2.3. Soldados Regulares Y Personal Expuesto A Operaciones En Alta Montafia

Los soldados que se incorporan durante el afio en las diferentes Fuerzas, con procedencias
diferentes, pueden presentar riesgos para diferentes enfermedades o ingresar como portadores de las
mismas, dadas las condiciones econdmicas, sociales, ambientales y epidemiologicas en las que vivian
y a las que se exponen en los primeros meses posteriores a su ingreso a la Institucion Militar, hace
que se priorice la aplicacion de determinados bioldgicos que basicamente los cubriran de los riesgos
operacionales y ocupacionales, entre otros se recomiendan: Toxoide Tetanico y Diftérico, Fiebre
Amarilla, esquema que se aplica a los soldados en el momento de la incorporacion y a partir del 2011
se incluyo en este esquema Triple Viral debido a los brotes identificados de parotiditis en este grupo.

Considerando que las infecciones respiratorias son una de las causas mas frecuentes de consulta,
que el hacinamiento es un riesgo que facilita la presencia de esas infecciones y que hay grupos mas

vulnerables a presentarlas y a complicarse debido a cambios especiales en sus sitios de trabajo, se ha



priorizado a los batallones de montafia y a los uniformados que laboran en transporte aéreo y buzos,
para ser tenidos en cuenta prioritariamente en la vacunacion de influenza y neumococo.
2.4. De la tecnologia 10T

La definicion de este concepto, El Internet De Las Cosas, es tan amplio como diverso, en un
mundo mas contactado cobra importancia el entender que es un sistema emergente que se da
transversalmente a procesos técnicos, sociales y econdmicos, sin embargo no existe una definicion
concreta y o universal, IOT hace referencia a la conectividad de redes y la capacidad de computo que
se extiende a objetos de uso cotidiano, los cuales generan informacion, intercambian y consumen
datos con un minimo de interaccién con los seres humanos. Es una herramienta que cambia
continuamente que combina computadoras, sensores y controladores, generando tendencias como
conectividad omnipresente, economia en la capacidad de computo, redes basadas en protocolo IP, la
miniaturizacion y avances en el analisis de datos computacién en la nube (Rose, Eldridge, & &
Chapin, 2020).

El internet de la cosas (IOT) utiliza para su implementacion diferentes modelos de conectividad,
con caracteristicas individuales como lo son Device-to-device (dispositivo a dispositivo), Device-to-
Cloud (dispositivo a la nube), Device-to-Gateway (dispositivo a puerta de enlace) y Back-End Data-
Sharing (intercambio de datos a través del back-end); tecnologia que tiene un potencial de
transformacion y que dia a dia trae desafios ante la seguridad, la privacidad de los datos, las politicas
y el marco juridico que rige el uso de estas tecnologias (Rose, Eldridge, & & Chapin, 2020).

2.5. Tecnologia IOT aplicable al control de temperatura y humedad

Es pertinente reconocer que dentro de los aportes de las tecnologias en el ambito industrial,
comercial, salud, educativo, logistico y en general social, cada vez se hace mas necesaria la
instrumentalizaciéon , el disefio de dispositivos que sirven para medir, convertir y registrar variables
de un proceso, y finalmente trasmitir, evaluar y controlar , lo concerniente a caracteristicas fisicas,
velocidad, temperatura o quimicas , la medicion y el control de estos distintos fenGmenos son
fundamentales para generar mejores resultados, garantizando la seguridad y eficacia.

La Utilizacién de tecnologias en proyectos como Sistema de control de variables de temperatura
y humedad relativa para el laboratorio de agromatica del SENA , a partir del disefio del aplicativo
SICLA, que describen como un software de control elaborado con base a los requerimientos de un
cultivo particular, disefiado en un lenguaje de facil manejo para todo tipo de usuarios, para la cual
instalaron un sensor RHTO03 que les permite la lectura de las dos variables con un solo dispositivo,

idea que no requiere de elementos adicionales para su puesta en funcionamiento (Cardenas, 2009).



La tecnologia IOT, busca exponer el rol de estas tecnologias en el sector hospitalario tanto en
Espafia como el mundo, destaca que en el sector salud se procura el incremento de la esperanza de
vida , por lo cual la digitalizacion inherente a el uso de las tecnologias calidad el acceso a la
informacion en tiempo real, empoderando al personal asistencial como a el mismo paciente ante su
estado de salud, favoreciendo la efectividad , la eficiencia y la agilidad , permitiendo controlar,
prevenir y promocionar los habitos de vida saludables, reduciendo costos , donde el sector sanitario
es uno de los que las aplicaciones de IOT estan teniendo un impacto mas acusado, refiere que los
beneficios del uso de esta superan las expectativas originales, ya que favorece las sostenibilidad,
eficiencia en los procesos y la rentabilidad (Quental, 2020).

2.6. Proceso de comunicacion DHT11

El Sensor de referencia DHT11 empleado en el prototipo describe el proceso de comunicacion
en el cual se trasmite por un bus de un solo cable. En DHT-11, el bus de datos del 1 cable se eleva
con una resistencia a VCC. Entonces, si no ocurre nada, el voltaje en el bus es igual a VCC.

El formato de los datos se envia en 5 tramas de 8 bits para un total de 40 Bits de datos

segmentados asi:

00000000 N 00000000 N 0000000 +OOOOOOOO+OOOOOOOO
8bitshumedad 8bitshumedad 8bitstemp 8bitsTemp  paridad

Figura 1. Ecuacion trasmision de datos en los bits

3. METODOLOGIA

Es un estudio descriptivo experimental que utiliza metodologias cualitativas teniendo en cuenta
que se pretende evaluar la necesidad del implementar herramientas de monitoreo de humedad y
temperatura del ambiente fisico en espacios de almacenamiento y traslado de material biol6gico como
las vacunas, dentro del &rea de sanidad de las fuerzas militares u otros entes de salud, teniendo en
cuenta el impacto de factores ambientales ante la efectividad o viabilidad de la utilizacion de estas.

Una vez identificadas las necesidades se procede al desarrollo de software agil, permitiendo
definir las acciones que realiza el sistema. Para lo cual se emplea un formato descriptivo de historias
de usuario identificando los requerimientos funcionales de la aplicacién, con los diagramas de clases

y los dispositivos 10T necesarios para el control, recoleccion y transmision de la informacion.



4. RESULTADOS
a. Suministro de energia Raspberry Pi 4

En el transporte de material bioldgico es necesario tener en cuenta la autonomia del suministro
de corriente que se emplea en la placa Raspberry Pi (Rpi), debido a que los movimientos en el territorio
colombiano pueden requerir el recorrido de largas distancias. Por lo tanto, es necesario determinar la
demanda de energia que sera requerida y el consumo de entrada.

De acuerdo con las pruebas de consumo de energia maximo de la Rpi 4 este es de 7,6 W
funcionado y de 3,6 W en reposo. La mejor fuente de alimentacion de acuerdo con la documentacion
oficial de Raspberry pi es USB Type-C en un rango de entrada de 5.1 VV / 3A. De acuerdo con lo
anterior si un desplazamiento en vehiculo se requiere monitorizar el cambio de temperatura y la
Humedad por un periodo de n Hrs es necesario mantener una autonomia de energia por este periodo
de tiempo.

Por ejemplo, para un desplazamiento de 8 hrs en vehiculo se obtiene que:

* Potencia (consumo) por hora: Vx A=5.1V x 3 A=153
« Capacidad bateria (mAh) W x 1000/V : 15.3 x 1000 /5.1 = 3000 mAh
* Capacidad deseada de la bateria: mAh x HS autonomia: 3000 mAh x 8 Hrs =24 000 mA

Por el célculo anterior el Rpi 4 requiere una fuente de energia con una capacitancia de entrega
de 24000 mA para 8 horas.

Bancos de poder (power bank): Con el objetivo de brindar una autonomia de energia a Rpi
4 es necesario buscar mecanismos que soporten la energia para que los datos emitidos por los
sensores sean enviados al servidor GLAMP.

El prototipo desarrollado se penso para ser instalado sin acceso a la red eléctrica tradicional.
Por ello, se propone una fuente de poder suplida por bancos de potencia que cumplan con la autonomia
de energia necesaria para suplir la demanda necesaria.

Los Power Bank son baterias portatiles que proveen un mecanismo que almacena corriente para
ser recargado a un dispositivo maévil por medio de cable USB permitiendo determinar la capacidad de
potencia medida por miliamperios por hora mah lo cual permite determinar la carga eléctrica
acumulada y ser entregada a un dispositivo electrénico.

Los Power Bank; Analisis de voltaje y amperaje que proveen + capacidad



* ;Qué autonomia proveen?: Imazing 10000mah Qualcomm Quick Charge 3.0 Type C 5V/3A input
& output Power Bank Portable Charger External Battery Pack 3A + 3.0 5V 9V 12V

IMIOQC3

el (18 -|

14 mm 146 mn / 5,75 inch
0.55 inch

Figura 2. Imagen de la bateria
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A
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b. Disefio de la aplicacion web
Una vez identificado las necesidades de implementar un sistema informético en el que le permita
el acceso a un usuario mediante un navegador; se procede a realizar un modelo de arquitectura cliente-
servidor lo que describe al cliente como usuarios del sistema y los dispositivos Rpi4 (Raspberry pi 4)
por lo anterior es necesario identificar que los protocolos de comunicacion se debe implementar un
canal seguro.
Para la aplicacion web se identifican los componentes que le permiten conectar y lograr el

funcionamiento; a continuacion, se muestra el diagrama de componentes principales.

SERVER VPS SERVER DB
LINUX DEBIAN i ¥SQ
SERVER Roo tWeb| ? :aial[;B

=
APACHE 2

s-tcp-ip
S5H
dispositivo

Dispositivo Cliente

<<API==
sensor reading

Sensor

Figura 3. Diagrama de componentes. Los Autores.



En la figura 3, se ve el diagrama de componentes lo cual se identifican los protocolos de
comunicacion entre el cliente-servidor.

En el disefio de la aplicacion se muestra el diagrama de clases y la relacion que tiene, lo anterior
permite describir el funcionamiento del nucleo de la aplicacion y los modulos que la integran asi
mismo el mapeo relacion de objetos ORM[*] que se debe de implementar en la base de datos.

Se trabajé con procesos de manejo de datos o documentos de tipo clinico, a través de procesos
de estandarizacion de este tipo de informacion y permiten un soporte de respeto a la informacion y de

buen manejo de datos, acatando normas HI-7, entre otras ( (Lagos, Garcia, & & Vargas, 2016)
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Figura 4. UML de los mddulos. Los autores.
c. Descripcién del flujo de datos (Rpi4 — Servidor)
Una vez disefiado y realizado el Deploy (despliegue) en local; se plantea un flujo de comunicacion
por medio de API escrita en Python lo cual el funcionamiento se describe en el siguiente diagrama
caso de uso.
En la figura 5, se identifica el paso (1. emitir registros) en ese paso la comunicacién debe de ir
por un tanel cifrado lo cual permite la integridad de los datos evitando ser tomados en texto plano o

modificados mientras se produce él envié de datos.

1 Modelo de programacion que permite mapear las estructuras de una base de datos relacional

10



2. Recibe datos

1.Emite registros

SEMNSOR
DISPOSITMWVG

SERVER DEBIAM 3. valida datos

8. obtiene infd

)

cliente 2. Seolita inforfnacion sesnor

Personal Medico

Figura 5. Flujo de sefiales. Los autores

Por lo anterior se plantea lo siguiente:

Crear un usuario “raspberry” en el servidor.
En el usuario ejecute un script save_data.py.

Se guarden los datos en la base de datos.

7. ejecuta query

T

6. get_data

4, guarda datos DB

BD postgresSQL

Implementar Ilaves de cifrado RSA entre el Rpi4 y el servidor.

APl en el Rpi4 con el fin de que realice la conexion por SSH[?] envié datos y ejecute el

script save_data.py.

Los pasos se realizaron empleando los siguientes comandos de Linux:

Paso 1, crear usuario “raspberry” en servidor aplicacion web.

Su adduser raspberry

Paso 2, en la maquina servidor aplicacion web.

ip addr optener ip de red local
Paso 3, crear carpeta .ssh

su raspberry

cd

mkdir .ssh

chmod 700 .ssh

Paso 4, desde Rpi 4 enviar llave publica RSA a server appweb.

2 ssh(cliente SSH) es un programa para iniciar sesién en una maquina remota y para ejecutar comandos en una maquina remota.

11



scp.ssh/id_rsa.pubraspberry@192.168.1.4:/home/raspberry/.ssh/

Paso 5, en servidor appweb
cd .ssh/
raspberry@warrior:~/.ssh$ chmod 600 *
raspberry@warrior:~/.ssh$ Is
id_rsa.pub
raspberry@warrior:~/.ssh$ mv id_rsa.pub authorized_keys

Resultado de la conexion entre el Rpi 4 y el servidor. Se logra empleando un canal seguro de
SSH, empleando llaves de encriptado asimétrico RSA[®] Los protocolos que ofrecen los servicios de
red son basados en sistemas criptograficos en grupos de claves asimétricas de clave publica, en los
cuales el emisor y receptor deben de conocer la clave para lograr cifrar y descifrar la informacion.

Figura 6. Conexion exitosa a servidor. Los autores

d. Envid de Datos - Analisis del (sensor_reading.py)

El proceso de envid de datos se puede realizar gracias al sensor_reading.py es un script escrito
en Python que permite leer los datos sensor, tomar la lectura tiempo de actividad del Rpi 4, establecer
conexion al servidor web, el proceso del script se fundamenta en las siguientes funciones:

e Realiza lectura del sensor empleando los puestos GPIO con la libreria DHT11 de adadfruit.

e Leer el uptime* del Rpi4 , ya que es necesario que el usuario identifique el tiempo de
actividad del sensor, en razon a la alimentacion de energia esta limitada por el tiempo de
capacitancia del power bank.

e Envia datos empleando la libreria Paramiko de python lo cual le permite conectar el servidor
si necesidad de password ya que emplea las lleves RSA.

e Implementa una estructura de control de tipo while, con un delay de 900 segundos-

3 El comando rsa procesa las claves RSA. Se pueden convertir entre varios formularios e imprimir sus componentes.
4 Comando de Linux Indica cuanto tiempo ha estado funcionando el sistema
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sensEr = DHTL1(PIN)

dot read uptime():
cmd - | [ LN )
P = Popen(cmd, stdout=PIPE)
1 ()

it ). .split(
)

O, datetime, up)

datetime,
Vet LI

json = Template(JdSON DATA) .safe substitute(datos)
from paramiko 1mport SSHClLient, AutoAddPolicy

1 host key policy(AutoAddPolicy())
m host key=s()
9 [ ( sk ' Y )

ec command ( ' vedata . py { ~Tormat(json))

Up = read uptime()
dats - sensor, temperature, sensor, humidity
for ] i p ¢
tipo *OR. TYPE (1)
dateti dt.now() . strftime(’
lecturs - datali)
send data(lectura, tipo, datetime, up)

ept RuntimeError ' error;:
print{error)

F.i'gura 7. 'Cc")'digo del script sensor_reading.py. Los autores
El script se programa en una tarea de ejecucion contante empleando cron® lo cual permite

automatizar tareas en el sistema con kernel Linux, en el Raspberry pi se implementa asi:

Figura 8. Crontab-1. Los autores.

La figura 8, muestra la salida del crontab -l listando las tareas programadas en el sistema se
ejecuta siguiendo la ruta absoluta cada vez que el sistema de reinicie.
e. Convertir los datos en informacion

En este paso, la investigacion toma una orientacion en empezar a convertir los registros emitidos
por el sensor que son almacenados en las tablas de la base de datos y convertirlos en informacion
entendible al usuario.

En el disefio de la aplicacion se identifico un requisito no funcional lo cual permita manejo de
grandes volimenes de datos o el Big-Data®, la visualizacion es una forma de arte visual que captura

el interés de un usuario y le permite identificar la informacion de una manera mas clara.

5 Funcién de Linux inicia automaticamente desde /etc/init.d al entrar en niveles de ejecucion multiusuario
6 El Big Data o Datos masivos es un concepto que hace referencia al almacenamiento de grandes cantidades de datos. https://itrenting.com/
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En el proyecto se disefia un dashboard en el cual le permite identificar los gréaficos de lineas,
graficos de histogramas de frecuencias, mapas de calor, listados de los registros por medio de Data
tables de JQuery’

Visualizacion de datos promedios: La visualizacion de los datos promedios emitidos por dia
permite alimentar el primer componente del dashboard. En la historia de usuario se plantea la
visualizacion de los altimos 7 dias, recuperandolos mediante una consulta de SQL. EI modulo se
programa en un helper del modulo registroemitido.py sin afectar a los médulos del rootsystem, a
continuacion se menciona la secuencia de proceso tiene el HelperRegistoEmitido.py :

e Realizar la consulta SQL del promedio de valor del registro. Realizar la consulta en los rangos
de fecha de los ultimos 7 dias.

e Darle un formato a la fecha por dia. Recupera los datos y los fragmenta en un array. La entrega
al javascript.

El resultado del método es el siguiente cddigo en Python, ver Figura 9:

oLlxe

return o«

Figura 9. Codigo en Python. Los autores.

B Gradca Danos

P ——

Figura 10. Resultado del Python. Los autores.

7 Es un plugin para jQuery que permite afiadir funcionalidades avanzadas a cualquier tabla html
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Formula empleada en el promedio:

X = % Ecuacion (1)

La suma de los registros emitidos por dia es el promedio de los datos mostrados en la primera
grafica del Dashboard.

Visualizacion de histograma de frecuencias: La visualizacion de las frecuencias permite
entregar al usuario la informacion basada en categorias de eje horizontal; permitiendo asi visualizar
la distribucion de los datos. En el caso aplicado se permite identificar cual es la temperatura con mayor
frecuencia en la emisién de registros por parte de los sensores.

Por lo anterior el célculo de las frecuencias se identifican en el grupo de datos obtenidos por la
consulta SQL a la base de datos, es necesario identificar los conceptos de los tipos de frecuencias.

e Frecuencia absoluta, cantidad de veces que un valor aparece en la muestra.

e Frecuencia relativa, es el cociente de la frecuencia absoluta y N.

e Frecuencia acumulada, suma de todas las frecuencias menores o iguales a la frecuencia
absoluta. Frecuencia relativa acumulada, cociente entre frecuencias acumuladas y cantidad
total de datos.

Una vez se verifico los conceptos de las frecuencias en estadistica se propone implementar el
grafico de frecuencias de las temperaturas segun la HU® “mostrar un histograma con las frecuencias
acumuladas de los registros emitidos a lo largo del tiempo para un sensor determinado”. Asi las cosas
se deben calcular la frecuencia acumulada de todos los registros en una lista o arreglo unidimensional
y pasarlo al grafico histograma.

X = Temperaturas
y = Frec. Acumuladas

¢Como afecta el rendimiento en la aplicacion? Si las listas de datos tengan datos nulos.
Verificando las fusiones nativas de MySql se emplea la COUNT()®, permitiendo calcular las
frecuencias absolutas en la tabla de registros emitidos filtrados por el id del sensor.
sgl= "

SELECT valor, COUNT(*)
FROM registroemitido
WHERE sensor ={} AND unidad_medida="C"

8  Historia de usuario
9 Devuelve un contador con el nimero de valores distintos de NULL en las filas recuperadas por una sentencia
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GROUP BY valor""".format(sensor_id)
como resultado de la consulta muestra una tupla con listas agrupadas en una variable

resultados]i]

Figura 10. Tupla de resultados. Los autores.
La figura 10, muestra como resultado las frecuencias y su vision aproximada de la distribucion

a lo largo de un intervalo continuo, las barras en el histograma representan la frecuencia acumulada

en cada tem peratura.

Figura 11. Histogramas 2d. Los autores
Los histogramas 2d son otra manera de visualizar el comportamiento de las frecuencias.
f. DataFrames
Los DataFrame son estructuras de datos que contienen columnas como una hoja de célculo la
cual se permite dar manejo para el volumen de datos, en el modelo de tratamiento de datos exportando
de la base de datos en un formato csv® lo cual le permite un adecuado manejo. Transformar de un
archivo de texto plano destinado para el almacenamiento de masivo de datos.
Python en su libreria estandar provee un modulo csv de lectura y escritura. En la obtencién del
archivo csv de la base de datos de MySqgl se emplea la siguiente sentencia SQL.
SELECT INTO OUTFILE
Escribe las filas resultantes en un archivo y permite el uso de terminadores de columna y fila

para especificar un formato de salida particular. Como resultado del empleo del dump sql a csv

10 «comma separated values » (valores separados por coma), definido en las RFC 4180
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SELECT * INTO OUTFILE '/tmp/test.csv'
FIELDS TERMINATED BY '
LINES TERMINATED BY "\n'
FROM registro emitido WHERE sensor=8;

La sentencia SQL describe la salida a la capeta de temporales, los campos de la tabla lo delimiten
por “, “ (coma) y las lineas las separa por un salto de linea en la tabla registro emitido donde el campo
sensor sea igual a 8; una vez el archivo csv es exportado a la carpeta /tmp del servidor, se verifica el
archivo en el cual se emplea una libreria muy util para el tratamiento de datos para Python llamada
PANDAS! | es una libreria que proporciona datos rapidos, flexibles y expresivos con estructuras

disefiadas para el manejo de datos relacionales o etiquetados.

for more information.

VN WU N U
)

NN W
N

r:>7
1327 X 5

Figura 12. Salida de la lectura del archivo csv . Los autores.

g. Diagrama de Flujo proceso de comunicacion
El diagrama de flujo indica el proceso general del flujo de los datos en el cual inicia con la
ejecucion programada del script de lectura del sensor en el Rpi4 con la funcién de enviar la lectura

empleando canal cifrado, procesando los datos a peticiones de usuario. Ver figura 13. |

[1]

11 pandas: una potente biblioteca de analisis y manipulacion de datos para Python
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NO
Ej t edata.
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Usuario consulta

[

/ sensorControlier /

|

instancia sensorView
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mesnalje Bo Muestra Dashboard
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Figura 13. Diagrama de flujo del proceso. Los autores.
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h. Esquema montaje Circuital
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VE . > <

pinout identificando la configuracion inicial del Rpi4.

i. Modelo de Machine Learning

La Inteligencia artificial es una rama de la informatica, que la base fuerte es la I6gica y la ciencia
cognitiva para el aprendizaje de maquina logrando imitar la capacidad. Michael Haenlein definen la
inteligencia artificial como “la capacidad de un sistema para interpretar correctamente datos externos,
para aprender de dichos datos y emplear esos conocimientos para lograr tareas y metas concretas a
través de la adaptacion flexible «'2 Asi las cosas si se aplica un modelo de inteligencia Artificial como
un modelo de auditoria de seguridad, como por ejemplo se puede entrenar un algoritmo en el cual
apoye la labor de monitoreo de las temperaturas y humedad o cualquier variable que emita los
sensores.

Por lo anterior mencionado surge el interés por implementar modelos de aprendizaje automatico
y predecir alertas en los sensores. La funcionalidad prediccion muy similar a la clasificacion, pero
para valores continuos, permitiendo intentar predecir qué valor obtendremos dado un conjunto de
datos de entrada con resultado desconocido. Como se mencioné anteriormente, se puede utilizar para
predecir datos de sensores empleados en la organizacion y la probabilidad de que ocurra algun evento

utilizado con frecuencia en estadistica con Regresion Lineal.

12 Michael Haenlein (2019)
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5. CONCLUSIONES

e Se desarrollé una aplicacion web con arquitectura cliente servidor; dado que el sensor
mediante APl REST envia datos emitidos en tiempo real a la base de datos permitiendo
almacenar datos y modelar a partir de los médulos auxiliares.

e Cadigo fuente de la aplicacién disponible en https://launchpad.net/sensoriot.

e Enlaaplicacion web modular se implemento el modelo vista controlador MVC, por seguridad
de aplicacion, siendo el controlador el Unico responsable de dar respuesta a las peticiones del
cliente por medio del FrontController, llegando al modelo en la capa de abstraccién, dando
lugar a datos interpretables por el usuario.

e Seimplemento un disefio de comunicacion empleando canales seguros de trasmisién de datos,
como lo es el tunneling ssh, logrando que una interfaz de Raspberry pi se configure en un

usuario.

e Laimplementacion de un modulo de alertas se disefio un algoritmo observador, lo cual permite
identificar los datos que se emiten fuera del rango de alerta, a través de afirmaciones
categoricas y condicionales I6gicos de programacion.
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