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Verificacion de la herramienta entregada para La Gestion de Riesgos de Seguridad

Empresarial aplicada desde la Norma I1SO 31000.
Andres Francisco Walteros Pinto.
RESUMEN

En la dltima década, las estrategias de seguridad han avanzado segun el contexto publico,
social y cultural, esto dependiendo de las necesidades empresariales enmarcadas en la
prevencion de riesgos, las tacticas de seguridad aplicadas e implementadas por cada Gerente,
Lider o Estratega de seguridad, han buscado la implementacion de diferentes herramientas
que reduzca los riesgos a los cuales estan expuestos, esto dependiendo el area a custodiar por
cada profesional de seguridad, para poder cumplir este objetivo, se busca el apoyo estratégico
de una compafiia proveedora de seguridad privada, esta evidenciara los riesgo a los cuales la
compafiia multinacional estd expuesta mostrando las diferentes herramientas con las que
cuentan para ser un asesor de seguridad y mostrar a los clientes la propias de valoracion de

cada riesgo.

Un proveedor de seguridad privada debe tener un nivel competitivo con un grupo de
profesionales debidamente calificados y entrenados, los cuales deben estar dispuestos para el
apoyo constante en labor y prevencién a sus diferentes clientes, brindando un asesoramiento
continuo en reduccion de riesgos apoyados en una implementacion de un sistema de gestion

de riesgos de seguridad fisica bajo la Norma Técnica Colombiana NTC-1SO 31000.
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Verification of the tool delivered for Business Security Risk Management applied from
the 1SO 31000 Standard.

ABSTRACT

In the last decade, security strategies have advanced according to the public, social and
cultural context, this depending on the business needs framed in risk prevention, the security
tactics applied and implemented by each Manager, Leader or Security Strategist, They have
sought the implementation of different tools that reduce the risks to which they are exposed,
this depending on the area to be guarded by each security professional, in order to fulfill this
objective, the strategic support of a private security provider company is sought. the risks to
which the multinational company is exposed by showing the different tools they have to be
a security advisor and showing clients their own assessment of each risk.

A private security provider must have a competitive level with a group of duly qualified
and trained professionals, who must be willing to constantly support their different clients in
work and prevention, providing continuous advice on risk reduction supported by an
implementation of a physical security risk management system under the Colombian
Technical Standard NTC-1SO 31000.

Key Words: Strategy, risk prevention, supervision, security.



INTRODUCCION

En la actualidad el orden publico en Colombia ha hecho que los expertos en Gestidn del
Riesgo cambien la manera de pensar en sus estrategias de seguridad empresarial, esto con el
fin de implementar un nuevo manejo en reduccién de riesgos, con el unico fin de apoyar y
brindar herramientas adecuadas para un tratamiento apropiado y asesoramiento continuo a

sus clientes.

Las diferentes compafiias de seguridad privada establecidas en Colombia brindan los
mejores perfiles profesionales ante sus clientes, el manejo y reduccién de los riegos hara que
sus clientes sigan con ellos como proveedores y asesores de seguridad, por lo contrario, la
falta de conocimiento, ligado a una mala gestion comercial y operativo, daré pie a un cambio

de empresa y/o terminacion de contrato de seguridad. (Corporation, 2021)

Adicionalmente a los profesionales colocados por cada compafiia de seguridad para liderar
y gestionar las necesidades ante sus clientes, estas entregan una matriz especial para realizar
gestion en los analisis de riesgos, la misma debera ser aterrizada a cada vulnerabilidad
encontrada, brindando recomendaciones y tratamiento a los diferentes riesgos de
seguridad.Las herramientas de medicion que brindan las comparfiias de seguridad a sus
diferentes clientes tendran un nivel alto en, verificacién, medicion y tratamiento del riesgo
ante amenazas encontradas, (IRM, 2020) estas entregaran un analisis detallado en los riesgos,
daran tratamiento a los mismos y entregara resultados para la probabilidad de ocurrencia de

un evento.

Las administraciones, gerencias y/o Direcciones de seguridad son los clientes actuales de
cada compafiia prestadora de servicios de seguridad y vigilancia privada en Colombia, estos
son lideres en la seguridad empresarial por esta razon deben buscar un aliado estratégico para
gestionar los riesgos encontrados en su matriz de peligros, (Jayne Castle, 2016) la
administracion en la reduccion del riesgo que tienen en sus infraestructuras debera valorarlos
y atacarlos lo antes posible, es asi como deben ser pilares en la identificacion, valoracion y

evaluacion de riesgos y darle un tratamiento a estos dependiendo el grado de complejidad.



Para lograr tener un panorama de seguridad estable, el Gerente de Seguridad Empresarial
debe apoyarse en las herramientas que brinda la compafiia prestadora de servicios de
seguridad, esta entregara un Analisis de Riesgos en el cual tendra el estudio de las posibles
amenazas que pueden colocar en peligro la seguridad de una compaiiia, este identificara los
activos a proteger por dltimo entregara las formas y procedimientos para minimizar los

riesgos encontrados.

Dado lo anterior el presente ensayo pretende presentar la aplicacion de la guia de la ISO
31000 de la gestion de riesgos Vs las medidas entregables de un proveedor de seguridad
privada, para lo cual es necesario, establecer las necesidades de la seguridad empresarial con
el enfoque basado en los diferentes riesgos, asi como escribir el proceso de la gestion de
riesgos bajo la norma ISO 3100 apoyado en la 31010 y confrontantar una herramienta de

Gestion de Riesgos de seguridad empresarial.



1. Analisis de gestion de riesgos en la seguridad empresarial.

Las amenazas, incertidumbres, debilidades, falencias, errores humanos y tecnoldgicos a
los que estan expuestas las actividades de negocio de cualquier organizacion o compafiia, se
les debe realizar una Gestion de Riesgo, esta es una etapa de evaluacion en el concepto
econodmico, buscando que el Lider de Seguridad abarque de una forma acertada los niveles
de riesgos a los cuales se estd enfrentando, por ende, este debe desarrollar herramientas y/o
mecanismos de apoyo que puedan medir los riesgos encontrados en el &mbito cualitativo y
cuantitativo. De acuerdo con el responsable de seguridad en cada linea de custodia, este debe
tener informacion clara, detallada y concreta de los riegos a los cuales esta expuesto, de
manera que debe identificar sus vulnerabilidades y tenar claras las consecuencias al no tener
control de estas, independientemente del negocio que cada empresa maneje el profesional en
seguridad debe pensar en gestion del riesgo y cubrimiento total de su area a proteger. (icontec

internacional, 2011)

Hasta ahora la gestion del riesgo deberd estar inmersa en todas las habilidades y métodos
de toda organizaciéon de una manera eficaz. Lo cierto es que la gestion de riesgo en la
seguridad empresarial es una competencia constante, basada en una formacion en el campo
especifico de la seguridad corporativa, mas no se trata de identificar un responsable de
seguridad como administrador, sino como gestor y veedor de los diferentes recursos de
apoyo, brindados por la compafiia seleccionada para prestar los servicios de seguridad

privada. (Julidn Andrés Puentes Becerra, 2020)

La jefatura de seguridad empresarial velara por el cumplimiento de la seguridad fisica,
tecnoldgica, personal y de la informacion, con un protocolo en manejo de crisis aterrizado a
cada una de estas areas, el asesoramiento que entrega la compafiia responsable de seguridad
bajo la batuta de un Gerente de Seguridad brindara el tratamiento a los riegos encontrados
después de realizar una valoracion de seguridad a instalaciones. Entre tanto podemos definir
la valoracion del riesgo, como una evaluacion que se realiza a la identificacion en continuidad
del negocio de la compafiia y sus bienes a proteger. En concreto el analisis de riesgos debera

reflejar todas las apreciaciones que se deben tener en cuenta al mitigar los riesgos



encontrados evidenciandoO un plan de cierre para que las vulnerabilidades cambien de un

amanera segura. (Fabrega, 2009).

Los profesionales en seguridad empresarial dimensionan la manera de abordar los
diferentes riesgos encontrados en la matriz de vulnerabilidades, esta los hace reaccionar de
una manera rapida ante la probabilidad de que un suceso de perdida ocurra, partiendo de las
barreras y/o contramedidas para ser un bloqueo del maleante en tratamiento a los mismos, la
manera de abordar estos riesgos y/o vulnerabilidades es generar medidas de tratamiento,
buscando de una manera audaz anticiparse a que estos se realicen. (PAULA ANDREA
VILLEGAS - ALFONSO RAMOS CANON - MAURICIO GONZALEZ MENDEZ , 2016)

Lo cierto es que los riesgos que se evidencia en la seguridad empresarial tienen un nivel
de detalles los cuales se justifican desde lo estratégicos, operativos y financieros, en donde
se altera el mapa de rentabilidad en perdida y ganancia se afecta segun la parte econdémica y
el area a mejorar por recomendaciones de seguridad (SuperVigilancia - Superintendencia de

Vigilancia y Seguridad Privada, 2016)



2. Verificacion de apoyos empresariales, brindados por el proveedor de seguridad

privada.

La Gerencia de seguridad Empresarial debe tener un apoyo continuo de la compafiia
proveedora de seguridad, esta le proporciona elementos para examinar los riesgos
encontrados bajo su matriz de identificacion de vulnerabilidades, la compafiia de seguridad
privada debera establecer componentes de identificacion para la probabilidad de ocurrencia
y el impacto al cual se tiene una materializacion del riesgo detectado. (Liliana Buchtik, 2012).
En concreto la gestion que brinda la compafiia de seguridad privada a su cliente empresarial
debe ser de manera estructurada, solida y continua, que, por medio de la interaccion entre su
herramienta para reducir los riesgos y la gestion de manejo de las vulnerabilidades
encontradas, entregara el mejor resultado en recomendaciones de seguridad (ASIS
INTERNATIONAL advancing Security Worldwide, 2015) junto con la valoracion de
perdidas, indicandole a la compafiia cuéles son sus riesgos definiendo cuales son tratables o

residuales.
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Dentro de este contexto la herramienta de tipificacion que usa la compaiiia de seguridad
privada para identificar las amenazas especificas debera entregar una alerta en los detalles
gue hacen que cada evento sea mas 0 menos probable o no de ocurrir, INTERNATIONAL
STANDARD, 2018)se debe tener claro que las matrices representan un escenario particular

con relacion a cada uno de los riesgos detallados; de estos se puede extraer para comprension:



a) Fatal — La pérdida resultaria en total recapitalizacion o abandono o discontinuidad del
largo plazo de la empresa.

b) Muy serio - La pérdida requeriria un cambio mayor en las politicas de inversion y
tendria un gran impacto en el balance de bienes.

c) Moderadamente seria — La pérdida tendria un notable impacto en las ganancias de la
operacion y requeriria atencién de la alta gerencia.

d) Relativamente sin importancia — La pérdida seria cargada a los gastos normales de
operacion para el periodo en el cual sucedio.

e) Seriedad desconocida — Antes de establecer prioridades esta clasificacion provisional

debe ser cambiada por una de las cuatro anteriores.

De igual modo la herramienta presentada para realizar Andlisis de Riesgos debe ser de
manejo y propiedad de la empresa de seguridad y vigilancia privada, dado que estos deben
integrar todos los datos sobre cada riesgo y sus actuales condiciones en la identificacion de
vulnerabilidades reales, (Peter F Drucker, 2013) el grado de probabilidad que se le asigna a
cada riesgo encontrado debe tener una reduccion y/o eliminacion de este. Debe quedar
bastante claro que los riesgos que son moderadamente probables se deben atacar de
inmediato, esto por la pérdida que podrian ocasionar, la criticidad con la que esta ocurrencia
suceda debe quedar plasmada en la evaluacion de riesgos por un costo financiero, una sola

vulnerabilidad representa una medida representada en dinero.

Es asi como la compafiia prestadora de seguridad privada elegida por el cliente para
mitigar los riesgos debe tener entre su matriz una valoracion que mida la pérdida de vidas
humanas incluyendo con esto una perdida reputacional de la compafia, (René Lefebure,
Gilles Venturi, 2017)es aqui, en donde la matriz actia de una forma directa para asesorar a
su cliente empresaria en las medidas que se deben tomar en factores cuantitativos. Cuando el
analisis de riesgos que genera la compafiia prestadora de seguridad privada es entregado a el
Gerente de seguridad empresarial, este debe hacer uso responsable del mismo para toma de

decisiones con el fin de prevenir la ocurrencia de una o mas situaciones, podra medir el
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impacto econémico que puede tener un riesgo si se materializa y aterrizar las medidas

preventivas que se requieren como contramedidas.

Si echamos un vistazo sobre la llegada de la tecnologia para los servicios de seguridad y
vigilancia privada, estos reflejaran de una forma maés eficientes en soluciones tecnoldgicas la
nueva era de la seguridad de una forma profesional, en crecimiento laboral y la condicion de
mejoramiento a la persona de seguridad. (Nicolas Botero-Paramo Gaviria, 2021). El riesgo
se identifica por suponer un suceso de dafio, contexto en que las consecuencias esperadas no
son del todo seguridad a nivel empresarial, por lo mismo estos son de caracter contingente lo
que nos indica que puede o no llevarse a cabo. De otro modo cuando hablamos de un peligro
este es considerado como una situacion de riesgos sefialada, con mayor proximidad a un
posible dafio, definimos que segln lo expuesto que en caso de un peligro el riesgo es
fuertemente mayor. (FELIPE NUNEZ DE DIOS, 2016)
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3. Metodologia de una herramienta en riesgos, para un lider en seguridad

empresarial de impacto y perdida.

La gestion del riesgo es indudablemente esencial para el éxito empresarial, los riesgos que
no se identifican a tiempo, causaran un fracaso en la compafiia, el control de estos debe ser
atendidos de manera positiva por una accion oportuna, en la reduccién de riesgos por la
compafiia prestadora de servicios de seguridad escogida por el cliente, la misma tendra entre
sus procesos y procedimientos aterrizados en” NTC ISO 31000 otorgando actividades de

control y disminucion de los riesgos.

Desde las actividades de control y administracion de los riesgos, la empresa prestadora de
servicio de seguridad tendré entre las obligaciones contractuales el levantamiento del analisis
de riesgos, recomendaciones de seguridad, identificacion de riesgos junto con el manejo y
mitigacion de estos. EI profesional de seguridad colocado por la empresa prestadora de
servicios de seguridad como asesor de confianza, realizara un control interno liderando las
auditorias de control y manejo de riesgos, las inspecciones permiten auditar los niveles de
efectividad de las medidas de seguridad que se hayan implementado. (Antonio Carrillo
Ledesma, Karla lvonne Gonzélez Rosas, 2020). La idea es que la herramienta que use la
compafiia prestadora de seguridad privada evidencie de una manera acertada los riesgos que
se tienen en las instalaciones a custodiar, esta debe proporcionar una inferencia cuando se
toman las decisiones al abordar, mitigar y prevenir el peligro expuesto, lo cierto es que el
analisis de riesgo debe tener un alcance significativo buscando una moderacion en estandar

entre el impacto y la implementacion de medidas preventivas costo beneficio.

No cabe duda de que un riesgo de seguridad se comprende como la pérdida de un bien de
la organizacién a custodiar, de igual forma se debe incluir como riesgo el que se realice un
dafio a la vida humana, este es el punto de partida de cualquier empresa prestadora de
servicios seguridad privada, (Jose Velazquez, 2015) el conocer el total de los activos de su
cliente (empresa) hara que el analisis de riesgos sea aterrizado a los factores de riesgo y
peligro. Las evaluaciones de riesgos que se realizan a las diferentes compaiiias, por parte del
prestador de seguridad fisica, debe ser alineadas en la eliminacion de incertidumbres de la

organizacion, la gestion de riesgos debe cumplir la funcion de asegurar de que un valor no se
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pierda, por eso apoya la gestion de riesgos a la gestion de calidad. (Jorge Palacios Ruiz,
2018).
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CONCLUSIONES

La gestion de riesgos empleada como herramienta para identificacion de vulnerabilidades
y peligros ante la Gerencia de Seguridad, debe contener una informacion real y aterrizada de
los activos a proteger, con el fin de lograr un éxito en la implementacion de medidas que
contrarresten las posibles pérdidas, basada en un manejo de crisis constante, esta debera tener
la trazabilidad en los datos cualitativos y cuantitativos que se ven reflejados segln los
términos en el mapa de calor entregado en el analisis de riesgos, estos datos seran los
presentados ante la Gerencia General como soporte para mitigacion los peligros, con una
sustentacion ante el manejo de los riesgos expuestos en la organizacion a la Gerencia General
esta verificara y tomara decisiones para la destinacion de dinero al interior de esta para el

manejo, control y mitigacion del riesgo.

De esta manera la compariia prestadora de servicios de seguridad Privada debe tener claro
el alcance de las herramientas utilizadas para realizar el Anélisis de Riesgos de sus diferentes
clientes, esta debe entender, comprender y verificar que la estadistica seré presentada como
pérdidas econdémicas, es por ello que, si no se les da un manejo adecuado a la informacién,
el Gerente de Seguridad quedara expuesto con la alta Gerencia sin una continuidad de

negocio para los servicios de seguridad contratados.

De aqui que las buenas estrategias laborales que se forjen entre la Gerencia de Seguridad
empresarial y la compafiia prestadora de servicios de seguridad privada, reflejara como la
unién entre dos fuerzas para un planeamiento estratégico dando como resultado una excelente
gestién de riesgos, esta debe tener como objetivo principal sobre los controles de seguridad
los cuales deben ser fuertes y eficientes que, aunque queden riesgos residuales después de
tratarlos, estos sean de un seguimiento y porcentaje muy bajo; de manera que las dos

gerencias de seguridad seran estratégicas en el manejo de la seguridad empresarial

Es asi como una buena gestion de seguridad basada en un excelente analisis de riesgos y
asesoramiento continuo a la compafiia reflejara el trabajo ejecutado desde la comparfiia de
seguridad privada a la Gerencia empresarial, con resultados de mayor integridad, es decir que

entre mas completa sea la informacion recolectada, sera menor la incertidumbre esperada.
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De modo que el problema no es la herramienta implementada por cada compafiia
prestadora de seguridad privada para realizacion de los Andlisis de Riesgos, el inconveniente
estd en que el profesional de seguridad que realiza la recopilacion de la informacion para

hacer el Analisis de Riesgo,

Se recomienda que el profesional de seguridad que coloca la compafiia prestadora de
servicios de seguridad privada tenga un perfil de Consultor en seguridad privada, esto
demuestra que tiene bastante experiencia en el area de la seguridad privada y realizacion del

Analisis de Riesgos.
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