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IMPACTO DE LA VIRTUALIDAD Y LAS TECNOLOGIAS DIGITALES EN EL

SECTOR DE LA SEGURIDAD PRIVADA EN COLOMBIA

Resumen
El presente ensayo tiene como objetivo revisar el impacto de la virtualidad y los
avances de las tecnologias digitales en el Sector Seguridad Privada en Colombia. Dentro
del andlisis planteado la virtualidad y las tecnologias impactan de una manera positiva
en las empresas de seguridad privada, puesto que las redes sociales han roto algunas
barreras y han permitido acceder al mercado digital de manera global, por tanto, el sector

gue estamos tratando no es ajeno a este fenémeno.

Se plantea, el proceso de reestructuracion importante, tales como la manera como se
vende un articulo, un servicio, una organizacion, una marca, etc. En este sentido, cada
empresa debera decidir cudl es la mejor estrategia y con qué recursos asumir el reto. En
conclusién, las organizaciones estan trabajando cada dia con mas intensidad en todos
los aspectos que deben llevar a las empresas a llegar a mas publico y las empresas de
seguridad privada son un buen apoyo. El ciudadano, la sociedad, las empresas quieren
salvaguardar como un verdadero tesoro, asi lo son, sus bienes y todo por lo que de
alguna manera luchan.

Palabras claves: virtualidad, redes sociales, mercadeo digital, tecnologias digitales,

grandes volumenes de datos.



TECNOLOGIAS DIGITALES EN LA SEGURIDAD PRIVADA

Abstract

The objective of this essay is to review the impact of virtuality and the advances of
digital technologies in the Private Security Sector in Colombia. Within the analysis
proposed, virtuality and technologies have a positive impact on private security
companies, since social networks have broken some barriers and have allowed access
to the digital market globally, therefore, the sector we are dealing with does not is alien to
this phenomenon.

The important restructuring process is raised, such as the way an item, a service, an
organization, a brand, etc. is sold. In this sense, each company must decide which is the
best strategy and with what resources to take on the challenge. In conclusion,
organizations are working every day with more intensity in all aspects that should lead
companies to reach more public and private security companies are a good support.

The citizen, society, companies want to safeguard like a true treasure, that is how they
are, their assets and everything for which they somehow fight.

Keywords: virtuality, social networks, digital marketing, digital technologies, large

volumes of data.
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Introduccion

La virtualidad y las tecnologias digitales impactan de una manera positiva en las
empresas de seguridad privada, permitiendo acercamiento mas estrecho con las
personas y empresas que necesitan de sus servicios. Es significativo recordar que las
redes sociales y la virtualidad han roto las barreras en cuanto el alcance del mercadeo
digital en el ambito mundial y la seguridad no es ajeno a este fenbmeno.

El propdsito central de este ensayo es examinar el impacto de la virtualidad y los
avances de las tecnologias digitales en el Sector Seguridad Privada en Colombia. “En
este sentido la pregunta para el desarrollo del documento es ¢,como impacta la virtualidad
y las Tecnologias de la Informacién y la Comunicacién (TIC) en el sector de la Seguridad
Privada en Colombia?” (Pedraza, Lopez y Salcedo, 2012).

A partir de esta pregunta se pueden ir encontrando distintos temas que entrelazados
van conformando toda una rama importante en la promocioén y divulgacion de las
empresas de seguridad privada para el mercadeo digital.

Ha llegado el momento de hacer reestructuraciones importantes en la manera como
se vende un articulo, un servicio, una empresa, etc. La tecnologia digital, las redes
sociales y el aumento de equipos como los teléfonos inteligentes han permitido dar este
gigantesco salto, aunque parezca un salto al vacio, es la realidad que acompana el
movimiento comercial del mundo actual y cada vez mas cambiante.

Al final cada empresa debera decidir cual es la mejor estrategia y con qué recursos
asumir el reto, pero en definitiva el cambio se esta dando y no sequirlo es definitivamente

rezagarse en la nueva forma de mercadeo.
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La Virtualidad y las Tecnologias Digitales en el Sector de la Seguridad Privada

en Colombia

Segun Diaz (2021) en su articulo sobre la vigilancia privada y el salto hacia el “guarda
virtual”, sostiene que la pandemia ha obligado a estas compairiias a dar un giro de 180°
hacia los servicios digitales. Por tanto, demuestra esto que aceleré en muchos ambientes
el paso hacia nuevas tecnologias y formas de relacionarse la sociedad y la industria entre
si. Los avances tecnoldgicos, la virtualidad, el mercado digital se han estado trabajando
con cambios constantes, pero sin lugar a duda el momento que se esta viviendo apresurd
su implementacion y mucho mas.

La industria 4.0, The Big Data, la robdtica, etc., estan marcando un punto en el avance
hacia nuevas formas de enfrentar las maneras de implementar y potenciar la seguridad
en general. Méndez (2021) en su trabajo sobre la adopcion de la cuarta revolucion
industrial, dice que esta se conoce como una tendencia de tecnologias digitales, fisicas
y biolégicas, certifica que las organizaciones en los diferentes sectores econémicos den
un manejo mas eficiente de los recursos, potencializando los efectos de la toma de
decisiones respecto a los sistemas de produccion.

Segun Serviconfor (2019), en su informe menciona como el uso de las redes, el
mercado digital bien aplicado y medido, lograra una sostenibilidad empresarial en el
mercado actual que cuenta con una nueva generacion de usuarios nacidos bajo entornos
digitales, especialmente los dispositivos moviles, los cuales suponen el futuro del

marketing en las industrias.
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Se esta trabajando cada dia con mas intensidad en todos los aspectos que deben
llevar a las empresas a llegar a mas publico y tomar en el mercado de la seguridad
privada mas alcance y posicionamiento.

Actualmente en Colombia se habla sobre los altos indices de inseguridad y la gente
vive verdaderos momentos de miedo, se podria decir mucho mayor que el miedo al
Covid-19. La percepcion en general es de una reaccion tardia de las autoridades y alli
es donde podria ser un punto fuerte para las empresas de vigilancia privada, claro
respetando los alcances que tienen segun la constitucion politica de Colombia.

El ciudadano, la sociedad, las empresas quieren salvaguardar como un verdadero
tesoro, asi lo son, sus bienes y todo por lo que de alguna manera luchan diariamente.

En Infobae (2021) basados en una encuesta de Invamer, se habla de como la
percepcion de inseguridad aumento en lo corrido del 2021, lo que pone de manifiesto
con mayor fortaleza, la necesidad de que empresas como las de seguridad privada se
acerquen mucho mas al ciudadano en general y a las empresas, no solamente las

grandes sino también pequefas y medianas (PYMES).
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@ Delitos informaticos en Colombia
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Hurto por medios informaticos v semejantes 90.004 37.1%
Acceso abusivo a un sistema informatico 24 417 15.5%
Violacion de datos personales 20.494 13.0%
Transferencia no consentida de activos 7.653 4.9%
Suplantacion de sitios web para capturar datos personales 6.072 3.9%
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Fuente: Datos Abiertos Colombia.

Descripeion: Este indicador mide el nimero de noticias criminales registradas en el SPOA de la Fiscalia por delitos informaticos

Nota: Se mncluyen los procesos tramitados mediante las Leyes 906 de 2004 (Codigo de Proceduniento Penal) v 1098 de 2(

Grafico 1. Delitos informaticos. Fuente: Corporacion excelencia en la justicia (2021).

El grafico 1 es una muestra del incremento en los delitos informaticos que es una de
las areas donde ahora se deben promocionar mucho mas los servicios de seguridad a
los usuarios en general.

De acuerdo con Lecinski (2011), en su Libro Ganando el momento cero de la verdad,

menciona que hoy en dia, los consumidores cuando escuchan sobre un producto, esa
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primera reaccion va dirigida a buscarlo en Internet, pero también se escucha que, en
estos tiempos, no se persigue a la competencia y tampoco persigue la tecnologia. Se
persigue al consumidor. La modernidad ha permitido que el consumidor conozca del
servicio o producto mucho antes de llamar o contactar al proveedor es alli donde las
empresas deben trabajar con mayor fuerza, a través de las redes sociales y el mercadeo
digital.

Segun Lecinski (2011) en el libro el momento cero de verdad o ZMOT por sus siglas
en inglés (“Zero Moment of Truth”) menciona que este ocurre cuando usted enciende
cualquier dispositivo digital o movil como computadoras, teléfonos u otro dispositivo con
conexion a internet y empieza a consultar sobre un producto o servicio en especial que
desea ensayar o adquirir. Esto es un tema comun, puesto que las personas que
constantemente hace uso de la web y las redes sociales, por medio de los dispositivos
moviles y computadores.

Continua Lecinski (2011) comentando que los estimulos ahora son distintos, antes un
modelo mental tradicional contenia tres pasos: estimulo, primer momento de la verdad
(géndola) y segundo momento de la verdad (experiencia), hoy en dia el modelo es
diferente: estimulo, ZMOT, Primer momento de la verdad (gondola), segundo momento
de la verdad (Experiencia) que se convierte en el ZMOT de la siguiente persona.

Por tanto, hoy dia se tiene acceso directo a la informacién muy rapidamente, por lo
gue ya es mas dificil que el comprador llegue sin antes investigar al maximo sobre lo que
desea hacer o adquirir y claro ha sido un reto importante para toda la industria en general,

descubrir coémo llegar a los clientes potenciales.
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De alli surgen cantidad de oportunidades de mercadeo digital, ahora es mas comun
escuchar de community manager (administrador de redes sociales), marketing digital
(mercadeo digital), etc.; las oportunidades se han ampliado para todos.

En las redes sociales en general se ofrecen servicios de asesorias, cursos y otras
facilidades para que todos (personas, empresas), generen campafas (publicidad) en
linea con mas eficacia y aprovechamiento de los recursos.

De estas circunstancias nace el hecho de cuan importante es en la actualidad para las
empresas del sector de la vigilancia privada que asignen recursos y presupuestos
necesarios para divulgar sus servicios y a la vez inviertan en preparacion del capital

humano como en la actualizacidon de sus recursos tecnolégicos.

Las estrategias digitales.

En este sentido, ¢ cuales son esas estrategias que mas se mencionan en la actualidad
y sus formas de implementacion? Alli esta el gran desafio, pareciera ser una moda el
tema del mercadeo digital y todo lo que lleva a promocionar los negocios en internet; los
cursos, diplomados, especializaciones, entre otros. Es asi, como los medios de
comunicacion, la television y los celulares se invaden con dicha publicidad.

Hoy en dia se ha vuelto comun hablar de SEO (Search Engine Optimization) o en
castellano optimizacion de motores de busqueda (El Economista, s.f.). De acuerdo con
Muente (2018) habla de las camparfias, posicionamiento organico o también llamado
posicionamiento natural, es la mejor posicion que una pagina o sitio ocupa cuando un

usuario realiza una busqueda y es algo a lo que nos debemos ir acostumbrando.
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Es necesario anotar que todo este cambio requiere mas estudio y preparacion para
lograr los resultados esperados y que en este mundo cambiante y acelerado esos
estudios se haran permanentemente.

Entre las estrategias que se estan utilizando se pueden mencionar:

1. Marketing de Contenido: por ejemplo, en las paginas oficiales de las empresas,
informacion basica de quienes son, qué hacen, qué objeto social tienen entre
otros.

2. Marketing en buscadores: uso de Instagram, Twitter y redes sociales en general
para posicionar la marca.

3. Estrategia SEO (optimizacion para motores de busqueda): esto se realiza por
medio de buscadores tales como Google, Yahoo o Microsoft Edge...

4. Inbound Marketing: captacién de clientes y usuarios por medio de uso de
contenido, eventos y otros medios.

5. Automatizacion del Marketing (Marketing automation): uso de herramientas de
automatizacion para generar mejor alcance de la marca.

Segun las anteriores estrategias, estos son los principales retos para poder
implementar el mercado digital. Por tanto, las empresas del sector seguridad necesitan
contar en la actualidad con personal preparado y calificado en temas de mercadeo y
mercadeo digital o en su defecto la inversion en preparaciéon del personal con el cual ya
cuentan las empresas, cualquiera que sea la decisién para implementar, es necesario un
presupuesto en principio ajustado para todos los requerimientos que se deriven de dicha

implementacion y una excelente planificacion estratégica por parte de la organizacion.



TECNOLOGIAS DIGITALES EN LA SEGURIDAD PRIVADA

11

Como implementar ese nuevo plan de mercadeo depende del alcance que deseen
obtener las empresas de seguridad privada, cual es su nicho del mercado al que quieren
llegar y que tanto presupuesto estan dispuestas a asignar en publicidad.

Asi que posicionar en las redes sociales y en la red requiere si 0 si de una inversion,
esta puede ser en tiempo, que al final se traduce en dinero, o en dinero como tal asignado
a las camparias respectivas.

En este sentido, las empresas necesitan preparar su personal del que disponen
contratado o0 ya sea que contraten expertos o agencias que lo manejen, siempre debera
haber inversion para alcanzar resultados.

Algunos de los planes para tener en cuenta en una campafia de mercadeo digital
pueden ser:

e El aumento considerable de seguidores en todas las redes y portales
e Lograr un alcance en ventas de servicios desde una plataforma en linea
e Definicion del publico objetivo para las compaifiias.

En fin, esto es solamente algunas de las estrategias que se tienen en cuenta al
momento de lanzar las campafias que arrojaran los resultados en la medida que se haga
un buen seguimiento a dichas campafias para que el recurso monetario sea bien
aprovechado y esto como resultado de unos contratos validos y estables para las

agencias de seguridad y vigilancia.
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Enero

2021

Porcentaje de los usuarios de Internet entre los 16 y 64 anos de edad que descubren nuevas marcas y
productos a través de canales de comunicacion

Anuncios en redes sociales

Sitios web de marca o productos

Anuncios en television

Sitios web de minoristas en linea o retail online
Motores de busqueda

Recomendaciones de boca a boca o “Word-0f-Mouth”
Anuncios en sitios web

Pantallas dentro de la tienda o promociones
Recomendaciones o comentarios en redes sociales

Programas de television o TV Shows o peliculas

we ¢
( H Py
gor%ial N Hootsuite Traduccién hecha por: J brchh

Gréfico 2. Canales de Descubrimiento de Nuevas Marcas. Fuente: Alvino (2021).

De acuerdo con Alvino (2021) en el gréafico 2 muestra a los usuarios de internet segun

un rango de edad y cdmo descubren nuevas marcas a través de distintos canales.
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Enero

202] Porcentaje de usuarios de internet entre 16 a 64 anos que informaron usar redes sociales en el mes pasado

YouTube
Facebook
WhatsApp
Instagram
FB Messenger
Twitter
Pinterest
TikTok
Linkedin
Snapchat
Telegram
Twitch
Badoo
WeChat
Tumblr

we
o ite"
gor%ial R s HOOtsulte Traduccion hecha por: “ ernCh

Gréfico 3 sobre las redes mas usadas. Fuente: Alvino (2021)

En el gréfico 3 se presenta cudles son las redes mas usadas por los navegantes en
un rango especifico de edad. Segun Alvino (2021) se presentan los comportamientos y
formas de vincularse los usuarios en la red, con base en la edad y uso de sus redes
sociales. Los usos son los siguientes:

— Porcentaje en se utilizé una red social o App de mensajeria instantanea en el tltimo
mes.

— Porcentaje de participacion en las redes en el Ultimo mes, de los cuales un alto valor
porcentual lo hacen con intenciones laborales.

— Promedio que los usuarios suelen invertir con conexiones diarias.

— También se aprecia que 10 es el nimero, en promedio, de perfiles que puede tener

un usuario en diferentes plataformas o redes.
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Lo anterior, explica por qué el manejo de la virtualidad, las redes y todo lo que lleva al
mercado digital es algo ya podria decirse tatuado en el pensar y actual de la sociedad
actual. Por tanto, no hay como desligar esto del dia a dia, por el contrario, es necesario
vivir mas enfocados en el aprender y estar dispuestos ante los nuevos cambios que la
incertidumbre actual podria presentar.

La cantidad de informacién que hay en la web o internet, como Blogs son herramientas
gue podrian ayudar y guiar sobre el manejo del mercado digital, por medio de las
recomendaciones, las técnicas y las soluciones para aplicar en las promociones del
mercado.

En este sentido, es valido el autoaprendizaje ha cobrado un valor relevante, querer
saber, conocer mas del sistema de mercado digital ha llevado a muchos a hacerlo asi. Y
como resultado de lo mismo, es normal ver que surgen mas monitores, instructores y
cursos sobre el uso de las herramientas digitales.

Se hace necesario comprender que el camino ya iniciado no tiene marcha atras y que
ahora bien solo queda hacer lo que se debe hacer, emprender y generar esa confianza
necesaria para que todos en el sector se vean beneficiados con lo que el mundo actual
a través del nuevo método de mercadeo ha sembrado en los distintos sectores
empresariales.

Todo esto es una nueva aventura, claro que si, un reto mas en el camino del ser
humano por ser mejores cada dia 'y en ese ser mejores también proponer e innovar como
resultado de investigar y tratar de no dejarnos ganar la carrera del futuro que desde lo

tecnolégico avanza a pasos agigantados.
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Los cambios de la pandemia en 2020 mostraron las nuevas formas como se piden y
adquieren los bienes y los servicios y por esto la importancia de brindar muy buena
atencion hasta el dltimo momento a ese consumidor final. Por medio del andlisis post
venta y servicio al cliente.

Ahora surge con mayor fuerza el tema planteado por Zygmunt Bauman (2015), en su
libro “Liquid Modernity” (Modernidad Liquida titulo en espafiol) donde se plantea el tema
de las generaciones actuales y futuras. Los cambios son tan rapidos que ya nada es
estable o permanente y constantemente hay una renovacion y aceleracion en esos
cambios. (Bauman, 2015).

Esos pensamientos liquidos hacen también que las personas tengan constantes
cambios en sus decisiones y que la permanencia o fidelidad a las marcas en el caso del
mercado digital, sean cambiantes todo el tiempo.

Corresponde a todos ser parte de este momento y asumir esos pensamientos liquidos

con positivismo y reto permanente.
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Conclusiones

Luego del analisis se puede concluir que el mundo moderno y la forma como se

promociona una actividad, servicio o articulo ha cambiado totalmente.

Las formas en que los clientes potenciales se conectan en el mercado tienden hacia
las tecnologias y las busquedas por internet y las redes. Hoy en dia antes de adquirir un
producto o servicio, se hace un recorrido en la red para ver quienes ofrecen lo que se
desea, por lo tanto, hay un marco de referencia previa cuando ya se contacta el

proveedor respectivo.

Es asi como en el caso de las empresas de seguridad, este fenémeno no es ajeno a
ellas y los clientes potenciales quieren mas tecnologia en sus servicios y por buenos
precios. Ademas, las estadisticas de seguridad en el pais muestran la necesidad urgente

de una proteccién integra de las personas y los bienes que se poseen.

Ahora bien, todo esto sin ninguna duda requiere de grandes inversiones sobre todo
en presupuesto para la preparacion de personal, asi como la adquisiciéon de tecnologias
acordes con el mercado y como se mercadea el servicio o producto, por consiguiente,
en algunos casos es un factor que restringe a algunas empresas pero que si 0 si debe
buscarse los mecanismos acordes a sus presupuestos y hacer que los mismos se

optimicen al maximo de la mejor forma.
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Para terminar, es importante tener en cuenta que hacia futuro los cambios van a ser
mas y mas frecuentes, asi como mas rapidos involucrando nuevas tecnologias, por tal
razon, la preparacion debera ser constante, no se puede estancar y debera ser siempre
a los ritmos que vaya marcando el mundo del mercadeo digital. Y por eso la invitacion a
ser siempre abiertos y dispuestos en el momento de comercializar los productos o

servicios.
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