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Resumen

Debido ala situacién que se presenta en Bogota con respecto al aumento de la
comision de actos delictivos con armas de fabricacion artesanal, se describe las empresas
que en la capital, especificamente en el sector industrial, manejan toda clase de sustancias

peligrosas parala produccién de diferentes bienes de consumo y de servicios.

Se presentan tres escenarios posibles en las empresas del sector industrial donde se
pueden estar hurtando estas sustancias peligrosas y que indirectamente contribuyen ala

realizacion de actividades delictivas cometidas por personas normal mente desconocidas.

Se exponen gjemplos de varias clases de armas de fabricacion artesanal casera que
se producen con sustancias peligrosas empleadas en las empresas del sector industria y que
se utilizan con otros fines en actividades de tipo delincuencial y terroristas, como atracos y

manifestaciones en diferentes puntos de la ciudad capital.

Es asi, que esta situacién demanda un andlisis desde |a seguridad privaday que a
conocer os riesgos en todos sus dimensiones, contribuyen a un mejor desempefio laboral
por parte del personal vinculado a este tipo de procesosy evitar e hurto, la produccion de
armas con estos tipos de sustancias, y contrarrestar cualquier tipo de atagues a personas que

se pudiese generar.

Palabras claves: Actividad delincuencial, armas de fabricacion artesanal, manegjo de

sustancias, seguridad industrial, sustancias peligrosas.



I ntroduccion

En el presente trabajo de grado estd enmarcado en lalinea de investigacion de la
seguridad fisica de la Facultad de Relaciones Internacionales, Estrategiay Seguridad el cual
pretende dar a conocer la problematica que se viene presentando diaa dia en laciudad de
Bogota, en el manejo de sustancias peligrosas en el sector industrial especificamente en las
empresas gque producen, transportan y comercializan estos elementos tanto en materia prima
como ya transformados en productos de consumo para el sector empresarial 0 consumidor
final, que se estan convirtiendo ala postre en factor de riesgo ante posibles acciones

terroristas y delincuenciales en la ciudad.

El andlisis realizado comprende la descripcion de las empresas en la ciudad de
Bogota, especificamente en el sector industrial de Puente Aranda, que manejan sustancias
peligrosas parala produccion de diferentes bienes de consumo y de servicios y lainfluencia
de las acciones delincuenciales en la ciudad por falta de medidas de accién y de seguridad

parala prevencion de los posibles delitos con estas sustancias.

En e campo de la Seguridad, se desarrolla un aspecto de especial interés paralas
empresas y sector industrial en general, como es la prevencién del terrorismo con
sustancias peligrosas de tipo nuclear, reactivo, bioldgico y quimico, que en lalineade la
seguridad industrial y empresarial demandan un especial interés del jefe de seguridad o

quien haga sus veces cuando se encuentre desempafiando sus labores en este ambito.



Deigual manera, se han originado decretos y normatividad legal para aplicabilidad
anivel naciona y en el sector privado creados especificamente para brindar soluciones
ayudan en la propuesta del manejo de sustancias en e contexto de la seguridad industria y
de instalaciones, y que se presenta con las actuaciones que deben existir en e mango
Productos Quimicos Peligrosos, y lo relacionado con su identificacion, control y

almacenamiento, transporte y disposiciones finales.

Ademés se pretende orientar el manejo seguro y ambiental mente responsable
durante las actividades de manejo, amacenamiento y transporte de estos materiaes, con un
grado tal de flexibilidad en su aplicacién, que permitala sintonia necesaria con los
objetivos propios de cada empresa o persona, asi como con su voluntad y conciencia. Lo
anterior enfocandose en lograr un beneficio de la seguridad en general, salud y ambiente de

la poblacién trabagjadoray la comunidad en general.



ANALISISDE LASMEDIDASDE ACCION Y SEGURIDAD EN EL MANEJO DE
MATERIALESPELIGROSOSDEL SECTOR INDUSTRIAL EN BOGOTA COMO
FACTOR DE RIESGO PARA PREVENIR ACCIONES DELINCUENCIALES

Presentacion

Laciudad de Bogota siendo € principal sector industrial del pais, cuenta con 2487
establecimientos industriales distribuidos en las 19 localidades, las cual es representan el
34,3% del total de establecimientos industriales del pais. (DANE, Encuesta Anual

Manufacturera, Informacion por Localidades, 2006, pags. 7 - 10).

En cuanto a nimero de establecimientos por localidad, Puente Aranda esla que
presenta una mayor concentracion, con 652 establ ecimientos. Con lalocalidad de Fontibon

y Kennedy, cuenta con cercadel 50% del total de establecimientos industriales de Bogota

El personal que ocupa laindustria manufacturera es de 174.596 personas,
participando con el 30.6% del empleo industrial nacional. De igual manera, € empleo
industrial de Bogota esta concentrado en productos alimenticios (15.3%), productos
quimicos (11.7%), prendas de vestir (11.1%), textiles (10.5%), productos de pléstico (9.2%)

productos de impresion (7.7%) con una participacion del 65.4 % en el empleo de la ciudad.

Puente Aranda como localidad con més presencia de industria, tiene como actividad
caracteristicala produccion de sustancias y productos quimicos en la que se destaca la
fabricacién de productos farmacéuticos con una participacion del 11.1% en produccién y

8.6% del empleo de lalocalidad. En segundo lugar se encuentrala fabricacion de jabones y



detergentes con una participacion de 6.1% en produccion y 3.6% en empleo. (DANE,

Encuesta Anual Manufacturera - 2004 Bogota Informacion por Localidad., 2006)

EnlaTabla 1. Se muestralainformacion de nimero de establecimientos por localidades de

la ciudad de Bogota.
Tabla 1. Nimer o de establecimientos NUMERO DE PARTICIPACION PARTICIPACION
por localidad - Bogota NOMBRE ESTABLECIMIENTOS ACUMULADA
PUENTE ARANDA 652 26,22 26,22
FONTIBON 345 13,87 40,09
KENNEDY 223 8,97 49,06
LOS MARTIRES 216 8,69 57,74
ENGATIVA 215 8,64 66,39
BARRIOS UNIDOS 178 7,16 73,54
USAQUEN 102 4,10 77,64
SUBA 91 3,66 81,30
TEUSAQUILLO 90 3,62 84,92
ANTONIO NARINO 83 3,34 88,26
CHAPINERO 75 3,02 91,27
SANTA FE 41 1,65 92,92
FARAEL URIBE 38 1,53 94,45
TUNJUELITO 36 1,45 95,90
BOSA 33 1,33 97,23
SAN CRISTOBAL 26 1,05 98,27
CIUDAD BOLIVAR 25 1,01 99,28
USME 9 0,36 99,64
CANDELARIA 9 0,36 100,00
TOTAL 2487 100,00

Tabla 1. Numero de establecimientos por localidad — Bogota

Fuente: Encuesta Anual Manufacturera— 2004 Bogoté, Informacion Por Localidades. DANE Bogot4, D.C., Noviembre de 2006

Tomando entonces las empresas con produccion de sustancias y productos
quimicos, son las mas propensas y virtual es generadoras de posibles riesgos en e manejo
de sustancias peligrosas en el sector industrial y la gestion integral de residuos en la
localidad de Puente Aranda, en esta localidad se encuentra ubicado uno de los principales
Cantones Militares de Bogota, como o es e Canton de Occidente donde tiene una
extension territorial 250 (ha) y un afluente poblacional de 1500 a 2000 personas

diariamente.



Conocer los riesgos profesionales que conllevatrabajar con elementos peligrosos en
empresas productoras de sustancias y productos quimicos en medio de atmosferas que se
condicionan como explosivas por |as sustancias inflamables en forma de gases, vapores,
nieblas o polvos, entre otros, combindndose con situaciones como |0s malos manegjos y
notable falta de controles propiciarian que se generen impactos adversos tales como el
riesgo de formacién de una atmosfera explosiva, un riesgo de condiciones que pueden
llevar potencialmente alos accidentes que involucran derrames importantes de filtros,
tuberias, vavulas, bombas, tanques, compresores y chimeneas, como también un riesgo
donde se afecte | as condiciones de salud, bienestar ocupacional y de seguridad en el trabajo.
Pero e riesgo més preponderante es la posible inadecuada utilizacion de estas sustancias en
lafabricacion de artefactos explosivos 0 armas no convencional es que en manos
delincuenciales generarian ataques contra la poblacién e infraestructuras y ademas

accidentes laborales (Garcia Gogenola, 2012, pags. 11 - 24)

El tipo de sustancias peligrosas que se manejan en e sector industrial y en especial
en lafabricacién de productos quimicos y farmacéuticos son de diversa indole, algunos
menos peligrosos que otros, dependiendo de su uso, mangjo 0 propdsito. En este sentido,
laboratorios farmacéuticos como MK, Roche, Abbot laboratorios, pharmaderm, Memphis,
Biogen, Pfizer, La Sante y Tecnofarmay empresas de productos quimicos como
Inproguim, Castellom, adiquim y varios mas fabricantes de productos quimicos manejan,
almacenan y transportan sustancias quimicas en la elaboracion de sus principal es productos

Seguin la siguiente clasificacion de Marquez (2011, Pag. 45-49)



Sustancias Peligrosas

Clasel.

Division 1

Clasell.

Division 1
Claselll.

ClaselV.

Clase V.
Clase VI.
Clase VII.
Clase VIII.

Clase IX.

Sustancias y Objetos Explosivos

Explosivos con un peligro de explosion masiva, de proyeccion y
predominante de incendio. Explosivos sin ningan peligro y muy insensibles
entre otros.

Gases comprimidos, licuados, disueltos a presion, o criogénicos.

El gasinflamable, comprimido, no inflamable, venenoso y gas corrosivo.
Liquido Inflamable y liquido Combustible.

Solido Inflamable, Material Espontaneamente Combustible, Material
peligroso cuando esta mojado.

Sustancias Comburentes: Oxidantes y Peréxidos Organicos.

Sustancias Venenosas (toxicas) y Sustancias Infecciosas.

Sustancias Radioactivas.

Sustancias Corrosivas.

Sustancias Peligrosas varias.

En consideracion alo anterior, los residuos generados por €l manejo de sustancias

peligrosas dentro de las empresas sin un efectivo control y en poder de manos criminales

pueden convertirse en poderosos Artefactos Explosivos Improvisados que mezclados con

explosivo y metralla se convierten en armas de fabricacion artesanal; estas armas que son

de facil fabricacion y produccion de sustancias quimicas, pueden convertirse en armas de

ataque o herramientas Utiles parafacilitar actividades netamente delictivas o terroristas.



Por otro lado, |as armas de fabricacion artesanal mundial mente conocidas se definen
como “Aquel dispositivo fabricado de manera artesanal, estad compuesto general mente con
herramientas y material es que se encuentran cominmente en ferreterias o en cualquier otratienda

destinada a vender productos al publico en general.” Aviles, (2003, pags. 1-3) convirtiéndose
en sustitutos de las armas tradicionales y convencionales siendo utilizados para el

desarrollo de atagues y actividades delictivas.

L as personas que practiquen este tipo de actividades deberan ser castigadas de
acuerdo con lo establecido en laley sobre tenencia, fabricacion y trafico de sustancias u

objetos peligrosos. Cédigo Penal Colombiano [CPC]. Ley 599, Julio 24, 2000 (Colombia).

Posibles Escenarios en el tema de Seguridad Industrial

En consideracion alo anterior se presenta un posible primer escenario teniendo en
cuentala gran cantidad de empresas del sector farmacéutico y la fabricacion de productos
guimicos en Bogota, donde se desarrollan actividades cotidianamente que conllevan a una
serie de procesos que obligan a una constante intensidad en el manejo de |las sustancias
peligrosas ya descritas, si no existe un efectivo control por parte de los encargados de la

seguridad fisica de las Empresas se puede generar una serie de Accidentes o Incidentes.

Entendiéndose segun la Confederacion de Empresarios de Aragdn como Accidente
“Un suceso no deseado que provoca la muerte, produce efectos negativos para la salud,
causa lesion, dafio u otras pérdidas inclusive de tipo material e Incidente como aguel suceso

que dio lugar a un accidente o que pudo haberlo provocado.” (CREA, 2006, pag. 3)
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En un posible segundo escenario y que es relevante en todo &mbito, “Se presenta
cuando &l manegjo de las sustancias peligrosas por parte de los empleados de las empresas se
hace sin €l efectivo control, ocasionado por € hurto de sustancias peligrosas originando un
hecho que propicie la actividad delincuencial y terrorista de diferente estilo de
organizaciones en una ciudad como la capital de Colombiay que impacta en otras ciudades

capitales de departamento del Pais.” (Escobar, 2008. pag. 183)

En el tercer escenario se presenta cuando se gjerce la actividad de laventa al detal
por parte de las empresas productoras y comercializadoras de sustancias y productos
quimicos alos diferentes establecimientos y tiendas de la ciudad donde se comerciay se
distribuye desde esos lugares a consumidor final. Lo anterior origina que también no exista
un verdadero control del destino final del negocio con estas sustancias, propiciando dudas
acerca de su verdadero empleo, entendiéndose también que mencionada actividad puede

incentivar alos delincuentes arealizar sus actividades con este tipo de el ementos.

Para efectos del presente andlisis setoma el segundo escenario, por ser € gque més
impacta en la sociedad capitalina, sus efectos trgicos son notorios, y son bastantes las
af ectaciones que se pueden presentar en las personas, organizacionesy varios sectores

donde se desarrollala ciudad de Bogota.

Armasy Sustancias de Fabricacion Artesanal Casera

Se evidencia por medios informativos |a utilizacion indebida de sustancias

peligrosas para cometer actividades delincuenciales en Bogota, por gjemplo:
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a. Lasdenominadas Papas Bomba, “son manufacturadas con clorato de potasio, €

azufre'y € aluminio en polvo, que habitualmente son empleados en fébricas parala
produccion de pesticidas, fungicidas, cosméticos, tintas paraimpresion, abrasivos y
cerdmicas; mezclando estos ingredientes con piedralisay papel aluminio se
convierte en unaregular Papa Bomba”, muy utilizada en el @mbito de las
manifestaciones estudiantiles en las Universidades Pedagdgicay Nacional,
generando heridos y muertos por su utilizacion y por e poder explosivo que logra

acanzar cuando se emplea. (A-CTA, 2012, pags. 1 - 2)

. Atagues con &cido cometidos en contra de personas del comun en las calles de
Bogoté, generandol es quemaduras de segundo y tercer grado; con elementos de uso
netamente industrial como el acido sulfurico, € acido nitrico y e &cido clorhidrico
empleados en “las empresas de productos quimicos y farmacéuticos parala
fabricacion de productos de limpieza, fertilizantes, detergentes, plasticos y

refinacion en las labores petroquimicas”, (QUIMINET.COM, 2000, pégs. 1 - 2)

Atracos cometidos por delincuentes en las calles y sitios publicos de Bogota,
haciendo uso de Escopolamina, suministrandole a las personas para disminuirlas,
ocasionandol es dafios en su salud mental, perjuicios econémicos y morales, con un
elemento de uso medicinal y producido por |os laboratorios farmacéuti cos conocido
como “Hioscina, elaborado como antiespasmodico del tracto gastrointestinal para

tratamientos sintomaticos.” (MEDCIENCIA, 2014, pégs. 1 - 2)
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Datos Estadisticos de Actos Delictivos en Bogota.

Especificamente en la ciudad de Bogotd, de acuerdo con la publicacion de actos

delictivos se presentaron entre otros |os siguientes hechos en € afio 2014:

“Algunos encapuchados han producido dafios materiales enormesy lesiones a varias
personas de la ciudad capital, como el caso de laquemadel bus del SITP, donde utilizaron
papas bomba, en una manifestacién presentada en la universidad pedagdgica en dias

pasados.” (SEMANA, 2014, pég. 17)

“Otro de los hechos recientes en la ciudad capital en € Barrio Alamos, muy cerca de
laZona Industrial, seregistré € atague con &cido de una personaaun perro 'y aun nifio que
lo llevaba, causandoles graves lesiones en la piel, situacion que aarmaala ciudadania

completamente.” (EL TIEMPO, 2014, pag. 23)

“Como Alarmantes se consideran las cifras que se estan publicando hoy en € Pais,
de la cantidad de robos que se le hacen alas personas en la ciudad de Bogota por € uso
cruel e indiscriminado en ellas de Escopolamina, causando grandes dafios morales y
mentales en las personas y causando temor en la mayoria de habitantes de la ciudad sin
lograr poder casi nunca dar con |os responsables de estas acciones totalmente

reprochables.” (PLUBIMETRO, 2014, p&ag. 14)

Adicionalmente, segun cifras suministradas por la Agencia Nacional de Noticias

Policiales en laciudad de Bogoté, Un total de 65 personas han muerto y otras 93 han
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resultado heridas desde €l afio 2011, tras manipular explosivos de fabricacion casera. Del
total de las victimas, 36 son alumnos de colegios o universidades que, seguin esa institucion,
son engafiados por grupos guerrilleros que se aprovechan del "impetu propio dela
juventud". Esta situacion es agravante si se considera que segun los registros, € "85 por
ciento de los muertos corresponden ajévenes de entre 14y 38 afios" y las lesiones
producidas por "explosiones accidentales’ fueron de alta complgidad pues |os afectados
sufrieron mutilaciones de miembros y perdieron los sentidos de lavistay €l oido.

(SEMANA, 2012, pags. 35 - 36)

De otro parte, en cifras relacionadas en el Boletin estadistico parajulio de 2014
emanado de la Subdireccion de Servicios Forenses Centro de Referencia Nacional sobre
Violencia (CRNV) del Instituto Nacional de Medicina Legal y Ciencias Forenses, “se
presenta la estadistica directa de muertes violentas, lesiones fatales y no fatales, segiin
manera, circunstancia de hecho y genero de las victimas en Bogota, acumulado de Enero a
Julio de 2014 de 741Homicidios de Manera Violenta, 672 en Hombre y 69 en mujeres. En
lesiones no Fatales con mecanismo causal de lalesién los Agentes y mecanismo explosivo
155 en hombres, 37 en Mujeres paraun total de 192 Personas. Y con mecanismo causal de
lalesion Agentes Biolégicos, (Ataques con Acido) 19 en hombres, 19 en Mujeres paraun

total de 38 Personas.” (FORENSES, 2014, pags. 1-25)

Asi mismo, “las estadisticas de |a Policia Metropolitana de Bogot4, revelan que van
244 robos cometidos mediante la modalidad de suministro de escopolamina este afio con €
promedio de un robo por dia, la mayoria de casos, en bares de Chapinero, Subay Kennedy.

Las cifras oficiales muestran un incremento de reportes de hurto de personas



14

‘escopolaminadas’ desde el 2010, donde tres de cada cuatro victimas son hombres,
causando grandes dafios morales y mentales en | as personas, causando temor en las

diferentes esferas de la ciudad.” (EL TIEMPO, 2014, pégs. 17 - 18)

Lazonaindustrial en Puente Aranda, es generadora de empleo, y alavez
potencializada en proveer productos para el consumo a nivel nacional; No obstante se
convierte en un centro gravitacional de origen de la actividad delictivay terrorista de un
numero incierto de malhechores que estan incrementando los indices de delincuenciaen
Bogota, generando un aumento indiscriminado en muertes y heridos por el uso indebido e

irracional de las sustancias peligrosas.

El manejo de estas sustancias peligrosas es de especial cuidado en el &mbito
empresarial e industrial, entendiéndose como manejo el a macenamiento, control y

transporte dentro y fuera de las instalaciones de | as fébricas que desarrollan estos procesos.

Aspectosa Tener en Cuenta en el Manegjo de Sustancias Peligrosas

En & campo de la seguridad fisicaempresarial, el empleo de las sustancias
peligrosas se viene presentando de una manera eficiente, demandando una responsabilidad
en el sector productivo, estas circunstancias hace que se obre con la mayor precaucion por
parte de los trabajadores, donde hay que resaltar su labor, pero alavez se presenta unos
vacios o fata de acciones en términos puramente de seguridad que facilitan laaccion

delincuencial, en los siguientes aspectos:



15

1. “En e almacenamiento de productos quimicos se presentan actuaciones basicas
que implican generacion del riesgo, se contempla temas como € stock, |as separaciones de
sustancias, €l aislamiento o confinacion de ciertos productosy las instalaciones con la
disposicion de las sustancias en ellas, ademés que las instalaciones deben contemplar unas

caracteristicas para dmacenar sustancias peligrosas.” (UNIRIOJA, 2005, pag. 8)

En este sentido, €l ineficiente almacenamiento de las sustancias peligrosas puede
generar riesgos tales como robo, hurto de elementos, amenazas de incendio o de panico, por
lo tanto es necesaria una efectiva proteccion fisicay el ectronica con sistemas de alarmas'y

dispositivos deretardo y el control de acceso de personas ala zona de bodegaje.

2. EnlaSupervisiony Control es obligatorio adoptar las medidas necesarias para €l
manejo transporte y almacenamiento de |as sustancias con pleno conocimiento de los
riesgos, precaucionesy que se conozcan y utilicen los el ementos de proteccion personal en
ambientes contaminados, o que tengan riesgos de contaminacién. Una guia efectiva para el
control seguro de una sustancia quimica es la Hoja de Datos de Seguridad del Material
(MSDS). Cada hoja contiene informacion valiosa acerca del producto, estainformacion se
debe utilizar para aplicar las normas de manejo y las medidas de control segin la
peligrosidad. En ocasiones, “‘en una hoja de seguridad se encuentran medidas especiaes de
mani pulacion, pero estas son adicionales a las normas generales que se deben seguir para
manipular cualquier producto quimico. Se estipulan normas como rotul acion, sistemas de
identificacion, clasificacion de sustancias y procedimientos con € manejo en planta.”

(SURATEP, 2003, pag. 13)
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El Control se g erce con & amacenamiento ya que existe supervision sobre el
personal autorizado y experto para el manejo de sustancias peligrosas y de igual manera se
relaciona con la supervision del lugar de bodeggje y la sustancias peligrosas en si que ali se
amacenan y que puede generar riesgos de diversa indole destacandose € robo, los
incendios, hurto de elementos, penetracion e infiltracion de personal que facilite estas
acciones delincuenciales y no muy lejos €l activismo politico de los empleadosy € mismo

movimiento aleatorio de la empresa como condicionantes basi cos para acciones terroristas.

El control en e transporte abarca todas |as operaciones y condiciones rel acionadas
con el traslado de sustancias peligrosas varias e inherentes al mismo; la preparacion,
expedicidn, manipulacion, acarreo, amacenamiento en transito y recepcion en € destino
final de bultos. El transporte incluye tanto las condiciones normales como las de accidente

que produzcan durante el acarreo y el almacenamiento en transito.

Los requisitos para e transporte terrestre de las sustancias peligrosas en € pais,
determina mecanismos que permiten gercer control sobre el transporte reduciendo los
riesgos durante el mismo. “El elemento de transporte destinado afacilitar €l acarreo de
mercancias embaladas 0 no, por una 0 mas modalidades de transporte, debe poseer una
estructura permanentemente cerrada, rigiday suficientemente resistente para ser utilizada
repetidamente y estar provistos de dispositivos que faciliten su manejo, ya sea al ser
transbordado de un medio de transporte a otro o al pasar de una a otra modalidad de

transporte.” (ICONTEC, 1996, pag. 2)
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3. El aspecto del transporte haciay desde la fabrica, es el mas vulnerable y
generador de riesgos de diferente indole, si el experto de seguridad no despliegatoda su
pericia, porgque es en este campo es donde mas se pueden presentar pérdidas o robos del
material de sustancias peligrosas en caso deincurrir en algunade las siguientes fallas:
Seleccion de unaregular empresa transportadora, NO reserva de lainformacion, no prever
un buen Plan de ruta o de vigje, Monitoreo del embarque y del vehiculo transportador, un
simple Plan de Alarma Telefonica con un Plan de contingencia, embalgje de las sustancias
peligrosas situaciones estas que propiciarian un descalabro sin precedentes y muy graves en

la empresa, por un mal manejo en este tipo de actividad.

En & dmbito de la seguridad personal y organizacional analizando los principales
aspectos de riesgos, manejo de material y de persona y lo que hoy esimperativo en las
empresas, como |o es la supervision y control a continuacion se mencionan algunos
soluciones précticasy recomendaciones paralas empresas que pueden ser tomadas como
medidas de prevencién con € propdsito de evitar tanto lafuga de material peligroso, y que

ayudarian ala disminucion de ataques y ocurrencia de delitos en la ciudad de Bogota.

Teniendo unavision holistica de la Administracién de la Seguridad en este tipo de
empresas farmacéuticas y de fabricacién de productos quimicos, se presentan o estén
latentes un serie de riesgos tecnol 0gicos destacandose entre ellos |0s riesgos quimicos como
el fuego, latoxicidad, laexplosion quimicay los farmacos, como también otros riesgos
derivados de actividades antisocial es, sobresaliendo entre ellos € robo, hurto, el atentado o
agresion, € vandalismo, el sabotaje y los disturbios publicos entre otros, que deben ser

analizados para evitarlos o reducirlos.
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Entendiendo la magnitud de |a af ectacion de carécter social que puede generar €
atague con las sustancias peligrosas se tiene una variedad de campos de actuacion para
hacer empresas industriales solidas en materia de seguridad. Se puede profundizar o
proyectar €l trabajo en la seguridad electrénica, con medios técnicos; en la seleccion de
personal, al incorporar nuevo personal en las empresas; en seguridad de instalaciones,

valorando entornos controles de acceso y uso de sistemas perimetral es.

Partiendo de la base de que el “Director de Seguridad” debe ser capaz de hacer ver,
en una primera aproximacion, a sus superiores la necesidad de establecer una politica de
prevencion y proteccion para contrarrestar 10s riesgos alos que la entidad se encuentra
sometida, se considera que estos riesgos, principalmente, son de tres tipos:. riesgos

derivados de actividades antisociales, riesgos de incendio y riesgos laborales.

Un departamento de seguridad eficiente y acucioso en todos |os aspectos de acuerdo
con Sanchez Gomez-Merelo (2001) “analizaralos riesgos alos que estén sometidas las
empresas del sector, y se encargara de la adopcion de medidas organizativas y disposicién
de todos |os medios necesarios sean materiales 0 humanos cuyo objetivo final serala
prevencion de los riesgos que puedan afectar el proceso empresarial y/o productivo (bienes,
patrimonio, personal, instalaciones, etc.), cubriendo sus vulnerabilidades y protegiendo de

los peligros y agresiones exteriores e interiores.”

Por |o tanto es necesario establecer lineamientos parael correcto manejo de
materiales peligrosos y sus areas de aplicacion deben ser todas en las que utilicen en €l

desarrollo de sus actividades
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Lineamientos de utilizacion sugeridos a las empresas para la identificacion,

almacenamiento y manej o de sustancias peligr osas.

En las distintas empresas donde se realicen actividades que usen materiales
peligrosos a cargo de contratistas, proveedores, entidades, trabajadores y en especial

transportadores se recomiendan |os siguientes lineamientos:

El mejor procedimiento es identificar totalmente |os materiales peligrosos, seguido
de unalistatotal deinventarios con responsables de los mismos. Para cada material
peligroso debera existir una hoja de datos de seguridad del material visible ante todos, por
supuesto todo el material considerado peligroso debera estar etiquetado a igua que los
contenedores o vehicul os de transporte de los mismos con todos |os datos de idioma,

fabricante, importador, y descripcion del material.

En cuanto ala manipulacion de materiales peligrosos | os trabajadores que vayan a
realizar esalabor deberan recibir una capacitacién previa que abarque temas de uso,
amacengjey eliminacién asi como peligros y riesgos potencial es asociados, pero por sobre

todo contar con e equipo de proteccion personal adecuado.

Por e lado del amacenagje, & area de a macenamiento debera tener un responsable
previamente sel eccionado con todos estudios hechos en |a sel eccion de personal y se debera
encargar de lainspeccion, supervision y control en el ingreso y salida de los materiaes
peligrosos incluyendo libro de registro y anotaciones del mismo, desarrollando y

actualizando dternativamente los inventarios.
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También se debe considerar |as instalaciones propias y adecuadas teniendo en
cuenta que deben estar ventiladas, adecuadas con camaras fijas, domos con movimiento,
equipos de visidn nocturna, con equipos protectores o puestos de incendios, y mantener la

temperatura ambiente.

Respecto a manejo de residuos de sustancias peligrosas, “deberdn ser desechados
de acuerdo alos protocol os de seguridad y alo dispuesto en |as hojas de datos de seguridad
y su recoleccion, transporte y disposicion final estard a cargo de la empresa que ha hecho
uso de este material, quien asumira la entera responsabilidad sobre los mismos.” (Mérquez.

R, 2011, pags. 175 - 176)

Respecto al manejo del transporte terrestre en Colombia de elementos peligrosos
toda empresaindustrial que desarrolle este tipo de actividades deben estar reguladas por el
Decreto No. 1609 de 31 julio de 2002, por €l cua se reglamenta el mangjo y transporte
terrestre automotor de mercancias peligrosas por carretera, con el fin de minimizar los
riesgos, garantizar la seguridad y proteger laviday el medio ambiente, de acuerdo con las
definiciones y clasificaciones establecidas en la Norma Técnica Colombiana NTC 1692

"Transporte de mercancias peligrosas. Clasificacion, etiquetado y rotulado”

La adecuada aplicacion del Decreto No. 1609 de 31 julio de 2002 le permitira alas
empresas garantizar € normal desarrollo de los procedimientos de embarque, transporte y

desembarque de dichos elementos peligrosos.
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Aplicar una metodologia en forma sistemética, enfocando |0os recursos hacia las
medidas preventivas mas que alos procesos, y encaminando la evaluacién simplificada del
riesgo quimico, se debe desarrollar diferentes modelos y obtener la certificacion y
reconocimiento internacional de instituciones como The International Chemical Control
Toolkit (ICTT) donde se clasificalos riesgos por nivelesy se revisan las guias de métodos

de control que se deben seguir.

Otraentidad relacionada es El Instituto Nacional parala Seguridad y Salud
Ocupacional (NIOSH), quien en sus tareas establece bandas de control alineando |os rangos
de concentracion de las sustancias quimicas con €l fin de determinar los controles para

residuos, polvos y vapores.

También serelaciona el Instituto Nacional de Investigacidn de Seguridad, que
incluye un real andlisis paralaevaluacion simplificadadel riesgo quimico paralasalud, el

riesgo de incendio y explosion y € impacto ambiental.

Adicionalmente esta €l sistemna de gestion de HSE, con su implementacion le
ayudard a Administrador de Seguridad a poner en préctica estrategias para crear una
cultura de prevencion de riesgos en el sector de hidrocarburos y sustancias peligrosas.

(Mancera, 2013, pags. 263 - 283)

Vale agregar que todas |as actividades rel acionadas con el manejo de sustancias
peligrosas, deben estar reguladas tomando como referencia el Libro Guia de Respuesta de

Emergencia (GRE2004) y también &l acondicionamiento en Bogoté de un Centro Nacional
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de Respuesta (CNR), se convertirian estos aspectos en optimas medidas de control con

material y personal involucrado en las actividades de manejo de sustancias peligrosas.

A partir de laentrada en vigencia del Decreto 2897 del 11 de agosto de 2011, es
competencia del Ministerio de Justiciay del Derecho la expedicion del Certificado de
Carencia de Informes por Tréfico de Estupefacientes, através de la Subdireccion de

Control y Fiscalizacion de Sustancias Quimicas y Estupefacientes

El Instituto Naciona de Vigilancia de Medicamentos y Alimentos (Invima) sera el
encargado de disefiar, poner en funcionamiento y mantener €l sistemade informacion, se
deber& registrar tanto la procedencia de |os productos corrosivos como |os compradores y
los fines paralos que sean vendidos, con el objetivo de hacer seguimiento alaventade

estas sustancias en €l paisy prevenir ataques de esta naturaleza.

Bajo laresolucién nimero 468 de 2014, se ordena consolidar lainformacion sobre
las personas naturales o juridicas, que en cadalocalidad de la capital comercializan
sustancias quimicas. La medidatambién controla la venta de &cidos al menudeo; ademas
mensua mente las autoridades locales deberan remitir a Invimalainformacion parael

control de dichas sustancias. (EL TIEMPO, 2014, pag. 23)

Propuesta del Manegjo de Sustancias en el Contexto dela Seguridad Privada

Se presenta con € cumplimiento de las obligaciones que deben existir en e manejo

Productos Quimicos Peligrosos, tales como:
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1. Identificacion

2. Almacenamiento

2. Supervision y Control
3. Transporte

4. Disposicién Fina

Hoy en dia, en Colombia como en €l resto de paises, un amplio nimero de personas
maneja sustancias quimicas con caracteristicas peligrosas cuyos efectos no se han evaluado
aprofundidad en lo que a salud, seguridad y ambiente se refiere. Los equipos y personal
especializado pararedizar estas evaluaciones son limitados, sin embargo, |a demanda por
este tipo de materiales obliga atomar acciones contundentes de prevencion, con €

proposito de reducir tanto las enfermedades, |os hurtos, como |os accidentes.

Parala adecuada gestion en el manejo, almacenamiento y transporte de sustancias
quimicas y residuos peligrosos, es fundamental definir y tener clarala responsabilidad de
cada una de | as personas invol ucradas en esta actividad, porque su puesta en practica

contribuira a minimizar los impactos ambientales y a prevenir accidentes.

En la produccion, las empresas asumen responsabilidades importantes para lograr
un desempefio seguro y ambientalmente adecuado, de igual forma, los actores de las etapas
posteriores como la distribucion, transporte, almacenamiento, aplicacion y manejo de

residuos deben asumir compromisos y responsabilidades similares.
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En cuanto alos Procedimientos de Trabajo, Infraestructuray transporte de acuerdo
con €l Libro Guia de Respuesta de Emergencia (GRE2004) se debe contemplar aspectos

Importantes como:

Conocimiento del Quimico a transportar/amacenar/manipular.

e |dentificacion delos riesgos en e transporte/al macenamiento/manipul acion
e Equipo de proteccién personal, comunicaciones

e Equipos/Dependencias para €l transporte/al macenamiento/manipul acion}

e Infraestructura (recepcion, segregacion, transporte y disposicion, lavado)

e Cambio Materias Primas e Insumos

e Reduccion en lafuentes(residuos peligrosos)

¢ Areade amacenamiento autorizada

e Cumplimiento normativas

En el Decreto 1609 de 2002 “Por el cual se reglamenta el manejo y transporte
terrestre automotor de mercancias peligrosas por carretera”, expedido por el Ministerio de
Transporte, en el Capitulo V describe extensamente las obligaciones de los principales

actores de la cadena del transporte de mercancias peligrosas.

L os transportadores deben ser autorizados por laempresay ser regulados teniendo
en cuenta que existen en la actualidad una serie de requisitos o normativas que directamente
deben ser cumplidas por e mandante, transportistay receptor de la sustancia o residuos

industriales peligrosos. Reglamentado por € Decreto No. 1609 de 31 de Julio de 2002, por
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el cua seregulael mangoy transporte terrestre automotor de mercancias peligrosas por

carretera, capitulo VII “Disposiciones Generales” pag. 399 — 400).

Por Ultimo, es importante tener organizado y contemplado |os planes de barreras,
plan de seguridad de instalaciones, seguridad fisica, control de acceso, un excelente CCTV,
plan de alarma telefonica, coordinaciones con |os organismos de control y las autoridades,
pero ante todo, y para una eficiente administracion de la seguridad deberé existir por parte
de laDireccién y del Administrador de la seguridad, la supervision y el control, para
evitarle cualquier saliday éxitos a delincuente que puede estar inmerso dentro dela

organizacion.

En la planeacion de la seguridad empresarial, el profesional de la seguridad, debe
aplicar un proceso |6gico parael andlisisy laevauacion del riesgo al que esta expuesta una
instalacion. Teniendo como premisa que toda organizacién tiene la obligacion legal de
brindar seguridad alos que ingresen a sus instalaciones (Empleados, visitantes y
transelintes), en su plan de seguridad fisica se deben definir los objetivos y alcances de la
seguridad y las estrategias paralograrlas, esimportante es el tener organizado y
contemplado los planes de barreras, plan de seguridad de instalaciones, seguridad fisica,
control de acceso, un excelente CCTV, plan de alarmatel efnica, coordinaciones con los
organismos de control y las autoridades, pero ante todo, y para una eficiente administracion
de la seguridad debera existir por parte de la Direccion y del Administrador de la seguridad,
lasupervision y e control, paraevitarle cualquier oportunidad al delincuente que puede

estar trabajando vinculado ala empresa.
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Conclusiones

Se concluye con el andlisis del manejo de las sustancias peligrosas que:

Existen diferentes escenarios en la utilizacion, mangjo, transporte y
comerciaizacion anivel empresarial, dentro del campo de la seguridad industrial en la

ciudad de Bogota, que pueden incidir en la generacion de riesgos de diferente clase.

Estadisticamente se evidencia la comision de 741 Homicidios de Manera Violenta,
entre las que encontramos con ataque con Acido 19 en hombres, 19 en Mujeres para un
total de 38 Personas. Al igual se presenta por la Agencia Nacional de Noticias Policiales en
laciudad de Bogota, Un total de 65 personas han muerto y otras 93 han resultado heridas
desde el afio 2011, tras manipular explosivos de fabricacion casera. Por otro lado con
informe de estadisticas de la Policia Metropolitana de Bogotd, se revela que van 244 robos
cometidos mediante la modalidad de suministro de escopolamina este afio con el promedio
de un robo por dia, lamayoria de casos, indicando asi que hasta agosto del presente afio las
sustancias peligrosas si estan afectando |a ciudadania de Bogota en un porcentaje medio.

Que es necesario la aplicacion de un plan con politicas y protocol os de seguridad
bien definidos por parte de las empresas industriales en Bogota, paralaprevencion y
disminucion de los riesgos en e manejo, manteni miento, administracion, transporte y

comercializacion de |as sustancias peligrosas.

Que la propuesta del manegjo de sustancias en el contexto de la seguridad privada se

presenta con |las actuaciones que deben existir en e manegjo Productos Quimicos Peligrosos,
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y lo relacionado con su identificacion, control y almacenamiento, transporte y disposiciones

finales.

Deigua forma, es necesario implementar una Tecnol 6gica en Prevencion en €l
Transporte, Almacenamiento y manipulacion de Sustancias Peligrosas; también para ser
mas garantes en lalabor de seguridad industrial conviene implementar una politicade
seguridad con procedimientos, instructivos de trabajo e infraestructura, a mismo tiempo 'y
sincronizado procesos de rotulacion, sistemas de identificacion y clasificacion de sustancias
peligrosas. Como también equipos y mantenimiento, y especial cuidado y control con los
materiales, materias primas, productos auxiliares, insumos y residuos industriales

peligrosos, para evitar posible fugas.

En Colombia el marco legal eslaLey 55 de 1993 que corresponde a la adopcion de
un convenio internacional sobre e manegjo seguro de sustancias peligrosas. Es obligatorio
transportar, almacenar y manipular las sustancias con pleno conocimiento de |os riesgos,
precauciones y que se conozcan y utilicen los elementos de proteccion personal en

ambi entes contaminados.

Toda persona, ya sea natural o juridica, es responsable por laforma como almacena
y transporta estas sustancias en términos de seguridad y proteccion ambiental, asi como de
suministrar lainformacion necesaria para la toma de decisiones que conduzcan a crear

actitudes seguras.
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Se pretende orientar el manejo seguro y ambiental mente responsable durante las
actividades de manegjo, almacenamiento y transporte de estos materiales, con un grado tal
de flexibilidad en su aplicacion, que permita la sintonia necesaria con 10s objetivos propios

de cada empresa 0 persona, asi como con su voluntad y conciencia.

Todo, en beneficio de la seguridad, salud y ambiente de la poblacién trabgjadoray

la comunidad en general.
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