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Resumen

Colombia se ha puesto a la vanguardia en todo lo relacionado en avances tecnoldgicos, a
diario se realizan desarrollos en la materia, tendientes a utilizar la tecnologia en diferentes

campos, que al final solo buscan bienestar, confort, facilidad y seguridad para las personas.

Es de alli, de estos progresos, donde la industria de la seguridad privada para el caso
abordado del presente ensayo hace uso de las tecnologias, una de ellas son los sistemas de
monitoreo (rastreo) celular y satelital, los cuales ayudan en la tarea de proteccion de las personas

VIP para enfrentar los riesgos y amenazas que a diario se ven expuestos.
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Introduccidn

Para la mayoria de las personas la seguridad es un estado, si se tiene en cuenta el gran
valor que significa para cada una de ellas, toda vez que lo mas importante es poder sentirse en
total comodidad y armonia en el ambiente en que se desenvuelven, cuando ello sucede, las
personas consideran que estan seguras y sienten que estan lejos de presentar riesgos. Su
seguridad se evidencia por la plenitud de sus acciones y funciones, las cuales desempefian con
total cabalidad. Al verse afectada su seguridad o estar en riesgo, es cuando acuden a la busqueda
de alternativas y opciones a disposicion, bien sea en el ambito publico o privado que les permita

seguir disfrutando de ese estado.

En ese momento cuando las alternativas disponibles, en especial las que ofrece la
seguridad privada generan soluciones para las personas. Existe una variada gama de proteccion
que es ampliamente conocida en el mercado como; vehiculos blindados, esquemas de proteccion,
proteccidn a los entornos, viviendas, oficinas, etc. Todas muy validas para la seguridad personal
y aln mas efectiva si se aprovechan los avances en el mundo frente a esta materia. En la atencién
de estas tecnologias es que el sector enfoca esfuerzos e invierte sumas significativas de dinero
para el desarrollo de dichas herramientas y tecnologias, estas acciones estan reguladas mediante

el Estatuto de Vigilancia y Seguridad Privada®. (Decreto 356, Articulo 2, 4y 6, 1994)

! Decreto Ley 356 de 1994. Por el cual se expide el estatuto de vigilancia y seguridad privada.



Alrededor de esa busqueda de los avances y tecnologia teniendo en cuenta como pilar que
el Siglo XXI, ha sido denominado el “siglo de la informacioén”, se ha caracterizado por un alto
nivel de sistematizacion y de facil acceso al conocimiento, por lo cual requiere del manejo y del
dominio de la tecnologia. Esto se consigue a través de los sistemas de informacidn. Por tal razén,
uno de los retos méas grandes de los Estados modernos el poder producir conocimiento, y como
bien es sabido so6lo es posible por medio de la investigacion y la utilizacion de nuevas
tecnologias ya sea en los procesos de estudio y comprension de los diferentes fendmenos con su
respectiva aplicacion. (PONAL, 2010, p. 7) 2Lineamiento de Politica 5 Desarrollo Cientifico y

Tecnoldgico Policial

2 PONAL (2010). Lineamientos de Politica 8 Desarrollo Cientifico y Tecnolégico Policial.



SEGURIDAD A PERSONAS, CON APOYO TECNOLOGICO DE SISTEMAS DE

MONITOREO SATELITAL Y CELULAR

La importancia de la seguridad para las personas tiene origen desde el inicio del hombre
cuando habitaba las cavernas, tenia la necesidad de estar y sentirse seguro, con ello
experimentaba la sensacion de proteccién del mundo que lo rodeaba; especialmente de otros

hombres y animales de mayor tamafio que representaban las amenazas existentes.

La Edad Media siglos 1X al XV, con el aparecimiento del feudalismo en Europa, los
reyes y los sefiores feudales se daban a la tarea de construir inmensos castillos fortalecidos con
todo lo que bien se tuviera para proveer su seguridad, sin mencionar la numerosa fuerza de
proteccion del ejército que les cuidaba y funcionaba en una estructura comunitaria que proveia la

seguridad bajo un sistema de responsabilidad compartida o comunal (Otero, 2014)3,

3 Otero, J. (2014). Ensayo Seguridad y Proteccion para Personas VIP. Universidad Militar Nueva Granada, Bogot4,

Colombia.



En Colombia la seguridad privada es catalogada como una profesion especializada,
innumerables empresas atienden la alta demanda y solicitud de servicios, todas encaminadas en

brindar seguridad.

Debido a esta demanda, las empresas fijan su respaldo para atender los servicios en cerca
de 200.000 hombres pertenecientes a las 815 empresas registradas de seguridad privada,
las cuales en un buen numero cuentan con avanzados equipos tecnoldgicos, tales como
camaras de CCTYV, lectores de huella para ingreso, alarmas, monitoreo, blindajes y hasta
software especializados.

La Superintendente delegada para la operacion, de la Superintendencia de Vigilancia y
Seguridad Privada (Supervigilancia), Tatiana Gonzalez Cer6n, no duda en afirmar que
Colombia esta a tono con los equipos y tecnologias de punta en este campo.

El personal del sector tiene claro que los dispositivos electronicos en esta materia
optimizan las acciones y son una gran ventaja para las empresas y demas entes que

emplean estas alternativas. (portafolio, 2012)*

Encaminados en esa tarea de aprovechar los avances en tecnologia para apoyo de la
seguridad encontramos adelantos en medios tecnoldgicos, como es del caso en el presente
ensayo, uno de ellos son los dispositivos de monitoreo con sefial Celular, Satelital y dispositivos
combinados, los cuales fortalecen y brindan a los esquemas de seguridad un valor agregado de

importancia para el resultado final; que es la proteccion de las personas.

4 Anénimo, (2012, 26 de julio). Las instituciones pablicas y el comercio son los sectores que mas utilizan la
seguridad privada. Portafolio



Como referencia de avances en tecnologia se resalta un aparte que habla del tema... En el
2015 se realizaran las primeras pruebas de comunicacion entre carros.

La comunicacion entre carros es una de las grandes apuestas de los fabricantes para los
préximos afios, junto con el desarrollo de los vehiculos eléctricos y sistemas para mejorar
la seguridad.

Pensabamos que este tipo de comunicacion tardaria muchos afios en llegar a la fase de
pruebas reales pero 2015 sera su afio, sera su lanzamiento oficial como apuesta para

reducir a 0 el nimero de victimas en accidentes de trafico. (Cuba Debate, 2014).5

Antes de iniciar con el esboce de tan importantes dispositivos es pertinente conocer un
poco de estos medios de comunicacion. La comunicacion celular tiene inicios desde la Segunda
Guerra Mundial, donde la necesidad de comunicacion era sentida y prioritaria. Conocida también
como telefonia movil. Su funcionalidad es basicamente a través del sistema de comunicacion
integrada por dos partes, una red de comunicaciones instalada y disefiada por el operador y los
terminales que permiten el acceso a los servicios de dicha red que son los equipos celulares que
comUnmente se conocen. Hoy en dia se ha convertido esta comunicacion en instrumento Gtil y
masivo, debido a la facilidad de sus aplicaciones y prontitud al comunicarse entre las personas, y

ademas de su plus principal que es el bajo costo con referencia a la comunicacion satelital.

Desde los inicios del siglo XXI, los teléfonos moviles han sido desarrollados con

funcionalidades que van mucho mas alla de limitarse solo a llamar, entre la cuales estan traducir

5 An6nimo, (2014, 2 de diciembre). En el 2015 se realizaran las primeras pruebas de comunicacién entre carros.
Cuba Debate.



0 enviar mensajes de texto, cdmara de fotos, cdmara de video, agenda electronica, reloj,
cronometro, calculadora, scanner, micro proyector, GPS, reproductor de multimedia, asi como
poder realizar una multitud de acciones en un dispositivo pequefio y portéatil que llevan
practicamente todos los habitantes de paises desarrollados y un nimero creciente de habitantes
de paises en desarrollo. A este tipo de evolucion del teléfono movil se le conoce como teléfono
inteligente (Smart Phone). En Colombia fue demostrado a traves del reporte de los operadores
celulares que hay un mayor nimero de suscriptores de celulares 50 millones, que los habitantes

oficialmente conocidos que suman 48 millones.

Sobre esta red de telecomunicacion es que disefiado el sistema de monitoreo celular con
dispositivo AVL (Localizacion Vehicular Automatica), el cual funciona a través de las diferentes
celdas de la red celular. En Colombia se cuenta con amplia capacidad y cobertura de este
servicio de comunicacioén a través de los operadores celulares como CLARO, MOVISTAR,
TIGO, también existen nuevas compafiias en el mercado de menor cobertura en el territorio
nacional que vendria no siendo valido relacionarlas ya que la fortaleza que se quiere resaltar para

este medio tecnolégico es precisamente su cobertura nacional.

La manera en que se realiza el monitoreo a través de este sistema celular, funciona
instalando el dispositivo en una parte estratégica del vehiculo designado para el protegido, en el

mismo, se inserta la SIMCARD del operador celular escogido.



Dispositivo Monitoreo Celular AVL

Imagen N° 1. Imégenes Dispositivos Celulares
Fuente: Sims Tech, Comunicacion sin Limites

Una vez instalado alli y realizado los ajustes técnicos, el dispositivo inicia a transmitir
datos a través de la red celular, la cual es recepcionada en un centro de monitoreo y rastreo

vehicular, los pormenores del sistema seran relacionadas mas adelante.

Ahora corresponde ampliar un poco sobre la comunicacion satelital, la cual inicio desde
la era espacial, revoluciono6 por completo el mundo de las telecomunicaciones. Los satélites
artificiales (o simplemente satélites) son dispositivos construidos por el ser humano y puestos en

Orbita alrededor de la Tierra.

La funcionalidad de un satélite en el espacio, es recibir sefiales, amplificarlas y luego
retransmitirlas de vuelta a la Tierra; con ello se convierte en un potente sistema de comunicacion

inalambrico de larga distancia.



Basicamente, un satélite es un repetidor de telecomunicaciones en el espacio, recibe las
sefiales enviadas desde la tierra de una antena repetidora de alli las remite a otro satélite en el

espacio y la devuelve a los receptores de donde se originaron (tierra).

Tal como la fue disefiado el dispositivo AVL para la comunicacién celular, de la misma
manera es para el dispositivo satelital, funciona a través de satélites geoestacionarios y telepuertos
especificos, la informacion es almacenada en servidores de datos. Para la mayoria de usuarios en
nuestro Pais que requieren de este tipo de tecnologia el proveedor es INMARSAT, dado la

cobertura que tiene en la region.

Geo - referenciacion Global de Cubrimiento del Satélite INMARSAT

COBERTURA INMARSAT

Imagen N° 2. Cobertura Satélite Inmarsat
Fuente: Imagenes Google



En este tipo de comunicacion los costos son elevados y mas ain cuando los precios por lo
que se cobra estan tazados en ddlares. Ello genera que se busquen alternativas que ofrezcan este
mismo tipo de servicio a menor valor como lo brinda la comunicacion celular, quedando como

opcion de comunicacion alterna para las regiones donde no existe cobertura celular.

Es preciso tener en cuenta que en ocasiones la comunicacion satelital se puede ver

afectada por los fenbmenos atmosféricos, lo que genera disminucién en la efectividad de la

comunicacion.

Dispositivo Monitoreo Satelital AVL

Imagen N° 3. Dispositivo Satelital AVL
Fuente: Sims Tech, Comunicacién sin Limites



Existen también dispositivos AVL combinados que ofrecen comunicacion Celular y Satelital
al tiempo con las mismas especificaciones antes sefialadas, son Ilamados dispositivos duales.
Este sistema posee una gran ventaja como lo es; cuando el dispositivo celular pierde cobertura, la
unidad satelital se activa a través de un RELE® electrénico con el que cuenta la unidad celular,
realizando que de manera automatica se energice la unidad satelital por el tiempo que la unidad
celular este sin cobertura. Es decir que a través de este sistema dual siempre se va tener el

monitoreo y control.

Funcionalidad Dispositivo AVL Dual (Celular — Satelital)
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Grafica N° 1. Funcionalidad Dispositivo AVL Dual
Fuente: Fuente: Imagenes Google

Dado las bondades que ofrecen estos dispositivos duales, hoy en dia se estan
implementando de manera sistematica para la seguridad a las personas. El rastreo vehicular va
ser mas eficiente, con mayor cobertura, ademas de ello durante todo el tiempo se va tener el

control y seguimiento del protegido.

6 El relé o relevador es un dispositivo electromecanico. Funciona como un interruptor controlado por un circuito eléctrico en el que, por medio de
una bobina y un electroiman, se acciona un juego de uno o varios contactos que permiten abrir o cerrar otros circuitos eléctricos independientes.
Fue inventado por Joseph Henry en 1835.



Para socializar coémo funcionan estos dispositivos se realizaron pruebas al vehiculo de

Toyota Fortuner de placas RJW 034, de las cuales se presenta la respectiva imagen.

Visualizacion Monitoreo AVL
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Imagen N° 4. Dispositivo Satelital AVL
Fuente: Sims Tech, Comunicacion sin Limites

En la imagen se aprecia reporte del dispositivo instalado en el vehiculo el cual genera
datos como, velocidades maximas, minimas y otras que sean de interés para analisis de posibles
riesgos en que pueda estar inmerso el protegido o VIP por parte del conductor asignado. Entre
los aspectos a tener en cuenta para el anélisis estaria los excesos de velocidad, frenadas bruscas,
aceleradas extremas, transito por zonas de peligro previamente demarcadas, reconstruccion
animada de recorridos en caso de accidentes. Informacion que alimenta las estadisticas y
mediciones, que a su vez soportara el analisis del comportamiento de la labor realizada por el
conductor, para el seguimiento y las respectivas toma de decisiones. Tema que va ser tratado mas

adelante en el aspecto proposito del presente ensayo.



A través del empleo de estos dispositivos de tecnologia Celular y Satelital instalados en el
vehiculo del protegido (VIP) se tiene el control y rastreo en tiempo real, lo que permite brindar
seguridad adicional al esquema de proteccion. Con este control se monitorea los movimientos del

vehiculo de manera directa y sin interrupciones.

Con referida informacion que generan los dispositivos de monitoreo se conoce el
comportamiento detallado de la labor que realizada por el conductor. Posterior a ella se realiza
un proceso analitico que genera un valor agregado para la seguridad del protegido, ya que la
informacion procesada va direccionar decisiones por la forma como el conductor cumple la labor
para la cual fue contratado. Mencionada informacion en concentrada en un centro de monitoreo y
control que se adecuan las compafiias que brindan este servicio, tal como puede verse en la

imagen que a continuacion se presenta.

Centro de Monitoreo y Control

Imagen N° 5. Sala Monitoreo y Rastreo AVL
Fuente: Sims Tech, Comunicacion sin Limites



En ese actuar laboral del conductor, se atiende el Sistema de Gestion de la Seguridad y
Salud en el Trabajo, (Decreto 1443 Articulo 15 de 2014)” “El empleador o contratante debe
aplicar una metodologia que sea sistematica, que tenga alcance sobre todos los procesos y

actividades rutinarias y no. Rutinarias internas o externas, maquinas y equipos..."

Otra norma atendida y que sirve de base es la norma ISO 310008 para la prevencion del
riesgo, se identifica y selecciona el Capitulo 5 Proceso, 5.4 Valoracion del Riesgo — Numeral
5.4.2,5.4.3,5.4.4 de la. Con el fin de identificar las fuentes generadoras del riesgo, el area de
impacto, causas y consecuencias potenciales que interfieran en el logro del servicio, el analisis
del riesgo implica el desarrollo y la comprension del riesgo. Este andlisis brinda una entrada para
la evaluacion del riesgo y para las decisiones sobre si es necesario o no tratar los riesgos y sobre
las estrategias y métodos méas adecuados para su tratamiento. Con esto el propdsito de la

evaluacion del riesgo facilita la toma de decisiones basado en los resultados de dicho analisis.

Para evidenciar de manera practica la funcionalidad de la informacién suministrada por
los dispositivos se tiene en cuenta el proceso que implementa la compafiia Sistema Inteligente de
Monitoreo Satelital en los servicios de seguridad privada en la proteccion a personas y VIP para

la cual labora el autor. Se presenta el monitoreo al vehiculo Toyota Prado TX de placas RIJN

7 Ministerio del Trabajo (2014). Decreto 1443 de 2014. Por el cual se dictan disposiciones para la implementacion
del Sistema de Gestion de la Seguridad y Salud en el Trabajo (SG-SST).

& Icontec Internacional. (2011). Norma Técnica Colombiana 1ISO 31000 de 2011. Gestién del Riesgo; Principios y
directrices



232; el cual tiene instalado un dispositivo dual de monitoreo que reporta la informacion antes

detallada, la misma se demuestra a continuacion.

El dia 18 de Diciembre de 2014 se realizaron pruebas de monitoreo al vehiculo Toyota
prado TX de placas RIN 232 con el fin de obtener informacién generada del dispositivo para la
muestra del presente ensayo, como lo es: cronologia de inicio y puesta en marcha del vehiculo,
rutas del desplazamiento, velocidad de los recorridos, frenadas y aceleradas bruscas, excesos de
velocidad, alertas sobre transito en zonas prohibidas, tiempos de espera. Ademas; de las
sefialadas el software del sistema permite alimentar requerimientos que puedan ser de utilidad
para la seguridad del protegido; entre las cuales estarian, puntos de apoyos sobre los recorridos,

centros médicos, estaciones de combustible, entre otros.s

El riesgo se identifica a través del comportamiento del conductor asignado al protegido,
el analisis del riesgo se genera a partir de la informacién que generan los dispositivos de
monitoreo; el resultado del analisis es sometido a la evaluacion del riesgo; lo que conlleva a dar
tratamiento de los hallazgos encontrados, evitando con ello accidentes e incidentes en que pueda

estar inmersa la integridad del protegido (VIP).

9 Sims Technologies S.A.S (2013, 20 de agosto). Funcionamiento Plataforma M-ZONE.



Tabla N° 1 Sistema de Monitoreo a Vehiculo Toyota Prado RIN 232
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Tabla N° 1. Reporte Monitoreo Vehiculo RIN 232
Fuente: Sims Tech, Comunicacion sin Limites

En la tabla N° 1, se observa el reporte que generado del vehiculo RIN 232 el cual fue
seleccionado para muestra, alli estan relacionadas las infracciones que comete el conductor tal

como exceso de velocidad, exceso de aceleradas y frenadas bruscas.




Tabla N° 2 Sistema de Monitoreo a Vehiculo Toyota Prado RIN 232 (Detalles)
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Tabla N° 2. Reporte Monitoreo Vehiculo RIN 232
Fuente: Sims Tech, Comunicacion sin Limites

En la tabla N° 2, se observa el reporte que origina el dispositivo del vehiculo RIN 232

en forma detallada las infracciones que comete el conductor.

De acuerdo a la informacion de las tablas 1 y 2 de manera particular la compafiia
implementa los siguientes items para evaluar al conductor. Se da un porcentaje mensual de 100

puntos, por cada infraccién cometida, como exceso de velocidad 60 km/h zonas urbanas - 80



km/h zonas rurales (Ley 769 Articulos 106 y 107 de 2002)*°, frenada brusca, acelerada brusca u
otra determinada para la labor y sea reportada por el sistema, se ird descontando un punto por
cada de ellas, el criterio para la ponderacién de las infracciones estara sujeto a la calificacion de

quien valore el riesgo.

Tabla N° 3 Valoracién Riesgo

TIPO RIESGO PONDERACION RIESGO
RIESGO BAJO 100 — 90
RIESGO MEDIO ‘ 89-280

RIESGO ALTO ‘ 79-0

Tabla N° 3. Valoracién Riesgo
Fuente: Autor ensayo

La ponderacion del riesgo del comportamiento del conductor la genera la sumatoria de las

infracciones cometidas en el periodo determinado, su resultado sera el tipo de riesgo.

Tabla N° 4. Clasificacion del Riesgo del Conductor

Conductor Comportamiento Nivel del Riesgo
Conductor (Valoracion)
(Infracciones)

Wilson Montafiez XX Riesgo XX

XX XX XX XX

Tabla N° 4. Conductor vs Comportamiento Conductor (Infracciones) = Nivel del Riesgo
Fuente: Autor ensayo

10 Ministerio de Transporte. (2002). Ley 769 de 2002. Por la cual se expide el Cédigo Nacional de Transito Terrestre
y se dictan otras disposiciones.



El resultado obtenido en la valoracion del riesgo producto del comportamiento del
conductor, es lo que permite valorar el riesgo que representa la actividad que realiza el
conductor. Si el resultado esta en una ponderacion de riesgo alto es el indicador para entrar a

tomar medidas y acciones encaminadas a la seguridad e integridad del protegido.

Conclusion.

Como aspecto propositivo del presente ensayo se resalta y evidencia que la seguridad a
personas apoyada en tecnologia con dispositivos satelital y celular; mas que un valor agregado es
también un factor importante de la seguridad, que busca prevenir y mitigar riesgos en los cuales
este expuesto la vida y bienes de las personas que buscaron una alternativa para gozar a plenitud
del estado de sentirse seguros.

La principal conclusion que podria sefialarse con el anterior planteamiento es el uso y
goce de los avances de la tecnologia que hay hoy en el mundo moderno, apuntadas a dar mayor
facilidad, practicidad, precision a los servicios de seguridad para las personas, con la debida
atencion de normas, lo que al final refleja la profesionalizacion del arte que es la seguridad

privada que se brinda en nuestro pais.

Todas las medidas adoptadas y vinculadas para la seguridad de las personas son valiosas
y buen recibo, ninguna de ellas sobrard, sin embargo la mejor opcion siempre sera la
autoproteccion. Asi la autoproteccion son todas las acciones y medidas que toman las
comunidades y las organizaciones, que tienen por finalidad debilitar o bajar los niveles de

vulnerabilidad, de sufrir acciones contra la vida, integridad y libertad de sus integrantes. Una de



las principales medidas de autoproteccion es la prevencion, entendida como la preparacion y
coordinacion de medidas que tomadas de forma anticipada para evitar un riesgo o disminuir sus

efectos (Fondo de Justicia Transicional Programa Promocion de la Convivencia, 2011).*

11 Fondo Justicia Transicional. (2011). Recomendaciones de Autoproteccion. Unico.
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