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1. INTRODUCCION

Con la evolucién de la tecnologia, los grandes avances en los sistemas y su relacion con
los objetivos de competencia entre organizaciones, se hace necesario aumentar los
niveles de proteccibn de uno de los activos méas valiosos que estas poseen, la
informacion, la cual se encuentra dentro de un universo de amenazas y vulnerabilidades
gue con el tiempo aumentan, todo esto con el fin de garantizar siempre la disponibilidad,
la confidencialidad e integridad de la misma. Una de las formas mas adecuada para la
proteccion de la informacién es mediante una correcta gestion del riesgo, logrando asi
identificar y focalizar esfuerzos hacia aquellos elementos que se encuentren mas

expuestos.

Esto, ha llevado a que muchas organizaciones hayan desarrollado documentos y
directrices que orientan en el uso adecuado de los activos de informacion para obtener el
mayor provecho y evitar la vulnerabilidad de estos. Es asi, por lo que la seguridad légica
surge como una herramienta que ayuda a la organizacién a tomar sensibilidad sobre la
importancia de la informacion y los servicios que permiten que la empresa se desarrolle y

se mantengan dentro del mundo de los negocios.

De acuerdo con lo anterior, la implementacion del sistema de seguridad requiere un alto
compromiso con la organizacion, destreza y experimentacién técnica que permita
determinar las fallas y debilidades que se presentan en la organizacién, y constancia por
parte de los miembros de esta para la renovacion y actualizacion del sistema de

seguridad, para asi, entrar en el ambiente de las organizaciones modernas.
1.1 TITULO

El titulo de este proyecto responde a la necesidad de mejorar y ampliar los niveles de
seguridad fisica y l6gica de una institucién educativa de la ciudad de Florencia Caqueta,
mediante la integracién de los sistemas de control de acceso e intrusion, sistemas de
video, vigilancia inteligente y seguridad para el acceso a las redes de datos, teniendo en

cuenta modelos de gestion de la infraestructura de red.

Especificamente, el proyecto atiende la necesidad de seguridad de la ACADEMIA
NACIONAL DE SISTEMAS de Florencia Caquetd, cuyo objeto social es la formacion
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técnica y profesional de los habitantes de la region, con lo cual el proyecto permitird elevar
la calidad y oportunidad de su objetivo. Por lo descrito anteriormente el proyecto se titula
“DISENO DE UN PLAN DE MEJORAMIENTO DEL SISTEMA DE SEGURIDAD FiSICO Y
LOGICO DE ACUERDO CON MODELOS DE GESTION DE LA INFRAESTRUCTURA DE
REDES APLICABLE A UNA INSTITUCION EDUCATIVA”

1.2 PLANTEAMIENTO DEL PROBLEMA

El sector educativo, mas especificamente la Academia Nacional de Sistemas, maneja una
gran volumen de informacién a diario dentro de sus bases de datos como lo son: El
registro de notas y control académico en linea, el control de pagos de matriculas, las
bibliotecas virtuales y la pagina Web, estos procesos son soportados por una
infraestructura de hardware que se encuentran al alcance de cualquier usuario sin
ninguna restriccion. Es por esto, que la institucion se ve en la necesidad de mejorar el
sistema de seguridad fisico e informatico que maneja actualmente. Dentro de las falencias
encontradas estan: un circuito cerrado de televisién sin proteccion, una base de datos
desprotegida y un sistema de red inseguro, incrementado por el rapido crecimiento de la

planta fisica de la institucion.

Todo esto denota que la institucion no presenta estudios de seguridad que contemplen lo
anteriormente descrito, lo cual crea una necesidad de disponibilidad para crear politicas
de seguridad que salvaguarden la informacién tanto légica como fisica. A raiz de estos

requerimientos se plantea la siguiente pregunta:

¢El disefio e implementacion de un plan de mejoramiento del sistema de seguridad
estandarizado en norma ISO 27001, permitiran mejorar la calidad y oportunidad de los

procesos que se generan dentro de la institucién?
1.3 LINEA DE INVESTIGACION

El presente proyecto pertenece a la linea de investigacion relacionada con el tema de
seguridad en comunicaciones del Grupo de Investigacién en Seguridad y Sistemas de
Comunicaciones (GISSIC) de la Universidad Militar Nueva Granada, con lo cual se le dara

un enfoque hacia la parte de disefios de redes de seguridad y la gestion de riesgos para
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empresas que brindan diversos tipos de servicios y necesitan mantener un nivel de

seguridad en sus instalaciones.
1.4 OBJETIVOS
1.4.1 Objetivo General

Disefar un plan de mejoramiento para el sistema de seguridad fisico y légico de acuerdo
con modelos de gestién de la infraestructura de redes, aplicable a una institucion
educativa con el fin de optimizar los procesos que se generan dentro de la Academia

Nacional de Sistemas.
1.4.2 Objetivos Especificos

e Hacer un levantamiento de informacion referente al estado de los equipos y
software utilizados en las dependencias de la institucion.

e Generar un diagnéstico de los estandares y normas que se aplican en la
actualidad para el servicio de seguridad dentro de la Academia Nacional de
Sistemas.

e Realizar una propuesta de los equipos necesarios y plantear un presupuesto
aproximado para su implementacion en la institucion.

e Realizar el disefio de red y las politicas de seguridad basados en el estandar
ISO27001 que garanticen la funcionalidad y evite la vulnerabilidad de la red.

e Aplicacion del estdndar para integracion de servicios que ofrece la institucion
basados en Cloud Computing [1].

e Implementar el disefio fisico correspondiente para la evaluacion de los resultados

y ejecucion del piloto.

1.5 JUSTIFICACION

Los grandes avances tecnolégicos estan haciendo presencia dentro de nuestra sociedad,
estos avances han revolucionado la manera en que el hombre se comunica, lo cual atrae
novedosos retos que permiten el buen funcionamiento de los métodos utilizados para

comunicarnos. Dia a dia nacen nuevos términos que hacen referencia al rendimiento y
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buen funcionamiento de las redes, obligando a la innovacion en nuevos campos como la

disponibilidad, flexibilidad, seguridad entre otros.

En la actualidad uno de los recursos mas valiosos que poseen las instituciones es la
informacion, esta se encuentra fuertemente unida a la infraestructura, servicios y
economia que estas manejan. El crecimiento del volumen de informacion confidencial,
como claves de acceso, bases de datos e informacion valiosa que se comparte, exige que
se tomen medidas con respecto a la forma en que ésta se transmite. Por estas y otras
razones mas, se presentd la necesidad de implementar sistemas de seguridad en las
redes de datos, medidas de seguridad en la infraestructura, para que de esta forma se
garantice que la informacion llega al destino deseado [2], respetando los pilares de

seguridad.

Econdmicamente se presenta rentabilidad debido a que el beneficio ofrecido por estos
sistemas es inmenso y se ajusta a las necesidades de la institucién. Los costos
generados por perdidas de informacién, hurto dentro de la misma y perdida de equipos se
evitarian y asi se invertiria este capital en desarrollo y mejoramiento de los procesos

dentro de la entidad.
1.6 ALCANCE

El presente proyecto busca mejorar el sistema de seguridad fisico y l6gico de la Academia
Nacional de Sistemas, implementando un estandar para su futura certificacién, la
utilizacién e implantacion de nuevos equipos, con el fin de generar beneficios en la calidad

de los servicios ofrecidos por esta.
1.7 DESCRIPCION DE LA ORGANIZACION

Este trabajo se desarrollard para la Academia Nacional de Sistemas, ubicada en el
Departamento del Caquetd; ya que esta se encuentra en crecimiento y busca el
mejoramiento continuo, mantenimiento e investigacibn en los aspectos de la

implementacién de nuevas tecnologias y sistemas de prevencién y seguridad.
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1.7.1 Misién

Formar personas integras, responsables y creativas, con solidas aptitudes para el trabajo
en el campo de los sistemas, la contabilidad, las finanzas y el idioma inglés. Asimismo,
desarrollar en los educandos competencias pertinentes con el sector productivo y
académico, a través de metodologias innovadoras y participativas, estableciendo cadena
de formacion con la educacion media, técnica, tecnolégica y profesional, contribuyendo
asi, con el desarrollo regional y nacional [3].

1.7.2 Vision

La Academia Nacional de Sistemas sera el instituto de formacién para el trabajo y
desarrollo humano mas importante del departamento del Caqueta. Al mismo tiempo, se
compromete a implementar programas con innovacion tecnoldgica, en aras de ser una
institucién que contribuya con la formacion de personas no solamente competitivas, sino
también con criterios de calidad y pertinencia laboral. Lo anterior, con el fin de formar
individuos responsables, criticos y analiticos, que sean capaces de potenciar el desarrollo
tecnoldgico y de responder, de manera idonea, a las necesidades especificas de la regién

y del pais [3].
1.7.3 Naturaleza Institucional

La Academia Nacional de Sistemas es una institucion educativa que nacié en la ciudad de
Florencia, el 26 de agosto de 1991, en virtud de la resolucion 00439, como respuesta a
una necesidad de los sectores productivos de la economia del Caqueta en &reas
administrativas, teniendo como objetivo la formacién y la capacitacibn de personal
profesional, con programas presenciales de formacién continua, complementacion y

actualizacién, dirigidos al area de servicios financieros, informatica e inglés.

Los programas implementados toman como objeto de estudio la poblacién estudiantil y
productiva del departamento del Caquetd, y parte de un diagndstico que estudia la
situacion real en lo referente a las necesidades informaticas, contables, administrativas e

inglés en el campo laboral, del sector privado y oficial.
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Por medio de los programas de educacion continuada y permanente, la Academia busca
una mayor integracion con la comunidad que le permita aplicar los conocimientos al

proceso de identificacion y resolucién de problemas cotidianos de mediano y largo plazo.

1.8 Estructura organizacional de la Academia Nacional de Sistemas

RECTOR

COORDINACION

ADMINISTRACION

ESTUDIANTES DOCENTES SECRETARIA

J

Figura 1. Organigrama General ACADEMIA NACIONAL DE SISTEMAS
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2. MARCO TEORICO
2.1 ESTADO DEL ARTE

En la actualidad los sistemas y redes habitualmente estan expuestos a diversos ataques
electrénicos, éstos son tan frecuentes que se crea la necesidad de implementar
requerimientos de seguridad que protejan los equipos y los datos almacenados en ellos.
Las vulnerabilidades de los equipos se detectan por medio de herramientas del sistema a
nivel de red, estas herramientas permiten la correccion de problemas y errores de

configuracién que ocasionan fallas en la seguridad de un sistema de informacion.

Haciendo un analisis de los sistemas actuales se detecta que los ataques a estos pueden
ser externos a éste o provenientes del interior, como por ejemplo, usuarios autorizados o

intrusos que se hacen pasar como usuarios autenticados por el sistema.

En la implementacion de sistemas de seguridad, objeto de este trabajo de grado se
tomaron como referencia proyectos desarrollados en otros paises y ambitos diferentes,
cuyos resultados permitieron ser una guia para la elaboracién del presente proyecto. A

continuacion se describen algunos de ellos.

En el afio 2008, en la Universidad Politécnica de Catalufia, se llevd a cabo una propuesta
de disefio de una red de seguridad que tenia por nombre “Sistema integral de seguridad y
acceso a la red para un departamento de la UPC”, en la cual se lograron grandes
beneficios en el area de rendimiento y calidad de los servicios requeridos por esta
dependencia, ademas es bueno resaltar que esta implementacion fue realizada sobre

software libre lo que le dio una mayor flexibilidad al proyecto.

En Venezuela se disefi6é e implementd un Sistema Integral de Respaldo y Recuperacién
(SIRR), para toda la plataforma tecnoldgica del Banplus Banco Comercial, C.A. en primer
lugar se inici6 con el levantamiento de informacién, el andlisis del ambiente a ser
protegido, la seleccién del equipamiento de respaldo adecuado a las necesidades del
cliente y finalmente el disefio y establecimiento en conjunto con el personal de IT de

BANPLUS del esquema de respaldo y recuperacion.

En Colombia, la Universidad de los Andes (Bogota) disefié un “Esquema de Seguridad en

Redes de Datos” en donde se hacia el analisis de vulnerabilidades aplicados a la empresa
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las cuales fueron objeto de estudio. Estas amenazas se evaluaron con el fin de identificar
las variedades de dafios que podian causar y las probabilidades de que siguieran
ocurriendo. Se suministraron herramientas que soportan el acceso a Internet de forma
segura, se capacitd a los usuarios sobre el alto grado de importancia que tiene la

informacion.

Lo anterior se describe con el fin de dar seguridad a los procedimientos que se desean
implementar en la Academia Nacional de Sistemas, para posteriormente facilitar el

soporte y atencion de incidentes relacionados con los sistemas de seguridad.
2.2 MARCO CONCEPTUAL

Los conceptos generales que se van a tener en cuenta para el desarrollo del proyecto son

los que a continuacién se describen:
2.2.1 Seguridad Loégica

La seguridad es la proteccidbn de la infraestructura digital, lo cual comprende, la
informacion, los datos, el software y las bases de datos que se almacenan dentro de un
equipo de computo. Esto se encuentra regulado por una serie de estandares,
herramientas y leyes creadas, con el fin de disminuir los riesgos que puedan presentarse

en la infraestructura digital de las empresas.

La Seguridad Logica, también se puede definir como una "aplicaciébn de barreras y
procedimientos que resguarden el acceso a los datos y s6lo se permita el acceso a las

personas autorizadas para hacerlo." [4]
Entre los objetivos que enmarca la seguridad légica se encuentran:
1. Restringir el acceso a los programas y archivos.

2. Asegurar que los operadores puedan trabajar sin una supervisién minuciosa y no

puedan modificar los programas ni los archivos que no correspondan.
3. Certificar que se estén utilizados los datos, archivos y programas correctos.

4. Asegurar que la informacion transmitida sea recibida solo por el destinatario al cual

ha sido enviada y no a otro.
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5. Que la informacion recibida sea la misma que ha sido transmitida.

6. Que existan sistemas alternativos secundarios de transmision entre diferentes

puntos.

7. Que se disponga de pasos alternativos de emergencia para la transmision de

informacion.
2.2.2 Control de Accesos (Seguridad Informatica)

El control de acceso es un medio de gran ayuda cuando se trata de proteger el sistema
operativo, las aplicaciones y la informacion de los equipos de la institucion de la utilizacién
o modificaciones no autorizadas; para mantener la integridad de la informacién, lo cual se
logra restringiendo la cantidad de usuarios y procesos con acceso permitido, con el fin de

proteger el sector légico de algun tipo de acceso no autorizado.

Estos controles pueden ser implementados sobre el Sistema Operativo (SO), sobre los
sistemas de aplicacion, en las bases de datos, en paquetes especificos de seguridad o en

cualquier otro elemento légico de la entidad.
2.2.3 Perfil de Usuario

El acceso a los equipos también puede ser controlado a través del perfil y del cargo de

cada uno los usuarios que requieren dicho acceso.

En la institucién algunos de estos cargos son los siguientes: Administrador, asistentes de

oficina, docentes y estudiantes.

e Administrador: En este cargo se encuentra el rector de la academia, el cual tiene
acceso a todos los procesos de la institucién sin dejar de lado sus funciones como

verificador del estado de la red.

e Asistentes de oficina: Estan directamente encargadas con el ingreso y registro
de los estudiantes a las bases de datos de la academia, tienen privilegio acceso a

toda la red de la academia.
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¢ Docentes: Tienen asignado un computador especifico dentro de la academia y de
acuerdo a la asignatura que dictan, tendran instalados los programas necesarios
para el desarrollo de las clases.

e Estudiantes: No Se les aplican las restricciones adecuadas para hacer su

proceso académico mas ameno.

Para este caso los derechos de acceso pueden agruparse y limitarse de acuerdo con el

cargo de cada uno de los usuarios.
2.2.4 Limitaciones alos servicios

Estos controles se refieren a las restricciones que dependen de pardmetros propios de la

utilizacion de la aplicacion o preestablecidos por el administrador del sistema.

Por ejemplo, para la Academia Nacional de Sistemas donde se disponen de licencias para
la utilizacién simultanea de un determinado producto de software para cinco personas, la
limitacion se hace en donde exista un control a nivel sistema que no permita la utilizacién

del producto a un sexto usuario.
2.2.5 Niveles de Seguridad Informatica

Para definir los niveles de seguridad, es necesario conocer el estandar de mayor uso
internacionalmente que es el TCSEC Orange Book, el cual fue desarrollado en 1983 de
acuerdo a las normas de seguridad en computadoras del Departamento de Defensa de
los Estados Unidos [4].

Los niveles de seguridad describen diferentes tipos de seguridad del Sistema Operativo y
se enumeran desde el minimo grado de seguridad hasta el maximo. Los niveles de
seguridad a su vez, han sido la base de desarrollo de estandares europeos como por

ejemplo ITSEC/ITSEM y también abarcando los internacionales como lo son ISO/IEC.

A continuacion se muestra la clasificacion en cuanto a niveles de seguridad informatica y

I6gico, los cuales son:
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e Nivel D [4]

Este nivel solo esta hecho para sistemas que al haber sido evaluados, se encuentra que

no cumplen con ninguna especificacion de seguridad.

Cuando no hay seguridad para el hardware, el sistema operativo comienza a ser inestable
y no presenta autentificacion con respecto a los usuarios y sus derechos en el acceso a la
informacion. Los sistemas operativos que incluye este nivel son MS-DOS y System 7.0 de

Macintosh.
¢ Nivel C1: Proteccidn Discrecional [4]

Es necesaria la identificacion de los usuarios para que se permita el acceso a la
informacion. Cada usuario tiene derecho al manejo de su informacion privada y se hace la
distincion entre los usuarios y el administrador del sistema, quien toma el control total de

accesos.

La gran mayoria de las tareas de administracion del sistema so6lo pueden ser realizadas
por este "sUper usuario" quien se ocupa de la seguridad del mismo. Con la actual
descentralizacion de los sistemas de informaticos, no seria raro encontrar dos o tres
personas encargadas de estas tareas en una organizacion. Esto podria ser un problema,

ya gque no habria manera de distinguir entre los cambios que hizo cada usuario.
A continuacion se enumeran los requerimientos minimos que debe cumplir la clase C1:

e Acceso de control discrecional: distincién entre usuarios y recursos. Se podran
definir grupos de usuarios y grupos de objetos sobre los cuales podran actuar

usuarios o grupos de ellos.

e Identificacion y Autentificacion: Los usuarios deben identificarse antes de

comenzar a ejecutar cualquier accion en el sistema.
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e Nivel C2: Protecciéon de Acceso Controlado [4]

Este subnivel se cred con el fin de dar solucion a las debilidades presentadas en el nivel
Cl. Cuenta con caracteristicas adicionales que mejoran el ambiente de accesos
controlados. Se ve la necesidad de llevar una auditoria de accesos e intentos fallidos de

acceso.

Tiene la capacidad de restringir el acceso a ciertos archivos, también restringe el uso de
comandos que puedan mostrar elementos ocultos, asi mismo, puede permitir o denegar
datos a usuarios en concreto, con base no so6lo en los permisos, sino también en los

niveles de autorizacion.

Requiere auditoria del sistema. Esta auditoria se utiliza para llevar todos registros de las
acciones relacionadas con la seguridad, como las actividades efectuadas por el

administrador del sistema y los usuarios.

Esta auditoria necesita de una autenticacion adicional para verificar que la persona que
ejecuta el comando es quien dice ser. Presente una gran desventaja, esta es que el nivel
C2 reside en los recursos adicionales requeridos por el procesador y el subsistema de

discos.

Algunos de los usuarios de los sistemas que utilizan seguridad de nivel C2 tienen la
autorizacion para realizar cualquier tarea de administracion del sistema sin tener g ser

administrador de este.
e Nivel B1: Seguridad Etiquetada [4]

Este subnivel, tiene la capacidad de soportar seguridad multinivel, como lo son la
seguridad secreta y ultra secreta. En este nivel, se establece que el duefio del archivo no

puede modificar los permisos de un objeto que esta bajo control de acceso obligatorio.

A cada objeto del sistema (usuario, dato) le es asignada una etiqueta, con un nivel de
seguridad jerarquico (alto secreto, secreto, reservado) y con unas categorias

(contabilidad, nébminas, ventas).

Cada usuario para poder acceder a un objeto debe tener un permiso expreso para hacerlo

y viceversa.
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e Nivel B2: Proteccion Estructurada [4]

Requiere que cada objeto de nivel superior tenga una etiqueta de este mismo nivel para
demostrar que es padre de un objeto nivel inferior.

La Proteccién estructurada es la que empieza a referir el problema de un objeto a un nivel

mas elevado de seguridad en comunicacion con otro objeto a un nivel inferior.

Asi, un disco duro sera etiquetado por almacenar archivos que pueden ser accedidos por

distintos usuarios.

Este sistema es capaz de generar alertas a los usuarios si sus condiciones de
accesibilidad y seguridad han sido modificadas; y el administrador es el que se encarga
de la fijacién los canales de almacenamiento y ancho de banda a utilizar por los demas

usuarios.
¢ Nivel B3: Dominios de Seguridad [4]

El nivel B3, es el encargado de reforzar los dominios con la instalacién de hardware: por
ejemplo, el hardware de administracibn de memoria se usa para proteger el dominio de
seguridad de acceso no autorizado a la modificacién de objetos de diferentes dominios de

seguridad.

Existe un motor de referencia, el cual recibe las peticiones de acceso de cada usuario y

permite o deniega las peticiones segun las politicas de acceso que hayan sido definidas.

Este nivel requiere que la terminal del usuario se conecte al sistema por medio de una

conexién segura.
e Nivel A: Proteccién Verificada [4]

Este es el nivel de mayor seguridad, en el, se incluyen los procesos de disefio, control y
verificacién, mediante métodos formales (matematicos) para asegurar todos los procesos

gue realiza un usuario dentro del sistema.

Para implementar a este nivel de seguridad, todos los componentes de los niveles
inferiores deben ser incluidos. El disefio debe ser verificado de forma matematica y

también se deben realizar los respectivos andlisis de los canales encubiertos y de

24



distribucion confiable. El software y el hardware son protegidos para evitar infiltraciones

ante traslados o movimientos del equipamiento.
2.2.6 Seguridad Fisica

La seguridad fisica es uno de los componentes més olvidados cuando se trata de realizar
el disefio de un sistema informatico. La seguridad fisica se refiere a la "aplicacion de
barreras fisicas y procedimientos de control, como medidas de prevencion y
contramedidas ante amenazas a los recursos e informacion confidencial". La seguridad
fisica abarca los diferentes controles y mecanismos de seguridad que se instalan dentro y

alrededor del centro informatico, asi como los medios de acceso remoto al medio. [5]

Este tipo de seguridad se enfoca en el cubrimiento de las amenazas ocasionadas tanto
por el hombre como por la naturaleza del medio fisico en que se encuentra ubicado el

centro.

Las principales amenazas que se prevén en la seguridad fisica son:
1. Desastres naturales, incendios accidentales tormentas e inundaciones.
2. Amenazas ocasionadas por el hombre (robos, dafios).
3. Disturbios, sabotajes internos y externos deliberados.

Se nombran algunos peligros que pueden ocurrir en un centro de procesamiento; todo
esto con el fin de mantener una serie de acciones a seguir en forma eficaz y oportuna

para la prevencion, reduccién, recuperacion y correccion de los diferentes tipos de riesgos

[6].
¢ Incendios
¢ Inundaciones
e Condiciones climatoldgicas
e Ergometria

e Robo
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e Fraude
e Sabotaje
2.2.7 Sistema Integrado de Seguridad

Un Sistema Integrado de Seguridad es un conjunto de elementos necesarios que,
relacionados entre si, contribuyen a prevenir riesgos y asegurar el buen funcionamiento
de las instalaciones e informacion, evitando y disminuyendo las probabilidades de
falencias dentro de las instalaciones [7].

Existen diferentes tipos de sistemas Integrados de Seguridad que disponen de sistemas
de Deteccion de Incendios, Control de Accesos e Intrusion, Circuito Cerrado de Televisiéon
(CCTV) y Seguridad de Red que satisfacen las necesidades de los clientes con tecnologia
avanzada. Asimismo, es de gran importancia que estos sistemas sean eficaces, flexibles
y de facil manejo reduciendo asi los diferentes errores tipicamente cometidos por el
operador. Son utiles y presentan un alto rango de aplicaciones en diferentes entornos
permitiendo variar desde la gestion sistematica de alarmas hasta el control de los
elementos del sistema [8].

2.2.8 Control de acceso para seguridad fisica

El control de acceso es un aspecto muy importante cuando se habla de seguridad, este
no sélo requiere la capacidad de identificacion, sino también asociarla a la apertura o
cerramiento de puertas, permitir o0 negar acceso basado en restricciones de tiempo, area

0 sector dentro de una empresa o institucion.
e Utilizacion de guardias
e Detectores de metales
e Utilizacion de sistemas biométricos

e Proteccioén electréonica
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Para lograr una seguridad integral se requiere evaluar permanentemente los riesgos que
puede presentar la infraestructura ya que es la base para o comenzar a integrar la
seguridad como la prioridad dentro de cualquier organismo.

Tener controlado el ambiente y acceso fisico permite:
e Disminuir siniestros
e Trabajar mejor manteniendo la sensacién de seguridad
e Descartar falsas hipotesis si se produjeran incidentes
e Tener los medios para luchar contra accidentes
2.2.9 Camaras IP

Las camaras IP (ver figura 3) tienen como caracteristica principal que cuentan con un
servidor web de video incorporado, lo que les permite poder transmitir su imagen o
capturas a través de redes IP como redes LAN, WAN e INTERNET.

Las camaras IP ofrecen un gran servicio, permiten que el usuario pueda ubicar la camara
en un lugar determinado y a su vez poder ver el video que esta genera en tiempo real

desde cualquier otra ubicacion por medio de Internet.

Las camaras IP contienen internamente un ordenador, de tamafio pequefio pero a su vez
enfocado en ejecutar aplicaciones de red. Por esta razén es bueno tener en cuenta que a
diferencia de las camaras web, una capara IP no necesita estar conectada a un

computador para poder funcionar.
Algunas de las grandes ventajas que presentan las camaras IP son:

e Las camaras IP brindan una mayor resolucién con respecto a las camaras de

video tradicionales o de las también denominadas webcams.

e Las camaras IP permiten al usuario observar en tiempo real lo que esta
sucediendo en un lugar determinado, aunque este se encuentre en otro lugar

distinto.
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e Las camaras IP pueden ser vistas s6lo por las personas autorizadas. También se
puede ofrecer acceso libre y abierto si el video en directo se desea incorporar al

web site de una compafiia para que todos los internautas tengan acceso.

e Las camaras IP gestionan la exposicion (el nivel de luz de la imagen), el equilibrio
de blancos (el ajuste de los niveles de color), la nitidez de la imagen y otros
aspectos de la calidad de la imagen.

T 4

Cable Modem

Recording

Broadband [§
Router

Laptop PC

Figura 2. Diagrama Conexién Camaras IP*

Caracteristicas de las Camaras IP

e Tienen una resolucidn lo suficiente para reconocer las acciones que se estan

desarrollando en un determinado lugar.

e Permiten ser controladas de manera remota, por medio de cables 6 de manera
inalambrica, ya que son capaces de transmitir la sefial a través de la red
inalambrica.

1 Tomado de http://mydlink.dlink.com/products
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e Cuentan con movimiento giratorio remoto en varias direcciones (tecnologias

PAN/TILT), lo que permite enfocarla al lugar deseado de manera inmediata.

e Con respecto al audio y video que capturan, es transmitido en formatos
comprimidos, disefiados para un flujo rapido en Internet (GSM-AMR/MPEG4 y
AAC "Advanced Audio Coding").

e Como la transmision es enfocada hacia Internet, es posible observar los eventos

desde cualquier dispositivo que tenga una conexion y un explorador de Internet.

2.2.10 UPS (Uninterruptible Power Supply) [9]

Una UPS se define como una fuente de suministro eléctrico, la cual posee una bateria,
con el fin de ofrecer una continuidad en el sistema de energia al dispositivo que se
encuentre conectado, en el caso que se presente una interrupcién eléctrica. Las UPS

también son conocidas como SAIl (Sistema de alimentacién ininterrumpida).

Las UPS se conectan a la alimentacion de los computadores, permitiendo de esta manera
usarlas varios minutos después de que se produzca un corte eléctrico. Algunas UPS
ofrecen aplicaciones que se encargan de realizar algunos procesos automaticamente en

los casos en los que el usuario no se encuentre presente y se corte la electricidad.
Tipos de UPS

Las UPS se pueden clasificar en dos tipos distintos los cuales se analizaran a

continuacion:

e SPS (standby power systems): Tiene como objetivo monitorear la entrada de
energia, detectando cualquier tipo de problema que se pueda presentar en el
suministro de energia para de este modo cambiar a la bateria. Cabe resaltar que

este cambio puede demorar algunos milisegundos.

e UPS on-line: Este tipo de UPS evita los milisegundos que se producen cuando
hay un corte de energia, ya que genera una alimentacion constante desde su

bateria y no de forma directa.
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Componentes de las UPS

Rectificador: como su nombre lo indica, estd encargado de rectificar la corriente
alterna de entrada, suministrando corriente continua para cargar la bateria. Desde
la bateria se alimenta el inversor que nuevamente convierte la corriente en alterna.
Cuando se descarga la bateria, necesita de un tiempo estimado de 8 a 10 horas,

para volver a cargarse.

Bateria: Es la encargada de proveer la energia en caso de interrupcion de la
corriente eléctrica. Su capacidad, es dependiente de la cantidad de tiempo que

puede suministrar energia sin alimentacion.

Inversor: Es el que transforma la corriente continua en corriente alterna, con la

cual se alimentan los dispositivos conectados a la UPS.

2.2.11 Plan de contingencia

Es un plan que va enfocado en la parte de prevencion, prediccion y reaccion, de

situaciones de emergencia que se puedan llegar a presentar en una empresa o entidad.

Presenta a su vez una estructura estratégica y operativa que ayudara a controlar este tipo

de situaciones de emergencia y a su vez a ayudar a minimizar las consecuencias

negativas que esta pueda llegar a presentar.

Un plan de contingencias contiene tres grandes parametros o subplanes.

El plan de respaldo: Abarca las medidas preventivas antes de que se presente y

ejecute una amenaza.

El plan de emergencia: Contempla las medidas necesarias tomadas durante la

ejecucion de una amenaza, o inmediatamente después de presentada.

El plan de recuperacion: Hace referencia a las medidas necesarias tomadas

después de ejecutada y controlada la amenaza.
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2.2.12 Plan de disefio ITIL (Information Technology Infrastructure Library)

Es un plan con el que se busca poder ayudar a la gran variedad de organizaciones en el
medio a lograr un alto nivel de calidad y eficiencia en cuanto a las operaciones IT.
Algunas de las ventajas que se obtienen al implementar un plan de disefio ITIL son [10]:

1. Permite mejorar la comunicacion con los clientes y usuarios finales a través de los
diversos puntos de contacto establecidos.
Se le da un mejor manejo en cuanto a la calidad y los costos de los servicios.
Con respecto a la entrega de servicios, esta se enfoca mas hacia el cliente,
mejorando de esta forma la calidad de los mismos y la relacién entre el cliente y el
departamento de IT.

4. Permite una mayor flexibilidad y adaptabilidad de los servicios.
2.2.13 Estandar I1ISO 27001

La ISO 27001 es un estandar Internacional de Sistemas de Gestién de Seguridad de la
Informacion que permite a una organizacion evaluar su riesgo e implementar controles
apropiados para preservar la confidencialidad, la integridad y la disponibilidad del valor de

la informacion.

El objetivo fundamental es proteger la informacion de su organizacion para que no caiga
€en manos incorrectas o se pierda para siempre [11].

2.2.14 Ciclo PHVA (Circulo de Deming o circulo de Gabo)
Ciclo PHVA (ver figura 3y 4)

» Planificar (Plan): establecer el SGSI.
» Hacer (Do): implementar y utilizar el SGSI.
» Verificar (Check): monitorizar y revisar el SGSI.

» Actuar (Act): mantener y mejorar el SGSI.
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Implantar el
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Monitorizar y
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Figura 3. Esquema Ciclo PHVA?

+ Definir alcance del SGSI

+ Definir politica de seguridad

* Metodologia de evaluacion de riesgos
*Inventano de activos

* Identificar amenazas y vulnerabilidades,
* [dentificar impactos

+ Analisis y evaluacion de riesgos

+ Seleccion de controles y SOA

« Definir plan de tratamiento de
resgos
tar plan de tratamiento
(lfl'-
ntar los contro
y concienci
* Operar el SGSI

*Revisar el 5GSI

* Medir eficacia de los controles

*Revisar riesgos residuales

+ Realizar auditorias intemas del
SGSI

* Registrar acciones y eventos

las acciones

Figura 4. Definicién Ciclo PHVA?

2 Tomado de http://www.iso27000.es/is027000.html#section3e

3 Tomado de http://www.iso27000.es/is0o27000.html#section3e

32



» PLANIFICAR: Establecer el SGSI [11]

o Establecer el alcance del SGSI en términos de la organizacion, su ubicacion,
los activos y tecnologias.
e Especificar una politica de seguridad en donde:

-Se incluyan los objetivos de seguridad de la informacion que se vayan a

cumplir dentro de la organizacion;

-Se alinee el contexto estratégico de gestion de riesgos de la organizacién en

el cual va a mantener el SGSI
-Sea aprobado por la direccion.

-La caracteristica principal de este tipo de metodologia es que los resultados

gue se vayan obteniendo puedan ser comparables y repetibles.
e Identificar los riesgos:

-ldentificar todos los activos que puedan ser cubiertos por el SGSI y a los

responsables directos, es decir, a sus propietarios.
-ldentificar las posibles amenazas que se presenten en relacion a los activos.

-ldentificar los impactos que se pueden presentar dentro de la confidencialidad,

integridad y disponibilidad de los activos.
e Analizar y evaluar los riesgos:

-Evaluar el impacto que se produciria en la organizacién por causa de fallos de
seguridad en donde se suponga la pérdida de confidencialidad, integridad o

disponibilidad de un activo de informacion.

-Analizar la probabilidad de que ocurra un fallo de seguridad en relacion a las
amenazas, vulnerabilidades, impactos en los activos y los controles que ya

estén implementados.
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-Determinar los niveles de riesgo.

-Segun los criterios de aceptacion de riesgo previamente establecidos,
determinar si el riesgo es aceptable o necesita ser tratado.

e Identificar y evaluar las distintas opciones de tratamiento de los riesgos para:
-Implementar los controles adecuados.

-Aceptar los riesgos, y seguir cumpliendo con las politicas y los criterios

establecidos para la aceptacién de los riesgos.
-Evitar los riesgos, por ejemplo, terminando las actividades que lo originan;

-Si no es posible evitarlo por completo, transferir el riesgo a terceros, como por

ejemplo, a compafiias aseguradoras o proveedores de outsourcing®.

» HACER: Implementar y utilizar el SGSI [11]

e Crear un plan para el tratamiento de los riesgos el cual identifique las acciones,
los recursos, las responsabilidades y las prioridades en la gestion de los

riesgos de seguridad de la informacion.

e Implementar el plan de tratamiento de riesgos, el cual debe alcanzar los
objetivos de control, donde se incluyan la asignacibn de recursos,

responsabilidades y prioridades.

e Implantar los controles anteriormente seleccionados que lleven a los objetivos

de control.

e Establecer un sistema de métricas el cual permita la recoleccion de resultados
gue sean reproducibles y comparables con el objetivo de medir la eficiencia de

los controles.

4 La subcontratacidn es el proceso econémico en el cual una empresa determinada mueve o destina los recursos
orientados a cumplir ciertas tareas, a una empresa externa, por medio de un contrato.
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e Crear programas de capacitacion relacionados con la seguridad de la

informacion para todo el personal.

e Construir procedimientos y controles que lleven a cabo una rapida deteccion y
respuesta a los incidentes de seguridad.

» VERIFICAR: Monitorizar y revisar el SGSI [11]
La empresa deberd llevar a cabo los procedimientos de monitorizacion y revision para:

e Descubrir a tiempo los errores en los resultados generados por el

procesamiento de la informacion.

e Determinar si las actividades desarrolladas por las personas y dispositivos
tecnolégicos para garantizar la seguridad de la informacién se cumpliendo en

relacion a lo previsto.

e Mediante el uso de indicadores, detectar y prevenir eventos e incidentes de

seguridad.

e Evaluar habitualmente la efectividad del SGSI, atendiendo al cumplimiento de

la politica y objetivos del SGSI.

e Medir la efectividad de los controles para asegurar que se cumple con los

requisitos de seguridad.

e Revisar regularmente las evaluaciones de riesgo, los riesgos residuales y sus
niveles aceptables, teniendo en cuenta los posibles cambios que se hayan

producido dentro de la organizacion.
e Ejecutar periédicamente auditorias internas del SGSI.

e Revisar gue el alcance definido por el SGSI siga siendo el adecuado y que las

mejoras en el proceso sean evidentes.

e Documentar las acciones y los eventos que puedan haber producido un

impacto sobre la efectividad o el rendimiento del SGSI.
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» ACTUAR: Mantener y mejorar el SGSI [11]
La organizacién debera periédicamente:

Actualizar el SGSI.

e Realizar las acciones adecuadas en relacion a la clausula 8 de 1ISO 27001.°

e Difundir todas las acciones y mejoras al personal detalladamente y acordar, si

es pertinente, la forma de proceder.

e Verificar que las mejoras introducidas alcanzan los objetivos previstos.

2.3 MARCO REFERENCIAL

En esta unidad se encuentran las teorias, referencias y especificaciones en las cuales se
basa el presente proyecto con el fin de comprender de una manera mas practica el

planteamiento del tema.
2.3.1 Politicas de Seguridad (PSI)

Las Politicas de Seguridad son un conjunto de exigencias definidas por las personas
directamente responsables de un sistema, las cuales llegan a indicar en términos
generales lo que estd y no estd permitido en el area de seguridad durante la marcha

habitual del sistema [12].

Las politicas de seguridad se pueden ver reflejadas en una serie de protocolos, hormas o
reglamentos a seguir en la organizacién, en las cuales se pueden definir las medidas a

adoptar para proteger la seguridad del sistema.

En términos generales cualquier politica de seguridad debe comprender una serie de

elementos claves de seguridad como lo son: Integridad, disponibilidad y privacidad.

5 8. Mejora del SGSI: mejora continua, acciones correctivas y acciones preventivas.
8.1 Mejora continua

8.2 Accion correctiva

8.3 Accidn preventiva
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2.3.2 Vulnerabilidades del Sistema

Las vulnerabilidades del sistema hacen referencia a una serie de debilidades dentro de un
sistema, permitiendo a un atacante vulnerar factores de alta importancia para una
organizacion como lo son: la confidencialidad, integridad, disponibilidad, control de acceso
y consistencia del sistema o de sus datos y aplicaciones [13].

Las vulnerabilidades basicamente son el resultado de fallos que se pueden presentar en
el disefio del sistema, sin dejar a un lado que también estas pueden ser generadas por las
limitaciones tecnolégicas, porque siendo consientes, no existe un sistema 100% seguro.

Por lo tanto existen vulnerabilidades tedricas y vulnerabilidades reales.
2.3.3 Gestién de lainformaciéon

Se puede definir como un conjunto de procesos a través de los cuales se controla el ciclo
de vida de la informacion, desde su obtencion, hasta su disposicién final. Incluye ademas
una serie de operaciones tales como la extraccion, manipulacion, tratamiento, depuracion,
conservacion y acceso de la informacién que es obtenida por una organizacion a través
de diferentes fuentes, la cual gestiona el acceso y los derechos que tendran los usuarios
sobre dicha informacion [14].

La gestion de la informacion tiene como finalidad garantizar la integridad, disponibilidad y

confidencialidad de la informacion.
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3. INGENIERIA DEL PROYECTO

El presente capitulo describe detalladamente los procedimientos y conceptos utilizados
para dar soluciéon a la necesidad presente en la organizacion, aplicando la solucién
ingenieril mas adecuada de acuerdo a los estudios realizados al sistema, identificando sus
fortalezas y debilidades, que contribuyen al desarrollo de un disefio que se acople
facilmente a los servicios y arquitectura existente. Para cumplir con los objetivos
establecidos se defini6 una metodologia determinada, asi como las variables de

ingenieria que contribuyen al desarrollo de la solucién.
3.1 ESTUDIO DE LAS VARIABLES DE INGENIERIA

Se identificaron las siguientes variables de ingenieria para la elaboracién del presente

proyecto teniendo en cuenta que este abarcara el analisis de la red.
3.1.1 Integridad

Hace referencia a la eficacia y consistencia de los elementos de informacion almacenados
y procesados en un sistema informético. Basado en lo anterior se puede decir que las
herramientas de seguridad informatica se deben encargar de que todos los procesos de
actualizacién estén sincronizados para que de este modo se asegure de que todos los

elementos del sistema puedan manipular los datos de una forma adecuada.
3.1.2 Disponibilidad

La disponibilidad se define como la continuidad que se le da al acceso con respecto a los
elementos de informaciébn que se encuentren guardados y a su vez estan siendo

procesados dentro de un sistema informatico.

Ademas se busca que se integre con toda la seguridad informatica, fortaleciendo la
permanencia del sistema informatico, de tal manera que los usuarios podran acceder a la
informacién en cualquier momento, de acuerdo a los pardmetros que sean establecidos

por la organizacion.
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3.1.3 Privacidad

Privacidad es el derecho de mantener de forma reservada o confidencial los datos
almacenados en el ordenador y los que a su vez se intercambian por la red. En la
actualidad, la privacidad se ve sistematicamente violada por spywares, cookies, piratas

informaticos y virus.
3.1.4 Confidencialidad

La confidencialidad es la privacidad de los elementos de informacion, almacenados y
procesados en un sistema informatico, las herramientas de seguridad informatica deben
proteger al sistema de invasiones, intrusiones, accesos, por parte de personas o

programas no autorizados.

Esto es importante en la implementacion de sistemas integrados de seguridad, en donde
los ordenadores, datos y usuarios se encuentran en diferentes lugares, pero a su vez se

encuentran interconectados tanto fisica como l6gicamente.
3.1.5 Control

El control de la informacion, se enfoca en asegurar de manera puntual que solo las
personas autorizadas podran decidir como y cuando los usuarios podran tener acceso a
dicha informacion. El control es una herramienta fundamental en una organizacién debido
a que ayuda a los administradores de la informacién a tener una supervision sobre los
recursos, operaciones y procesos gue se realizan internamente para de esta manera

tener un control sobre los mismos.
3.2 SISTEMA ACTUAL

Las politicas de red que maneja la institucion han venido decayendo debido al mal manejo
e implementacion de los equipos actuales (ver figura 5), esto se debe a la poca asistencia
profesional que se da en estas ciudades. El sistema de seguridad y de red es manejado
por un solo usuario, conectado Unicamente a un Enrutador ADSL sin ninguna proteccién

permitiendo asi que el sistema sea facilmente vulnerado.

39



El flujo permanente de trafico de datos, de voz y video dentro de la red esta saturando por
completo el sistema, haciendo que este pierda la calidad del servicio ofrecido a los

usuarios.
B I _( Procesos académicos
L1000
L]0 .
|:| |:| |:| ‘ Infraestructura
_{ Recursos Financieros

Figura 5. Estado Actual del sistema

Teniendo en cuenta los conceptos de seguridad légica y fisica anteriormente
mencionados, y basados en la implementacion que se va a hacer en la institucién, se
realizé un analisis de acuerdo a las debilidades encontradas, las cuales son descritas a

continuacion:

+ Debilidad: No se lleva ningun registro de revisién periddica ni control sobre el
buen funcionamiento de los equipos (equipos de computo, de red y de vigilancia) y

los permisos de acceso que tienen asignados los usuarios.

Efectos: Es posible que, por error, negligencia, fraude o algin otro motivo, los
equipos y las cuentas sean modificados, vulneradas y hasta dafiadas permitiendo

gue usuarios no habilitados accedan a datos que no le estan permitidos.

« Debilidad: No se tiene en cuenta ninguna restriccion horaria en el momento de

permitir acceso a un usuario a los equipos de la institucion.
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Efectos: Esto puede permitir que un usuario no autorizado intente ingresar al
sistema en cualquier horario, condicion que se ve agravada por el hecho que no
todos los equipos tienen claves de acceso y pueden acceder a cualquier tipo de

informaciéon de los usuarios.

Debilidad: No se tiene en cuenta ninguna restriccién con respecto al equipo desde

donde se ubican los usuarios.

Efectos: Al no controlar el dispositivo fisico que usa cada usuario, puede ocurrir
que alguna persona tenga acceso a un equipo que no le corresponde,

permitiéndosele ver y modificar informacion para la que no tiene autorizacion.

Debilidad: Las comunicaciones dentro de la institucién se realizan utilizando
ordenadores que no tienen ningun control especial con respecto a la conexion a

Internet. Esta comunicacion se realiza sin la supervision del firewall.

Efectos: una conexidn a Internet sin resguardo es peligrosa, ya que aumenta los

riesgos de intrusiones, virus, entre otros sucesos no deseables.

Debilidad: Los equipos de la empresa disponen unidades lectoras de CD, aunque
solo el 90% de los usuarios no las necesitan. Estos dispositivos estan habilitados y
no hay ningun control sobre ellos, permiten acceso automatico de virus y tampoco

se prohibe el booteo desde estos dispositivos.

Efectos: Debido a que cualquier usuario puede introducir un CD con virus o
intentar bootear desde estos dispositivos, esto implica un gran riesgo a la

integridad del equipo y sus datos.

Debilidad: No hay inventarios de los equipos de hardware, ni documentacién con

respecto a los equipos de la red fisica.

Efectos: Esta documentacion facilita las actividades de los administradores del
centro de computos, en el momento de realizar tareas de mantenimiento y para el

desarrollo del plan de contingencias.
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« Debilidad: No hay control de acceso fisico a la institucidn, ya que ninguna de las
camaras del circuito cerrado de video lo apunta a su puerta de ingreso.

Efectos: Al no haber un control de acceso especial a la institucion, cualquier
persona que tenga acceso al area y ante una distraccion del personal, puede
ingresar en él, con todo el riesgo que esto implica, debido a la sensibilidad critica

de los datos y activos que alli se encuentran.

3.3 SISTEMA PROPUESTO:

Para el sistema propuesto (ver figura 6) tendremos en cuenta diferentes aspectos basicos

de disefo:

e Principio de la satisfaccién y de la seguridad, lo que nos permite resaltar que la
eleccion sera la mas efectiva haciendo el trabajo mas satisfactorio y seguro
para los wusuarios del sistema (estudiantes, profesores, directivos,

administrativos entre otros).
e Lograr la mejor utilizacion de los equipos disponibles.

e Adaptarse a gran variedad de servicios educativos (nuevos programas

académicos).
e Adaptarse facilmente a una demanda intermitente.

e Facilidad de control tanto del uso de las instalaciones, como de la realizacion

de las diferentes actividades.

e Plantear un sistema flexible con el fin de permitir cambios a medida que se
vayan requiriendo de acuerdo a la siguiente figura que esquematiza la mejora

del sistema actual.
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Figura 6. Sistema Propuesto

43



4. DESARROLLO DEL PROYECTO

El desarrollo del proyecto abarca una serie de fases definidas que comprenden
actividades y procedimientos que aseguran el cumplimiento del objetivo final del
proyecto (Ver Figura 7).

Algunas de las fases se hicieron simultaneamente, pues estaban interrelacionadas,
mientras que las otras deben desarrollarse individualmente, todas las actividades se
desarrollaron de acuerdo al cronograma actividades estipulado al inicio del proyecto.

FASE 1
Levantamiento de Informacion.

|¢

FASE 2
Diagnostico de normas y estandares.

i‘

FASE 3
Realizacion del disefio

i‘

FASE 4
Implementacion del Piloto.

FASE 5
Documentacion

|¢

Figura 7. Metodologia del proyecto

Para el desarrollo del proyecto se ha tenido en cuenta el estdndar para la seguridad de la
informacién ISO/IEC 27001 [15] a fin de aplicarlas en todas las fases del trabajo. Este
estandar define los requisitos necesarios para establecer, implantar, mantener y mejorar
un Sistema de Gestién de la Seguridad de la Informacion (SGSI), para lo cual se ha
tomado el ciclo de Deming6 conocido como PHVA (Planificar, Hacer, Verificar, Actuar) el

cual hace parte del estdndar y que incluye los siguientes pasos:
1. Planificar (Plan)

2. Hacer (Do)

6 El ciclo PHVA, también conocido como "Circulo de Deming o circulo de Gabo" (de Edwards Deming), es una
estrategia de mejora continua de la calidad en cuatro pasos, basada en un concepto ideado por Walter A. Shewhart.
También se denomina espiral de mejora continua. Es muy utilizado por los SGC.
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3. Verificar (Check)
4. Actuar (Act)

Otro aspecto importante a tener en cuenta dentro del estandar, es definir el cargo del
responsable de la seguridad de la empresa que se ocupa de garantizar que dicha
seguridad tenga el nivel adecuado de respaldo ejecutivo, que la directiva se comprende
claramente en todos los niveles de la organizaciéon y que se articula a éstos. Hay que
definir las necesidades de personal y asegurarse de que todos los miembros de la
organizacion adquieran el compromiso y la capacitacion necesarios para asumir la cultura
de la seguridad. Muchas incursiones de seguridad se producen como consecuencia

directa de una falta de formacién o una deficiencia en el proceso de implantacion.
4.1 PLANIFICAR (PLAN)

El desarrollo de la primera fase del proyecto se hara basado en el primer aspecto que del

ciclo de Deming, teniendo en cuenta todas las recomendaciones descritas anteriormente.
4.1.1 FASE I. LEVANTAMIENTO DE INFORMACION

Se debe hacer el levantamiento de informacion de 3 elementos principales dentro del

escenario: Inventario de Hardware, Software y recursos Humanos.

Con el levantamiento de informacion de estos elementos se contabilizara el numero de
equipos con los que se cuenta, sus caracteristicas principales (tipo de procesador,
capacidad de discos de almacenamiento, memoria RAM) y el estado de los mismos con el

fin de evaluar la actualizacion de las plataformas de software y el hardware.

Finalmente con la evaluacién del personal, se recopilar4 informacion acerca de los

conocimientos que poseen sobre sistemas de seguridad y de su utilizacion.

4.1.1.1 Recopilaciéon de informacién y diagnéstico del estado actual del

sistema

Actualmente la Academia Nacional de Sistemas no reconoce la importancia de la
utilizacion de un estandar de seguridad de la informacién y seguridad fisica, es por esto

gue en la institucion se instalé un circuito cerrado de television desprotegido, basados en
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gue la aplicacion de este sistema prevendria cualquier tipo de anomalia fisica (pérdidas,
robos) sin tener en cuenta que para la aplicacién de este sistema se deben seguir unos
pasos y establecer unos requerimientos antes de la implementacion. Estudiando los
criterios que tuvo el personal de administracion de la empresa para la implementacién del
sistema de camaras no se encontrd ningun estudio de la planta fisica, de los puntos
criticos donde se ubicarian las camaras y mucho menos de cémo iba a ser manejado y
administrado este sistema, por este motivo se determiné que el circuito cerrado de
television es vulnerable y al alcance de cualquier administrativo de la institucion, los
cuales pueden tener acceso al servidor de camaras, modificando y borrando lo que

deseen.

Otro aspecto importante de la institucion es la distribucion de red. Esta presenta un bajo
rendimiento y poca confiabilidad, lo cual fue determinado inicialmente por una serie de
encuestas hechas a todo el personal académico e institucional de la empresa, en las
cuales se indagé sobre aspectos generales pero a la vez muy importantes del
funcionamiento y rendimiento de la red, tales como niveles de disponibilidad, tiempos de
respuestas a las peticiones y desempefio de los equipos en cuanto a la navegacion en
internet (VER ANEXO 1).

A raiz de esto se logré determinar que en la academia nacional de sistemas no se
tuvieron en cuenta detalles importantes al crear la distribucion de red, todo esto se dio
debido al crecimiento de la planta fisica y la rdpida adquisicion de nuevos equipos, para lo
gue no se tuvo en cuenta la implementacién de servidores, sino la instalacién de un
SWITCH por aula conectado al mismo punto (ROUTER ADSL), lo que producira fallas,
bajo rendimiento y poca seguridad en la red de la institucién, ademas de generar facil
acceso a cualquier punto de la empresa, ocasionando posibles modificaciones de la base

de datos que se encuentra administrada por esta red.

Con base en estos detalles que no fueron tenidos en cuenta, se presenta la necesidad de
hacer un redisefio (segundo paso del ciclo del Estandar ISO/IEC 27001) de la red y
elaborar una propuesta basada en el presupuesto que maneja la instituciéon para la
compra y adquisicion de nuevos equipos que seran de utilidad para brindar un mejor nivel

de seguridad y un alto rendimiento de todos los equipos de la institucion.
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Inventario de hardware y software empleado en la actualidad

Con respecto al inventario de hardware, software y recursos humanos en las instalaciones

de la Academia Nacional de Sistemas se encontro la siguiente informacion:

INVENTARIO ACADEMIA NACIONAL DE SISTEMAS

EQUIPOS
AULA 201
Equipos Cantidad S|sten.1a Software Hardware
operativo
Microsoft Office
2
Equipo portatil Windows 7 007, Corel Memoria Ram 4 Gb, D.D 320 Gb,
. 8 . Draw x5, .
Acer Aspire Home Premiun Procesador AMD Turion x2
Netbeans,
Adobe CS4
Microsoft Office
Equipo portatil ) Windows 7 Zg(:z;vc;;el Memoria Ram 4 Gb, D.D 500 Gb,
Toshiba LA Home Premiun ! Procesador intel Core i3
Netbeans,
Adobe CS4

Tabla 1. Inventario de computadores Aula 201

AULA 204

PC Escritorio Clon

Windows 7
Home Premiun

Microsoft
Office 2007,
Corel Draw x5,
Netbeans,
Eclipse, Java,
MySQL

Memoria Ram 2 Gb, D.D 320 Gb,
Procesador Intel Dual Core.

PC Escritorio
Compaq

Windows XP SP

3

Microsoft
Office 2007,
Corel Draw x5,
Netbeans,
Eclipse, Java,
MysQL

Memoria Ram 2 Gb, D.D 250 Gb,
Procesador Intel Core 2 Duo.

Tabla 2. Inventario de computadores Aula 204
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AULA 203

PC Escritorio
Janus

Windows 7
Home Premiun

Microsoft
Office 2007,
Corel Draw x5,
Dreamweaver,
Helisa, SIIGO.

Memoria Ram 3 Gb, D.D 320 Gb,
Procesador Intel Dual Core.

PC Escritorio Clon

Windows XP SP
3

Microsoft
Office 2007,
Corel Draw x5,
Dreamweaver,
Helisa, SIIGO.

Memoria Ram 2 Gb, D.D 320 Gb,
Procesador AMD Athlon X2.

PC Escritorio
Compaq

Windows XP SP
3

Microsoft
Office 2007,
Corel Draw x5,
Dreamweaver.

Memoria Ram 2 Gb, D.D 250 Gb,
Procesador Intel Core 2 Duo.

Tabla 3. Inventario de computadores Aula 203

AULA 301

PC Escritorio
Janus

Windows 7
Home Premiun

Microsoft
Office 2007,
Corel Draw x5,
Dreamweaver,
Helisa, SIIGO.

Memoria Ram 3 Gb, D.D 320 Gb,
Procesador Intel Dual Core.

PC Escritorio Clon

Windows XP SP
3

Microsoft
Office 2007,
Corel Draw x5,
Dreamweaver,
Helisa, SIIGO.

Memoria Ram 2 Gb, D.D 320 Gb,
Procesador AMD Athlon X2.

PC Escritorio
Compaq

Windows XP SP
3

Microsoft
Office 2007,
Corel Draw x5,
Dreamweaver.

Memoria Ram 2 Gb, D.D 250 Gb,
Procesador Intel Core 2 Duo.
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OFICINA

Microsoft
PC Escritorio 5 Windows 7 Off&;eszcl)oz Memoria Ram 4 Gb, D.D 500 Gb,
Clon Home Premiun y=a Procesador Intel Core 2 Duo
Dreamweaver,
Flash.
Equipo portatil 1 Windows 7 Microsoft Memoria Ram 4 Gb, D.D 500 Gb,
Toshiba Home Premiun Office 2007. Procesador intel Core i3

Tabla 5. Inventario de computadores Oficina Administracion

EQUIPOS ADICIONALES

Equipos

Cantidad

Router ADSL + wifi Hawei

Acces Point Dlink

Switch 18 Puertos 3com

Switch 18 Puertos Dlink

Camaras Vigilancia CCTV

Video Beam Epson

Tabla 6. Equipos adicionales Academia
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PERSONAL
Cargo Asignatura

Rector No Aplica
Administradora No Aplica
Secretarias (2) No Aplica
Docentes (6) Sistemas
Docentes (4) Ingles
Docentes (3) Contabilidad

Tabla 7. Personal Docente y Administrativo

4.1.1.3 Estudio financiero del plan

La institucion cuenta con una infraestructura fisica que comprende dos bloques (BLOQUE
A, BLOQUE B) y cada uno tiene 3 plantas, es por esto que al realizar el inventario y de
acuerdo a las necesidades de la empresa se determiné que la cantidad y calidad de los
equipos no abarcaban la totalidad de la instalacion, comprometiendo asi la seguridad
fisica y légica de la empresa, la poca cantidad de equipos y el crecimiento de la institucion

estan presentando grandes problemas para la seguridad de esta.

Para realizar la propuesta de la compra de nuevos equipos, en busca del beneficio para la
Academia Nacional de Sistemas, se realizé una comparacion de costos de los equipos
entre las ciudades de Florencia y Bogot4; para la realizacion de este estudio se tuvieron

en cuenta 4 aspectos basicos que fueron:

o Costo
e (Calidad
e Garantia

e Transporte

De acuerdo a los datos obtenidos en el estudio se obtuvo que en la ciudad de Bogoté la
compra y gestion de los equipos es mas favorable que en la ciudad de Florencia, teniendo

en cuenta los costos por envio de Bogoté hacia Florencia y la garantia de estos mismos.
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A continuacion se presenta la comparacion de costos entre las dos ciudades:

EQUIPO

DESCRIPCION

VALOR
BOGOTA

VALOR
FLORENCIA

TOTAL
(BOGOTA)

CAMARA IP D-
LINK (x6)

(¢
E (O

eCéamara IP marca D-
Link 930L

e Tecnologia Wireless N

conexién

para una

perfecta desde
cualquier punto.

¢ Sensor de 1,0 Lux para
condiciones de poca
luz.

eEnvio de alertas por
correo electrénico por
deteccion de
movimiento

¢ Micréfono integrado

DNS

dindmico para acceder

e Soporte de

facilmente a la camara
desde cualquier punto

de internet

$220.000

$250.000

$ 1.320.000

ACCESS POINT
D-LINK (x2)

*Access Point

inalambrico potenciado

de alto rendimiento

* Soporta control de

acceso 802.1x

desmontable,
RSMA

«Cinco diferentes modos

*Antena

conector

$150.000

$180.000

$300.000
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de operacion.
* DHCP Server
* Administracién Web y

Windows

UPS (x3)

Tiene un alcance para 3
ordenadores, con
duracién de 1 hora para
cada uno

$950.000

$1.120.000

$1.900.000

SERVIDOR
SAMSUNG

Procesador Intel Core i5,
4 Gb Memoria Ram
DDR3, 2 Discos duros
1TB cada uno, Tarjeta de
Red, Tarjeta grafica
NVIDIA 1 Gb dedicada,
SO Ubuntu.

$1.500.000

$1.735.000

$1.500.000
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MONITOR 22" Monitor LCD 22"

(X2) $280.000 $330.000 $280.000
Samsung

Tabla 8. Comparacién de precios de los equipos sugeridos

NOTA: Los precios anteriormente descritos incluyen IVA, pero no incluyen los gastos de
transporte desde la ciudad de Bogota hacia Florencia, debido a que el precio por
transporte no influye mucho ya que la Academia Nacional De Sistemas tiene convenio con
la empresa transportadora Taxis Verdes.

De acuerdo con el inventario realizado de los equipos con los que cuenta actualmente la
Academia Nacional de Sistemas y al estudio de costos, se propone la adquisicion de
diferentes y nuevos equipos que ayudaran al mejoramiento y confiabilidad de los procesos
realizados dentro de la institucion, estos equipos son:

CANTIDAD VALOR
6

Camara IP $220.000 c/u

UPS 3 $950.000 c/u
SERVIDOR 2 $1.500.000 c/u
Monitor LCD 22” 2 $280.000 c/u

Access Point 2 $150.000 c/u

Tabla 9. Equipos propuestos para el montaje del disefio
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4.1.2 FASE Il. DIAGNOSTICO DE ESTANDARES Y NORMAS

Se evaluaran los estandares y normas utilizados en la actualidad para el servicio de
seguridad dentro de la Academia Nacional de Sistemas.

Al realizar esta evaluacion se determinaran cuales de estos son necesarios para la
ejecucion del proyecto y qué normas nuevas se deberan utilizar dentro de los parametros

del sistema.
4121 Desarrollo

Para verificar y evaluar los estandares y normas implementados en la Academia Nacional
de Sistemas se entrevisto al actual rector con el fin de verificar que tipo de estudios se
habian realizado dentro de la institucién para implementar el sistema de seguridad que

actualmente posee y se obtuvo que:

e La Academia Nacional de Sistemas nunca realiz6 un estudio para implementar el

circuito cerrado de television.

e La institucidbn conoce acerca de los servicios que pueden prestar los servidores
para la seguridad légica pero no han adaptado ninguno de estos servicios debido a

falta de informacion.

e Con el rapido crecimiento de la institucién, la distribucion de la red nunca fue
disefiada antes de ser implementada, solo se utilizaron conocimientos empiricos
de los administrativos sin tener en cuenta alguna norma o estandar que ayudara a

la distribucién de la red.
Palabras del rector Carlos Julio Beltran:

‘La Academia Nacional de Sistemas nunca realizé un estudio de estandares y normas
apropiados para el desarrollo de los sistemas de seguridad fisicos y légicos que

actualmente se manejan, solo confiamos en el conocimiento del personal administrativo.”

Con base en lo anterior se plantea que el estdndar adecuado para la institucion es el
ISO/IEC 27001.
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» Comparaciéon estandares de seguridad

En la actualidad las empresas han presentado muchas necesidades por las cuales se

hace necesaria la implementacion de estandares de seguridad, algunas de ellas son:

Establecer una serie de normas para practicas favorables para la gestion de la
seguridad.

Establecer las especificaciones para la adopcion de un Sistema de Gestion de la
Seguridad de la Informacion.

Establecer un estandar de facto a nivel global, que se implemente en las entidades

gue administran la seguridad de la informacién.

Establecer un conjunto de normas que se apliquen en cualquier entorno y sector, y

que utilicen tecnologias de la informacion para lograr los objetivos propuestos.

e Mejorar

los niveles de competitividad,

funcionamiento de la empresa.

e Promover servicios para que la empresa se incorpore mas facil y eficientemente a

la sociedad de la informacion.

En la siguiente tabla se realiz6 la comparacion de los estandares actuales que hacen

referencia a la parte de gestién y seguridad (Tabla 10):

ESTANDAR

ISO/IEC 17799

¢, QUE ES?
Es un estandar
orientado a la
Seguridad de la
Informacion, y esta
reconocido

internacionalmente.

Define la informacion
como un activo que
posee valor para la
organizacion.

ALCANCE
Este estandar aporta
una serie de

recomendaciones

para realizar la
gestion de la
seguridad de la
informacion.

Esta dirigida a todos
los responsables de
iniciar, instaurar o
velar por la seguridad
de una organizacion.
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optimizando

la seguridad y el

CERTIFICACION

La norma es una
guia de buenas
practicas, pero a su
vez no especifica los
requisitos
necesarios que
puedan permitir el
establecimiento de
un  sistema de
certificacion
adecuado para este
documento



ISO/IEC 27001

SAS 70
(Statement on
Auditing
Standards No.
70)

Es una norma
internacional que
sirve para Implantar
controles y
procedimientos para
asegurar la gestion
de la seguridad de la
informacion (SGSI).

Es un estandar de
auditoria, el cual es
reconocido a nivel

internacional y
ademas desarrollado
por el AICPA

(American Institute of
Certified Public
Accountants).

Esta norma  se
enfocada en los
aspectos  técnicos,

organizacionales vy
legales.

Se hace referencia a
los activos de la
organizacion que son
susceptibles de
implementar gestion,
medidas y
procedimientos, con
el fin de minimizar el
riesgo derivado de su

falta de integridad,
confidencialidad y
disponibilidad.

Esta orientada en el
control interno de la
organizacion, que
incluye procesos
internos referentes a
clientes,
operaciones,

recursos humanos,
operaciones, entre
otras.

La SAS70 esta
disefiada con el fin
de proveer

informacibn a las
organizaciones

beneficiarias y a sus
auditores, acerca del
control interno de la
de los servicios de la

organizacion.

Es un proceso en el
cual una entidad de
certificacion externa,

independiente y
acreditada, audita el
sistema

determinando su
conformidad con

ISO/IEC 27001, su
grado de
implantaciéon real vy
su eficacia emite el
correspondiente
certificado.

No se certifica el
sistema de Gestion.
El auditor lo que
hace es dar una
nota sobre el
alcance de la norma
en un informe que

se entrega a
terceros, lo que se
conoce como el
“stakeholder”, pero
no existe certificado
reconocido al
exterior, no hay
esquema de
certificacion
espafiol.

Tabla 10. Equipos propuestos para el montaje del disefio
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> ¢POR QUE ISO/IEC 27001?

ISO/IEC 27000 son una serie de estandares desarrollados o en fase de desarrollo por ISO
(International Organization for Standardization) e IEC (International Electrotechnical
Commission), los cuales proporcionan un enfoque de gestién de riesgos y promueve la
mejora continua de los procesos para cualquier tipo de organizacién, ya sea publica o
privada, grande o pequefia. [16]

El estandar ISO/IEC 27001 dice: “la informacién es el activo mas importante y es vital
para el éxito y la permanencia en el mercado de cualquier organizacién. La seguridad de
dicha informacion y de los sistemas que la procesan es, por tanto, un objetivo de primer
nivel para la organizacion”. [16]

La norma ISO/IEC 27001 es la Unica norma internacional que es auditable y ademas
define los requisitos necesarios para un Sistema de Gestion de la Seguridad de la
Informacion (SGSI). La norma fue creada para garantizar la adecuada seleccion de
controles de seguridad, esto ayuda a prevenir riesgos en los activos de informacién y
genera confianza a en cualquiera de los sectores interesados ya sean clientes o
administrativos de las organizaciones. La norma se enfoca en diferentes procesos para

establecer, implantar, operar, supervisar, revisar, mantener y mejorar un SGSI.
A continuacion se presentan las clausulas de funcionamiento de la horma ISO/IEC 27001
e Introduccién: generalidades e introduccién al método PHVA.

e Objeto y campo de aplicacién: se especifica el objetivo, la aplicacién y el

tratamiento de exclusiones.
e Normas para consulta: otras normas que sirven de referencia.

e Términos y definiciones: breve descripciéon de los términos mas usados en la

norma.

e Sistema de gestidén de la seguridad de la informacién: cémo crear, implementar,
operar, supervisar, revisar, mantener y mejorar el SGSI; requisitos de

documentacion y control de la misma.
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e Responsabilidad de la direccion: en cuanto a compromiso con el SGSI, gestion y

provisién de recursos y concienciacion, formacién y capacitacion del personal.

e Auditorias internas del SGSI: cémo realizar las auditorias internas de control y

cumplimiento.

e Revision del SGSI por la direccion: cémo gestionar el proceso periodico de

revision del SGSI por parte de la direccion.

e Mejora del SGSI: mejora continua, acciones correctivas y acciones preventivas.

> ¢QUE BENEFICIOS PRESENTA ISO/IEC 270017

e Presenta una metodologia de gestion de la seguridad clara y estructurada.
¢ Reduce el riesgo de pérdidas, robos o corrupcion de la informacién.

e Servicio de acceso a la informacién a través medidas de seguridad para los

clientes.
e Revision y control de los riesgos permanentemente.

e Confidencialidad comercial entre clientes y socios estratégicos para la garantia de

calidad.

e Presta servicio de auditorias externas que ayudan a detectar las falencias del

sistema y las areas a mejorar.

e Capacidad de integracién con otros sistemas de gestién (ISO 9001, ISO 14001,
OHSAS 18001...).

e Posicionamiento de la organizacién a nivel internacional.

e Generacién de confianza y creacion de reglas claras para las personas de la

organizacion.

¢ Reduccibn de costos y mejoramiento de los procesos y servicios de la

organizacion.
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e Ampliacion de la seguridad en base a la gestion de procesos economizando la
compra sistemética de productos y tecnologias.

4.1.2.2 SGSI (Sistema de Gestion de la Seguridad de la Informacion)

El SGSI (Sistema de Gestion de la Seguridad de la Informacion) realiza la gestién por
medio de un proceso sistematico, documentado y conocido por toda la organizacion. Se
puede considerar por su similitud con la norma ISO 9000, como el sistema de calidad para

la seguridad de la informacion.

El Objetivo de SGSI (Sistema de Gestion de la Seguridad de la Informacion) no se trata
de garantizar la seguridad, por el contrario es garantizar que los riesgos de la seguridad
de la informacion sean conocidos, asumidos, gestionados y minimizados por la
organizacion de tal forma que estén documentados, sistematizados, estructurados de
manera continua, repetible, eficiente y que sean adaptables a cualquier tipo de cambios

gue se presenten en la organizacion.

El tipo de informaciéon que protege un SGSI (Sistema de Gestion de la Seguridad de la
Informacion) independientemente del soporte en donde se encuentren, son los e-mail,
informes, péaginas web, imagenes, documentos, hojas de calculo, presentaciones,
contratos, registros de clientes, informacion confidencial y cualquier otro tipo de activo

I6gico que posea la organizacion.[17]

Para la implementacién y gestiébn de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI) con base en ISO/IEC 27001, se maneja el ciclo continuo conocido

como PHVA, gue generalmente es empleado en los sistemas de gestién de la calidad.
4.1.2.3 Gestion del Riesgo y ciclo de vida PHVA

Por medio de la gestion del riesgo se reconocen, evallan y corrigen a niveles razonables
y considerables en el costo de todos los riesgos en seguridad que podrian afectar a la

informacion.

PDCA son las siglas en inglés del conocido como: Plan, Do, Check, Act (Planificar, Hacer,

Verificar, Actuar).
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En la primera seccion PLANIFICAR se hace la evaluaciébn de todos los tipos de
amenazas, riesgos e impactos. En la seccion HACER, se escogen e implementan los
controles que van a reducir el riesgo a niveles aceptables, en VERIFICAR y ACTUAR se
cierra y se reinicia el ciclo de vida con la recoleccion de evidencias y readaptacion de los

controles segun los nuevos niveles obtenidos y requeridos.

Es un proceso ciclico sin fin que permite la mejor adaptacién de la seguridad al cambio

continuo que se produce en la empresa y su entorno.
4.2 HACER (DO)

Después de haber escogido los elementos necesarios para el mejoramiento de los
sistemas de seguridad fisicos y l6gicos de la Academia Nacional de Sistemas, se procede

a realizar el disefio y la implementacion de los nuevos sistemas de seguridad.
4.2.1 FASE Ill. REALIZACION DEL DISENO

Basados en la arquitectura de red actual de la Academia Nacional de sistemas, en la
problematica presentada por el desempefio de esta y aplicando el andlisis del proyecto,
se presento el disefid de los nuevos servicios a implementar para la 6ptima solucién a los

inconvenientes presentados dentro de la institucion.

En esta fase de disefio se presentan los beneficios y la manera en como se van a
implementar los servicios red, dado que, con la implantacién de estos, dara una mejora
significativa a la problemética actual generando un beneficio tanto para a los
administrativos como para los estudiantes, quienes se estan viendo afectados por estos

problemas.

La finalidad de la implementacion de estos servicios de red es permitir que los usuarios de
la institucién puedan hacer un mejor uso de los equipos y efectuar controles de accesos a

la red, mejorando de este modo el rendimiento global de la institucion.

Existen un sinnimero de ventajas y beneficios para las redes cuando se hace la

aplicacion de estos servicios, tales como:

e Facilidad de comunicacion.
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e Mejora de la competitividad.

¢ Reduccion del presupuesto para proceso de datos.

e Mejoras en la administraciéon de los programas.

e Mejoras en la integridad de los datos.

e Mejores tiempos de respuesta.

¢ Flexibilidad en el proceso de datos.

e Mejor seguridad.

e Mejorar el estado de configuracion del software de los equipos de la Institucion.
» REQUERIMIENTOS

La Academia Nacional de Sistemas requiere la mejora inmediata del circuito cerrado de
televisién, el cual, actualmente se encuentra desprotegido, para la realizacién de esta
mejora se van a tener en cuenta los puntos estratégicos de la institucion para su
implementacién, otro aspecto importante a mejorar es la distribucién de red, esta, sera
redistribuida basados en la aplicacion de niveles de disponibilidad, tiempos de respuestas
a peticiones dentro de la red, lo cual mejoraria de manera notoria el desempefio de los

procesos realizados dentro de la institucién.

Basados en estos requerimientos se realizara la adecuada implementacién de servicios
de red, estos mejoraran la seguridad fisica y logica de la institucién, dando asi, solucién a

muchos de los problemas actuales de la Academia Nacional de Sistemas.

Como primer paso para la implementacién se hace necesario la adquisicién de dos (2)
equipos para desempefiar el papel de servidores, con base en esto, se indag6 acerca del
tipo de Sistema Operativo (SO) que deberia instalarse en cada uno de estos, teniendo en
cuenta las variables de ingenieria y asi, escoger el sistema que ayude al mejor

desemperio de las funciones.

A continuacion se muestra el disefio de red con los servicios que se piensas implementar

(ver figura 8):
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Figura 8. Simulacion del Disefio Propuesto
4.2.1.1 Servicios

En la actualidad se han creado un gran variedad de servicios que presentan mejoras al
ser implementados dentro de la red, para el caso concreto y en vista de los problemas
descritos anteriormente que presenta la red de la Academia Nacional de Sistemas los

servidores escogidos fueron:
e SERVIDOR DHCP
e SERVIDOR PROXY

e SERVIDOR DNS
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e SERVIDOR DE CAMARAS

» Servidor DHCP (Dynamic Host Configuration Protocol) [18]

El servicio DHCP usa el concepto de "alquiler" o "préstamo" de direccion IP, cuyo
significado es que una direccion IP determinada sera valida para un ordenador durante un
cierto periodo de tiempo. La duracién del préstamo puede variar dependiendo de cuanto
tiempo suele conectarse a Internet el usuario de una ubicaciébn determinada. Es
especialmente util en educacion y en otros entornos en los que los usuarios cambian con

frecuencia.

Sin el servicio DHCP, la direccion IP de cada ordenador debe ser ingresada
manualmente, y si los ordenadores cambian de sitio, hay que introducir nuevamente una
direccion IP. El servidor DHCP permite al administrador de la red supervisar y distribuir las
direcciones IP de forma automatica cada vez que un ordenador se conecta en un lugar
diferente de la red.

» Servidor PROXY [19]

Un servidor proxy es un servicio que hace de intermediario entre el sistema del usuario e
Internet. Puede utilizarse para el registro del uso de Internet y también para restringir el
acceso a paginas Web. El servidor de seguridad del servidor proxy bloguea algunas

paginas Web por diversas razones.
Funcionan como firewall y como filtro de contenidos.

Un servidor proxy, sirve como mecanismo de seguridad implementado por el ISP o los
administradores de la red en un entorno de Intranet para crear un filtro en el acceso a

ciertas paginas web consideradas ofensivas o dafiinas para la red y los usuarios.
Mejoran el rendimiento.

Los servicios Proxy almacenan en la caché las paginas web a las que acceden los
sistemas de la red durante un lapso tiempo. Cuando otro equipo solicita la misma pagina

web, el servidor proxy utiliza la informacion guardada en la caché en lugar de recuperarla
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del proveedor de contenidos. De esta manera, se hace més eficaz el acceso a las paginas
Web.

Los servidores proxy son utilizados dentro de organizaciones en sus redes. Normalmente,

las personas que se conectan a Internet desde casa no usan un servidor proxy.
» Servidor DNS (Domain Name System) [20]

Este servicio se utiliza para proveer a las computadoras un nombre de domino
equivalente a las direcciones IP. El uso de este servidor es transparente para los usuarios

cuando éste esta bien configurado.

Para un administrador o un usuario de la red, es mas facil recordar un nombre de dominio
fijo que una direccion IP cambiante, y para el caso en comUn cuando una entidad tiene el
servicio DNS, es decir, su propio nombre de dominio, se puede localizar méas facil dentro

de la red.

La funcién del servidor DNS es permitir acceder a un dominio en internet entre los
millones existentes. Basicamente su funcidn es atender a las peticiones hechas por los
distintos programas que acceden a internet y resolver la direccion IP asociada al dominio

consultado.
4.2.1.2 Disefio de servidores

Ante la necesidad de mejorar el rendimiento, la seguridad y desempefo de la red y en
busca de una solucién veraz y de facil uso, se hace un comparativo entre los dos
sistemas operativos a escoger para la implementacion de los servidores por medio de una

encuesta (Ver Anexo B) hecha a los administrativos y docentes de la institucion.

Asi que se decidid, con base en los resultados de las encuestas y teniendo en cuenta que
se van a adquirir dos (2) equipos, que los servicios se implementaran de la siguiente

manera:
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SERVICIO LINUX WINDOWS
DHCP X

PROXY X
.

CAMARAS X

Tabla 11. Seleccién de Sistema Operativo

Los servicios se distribuirdn en los equipos como se ve en la tabla anterior (ver tabla 11)

dependiendo de las caracteristicas de hardware de estos.
SERVICIOS EN LINUX

Para la instalacion de los servicios en el Sistema Operativo Linux, se utilizara una

herramienta ampliamente conocida y de facil manejo llamada WEBMIN.
> WEBMIN [21]

Esta aplicacion es una interfaz web creada en Perl’ para administrar uno o mas
servidores, es una herramienta que permite configurar los permisos para usuarios y
grupos mediante una estructura por modulos que facilita la administracion de las
herramientas como Apache, DNS, SAMBA, DHCP, PROXY, ademas de tener una interfaz

gréafica de facil manejo.

Webmin esta disponible para las distribuciones GNU/Linux mas comunes y Unix, con
diversos paquetes para su instalacion, una vez instalado su uso es tan sencillo como

introducir la direccion web por el puerto asignado a la aplicacion, el usuario y contrasefia.

7 Perl: Es un lenguaje de programacién multipropésito y multiplataforma, disefiado por Larry Wall en
1987. Esta basado en un estilo de bloques como los del lenguaje C 0o AWK
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4.2.1.3 Servidor DHCP

La Academia Nacional de Sistemas cuenta con cinco salas informaticas equipadas cada
una entre 10 y 22 computadores, ademas cuenta con una seccién de administracion
donde se incluyen los equipos de administrativos y docentes, es por esto, que se hace
necesario evaluar y realizar una nueva distribucion del direccionamiento IP para cada una

de las salas, estas direcciones van a ser repartidas por medio del servidor DHCP.

A continuacién se muestra la distribucién de direcciones IP para cada una de las salas
(Tabla 7):

I N e e
Red Host

PR 19216810 | 19216811 | 192168130 | 192168131
m 192168132  192.168.1.33 192.168.1.62  192.168.1.63
192.168.1.64 192168165 192.168.1.94  192.168.1.95
DTV 192.168.1.96  192.168.1.97 192.168.1.126 192.168.1.127
DT 1921681128 192.168.1.129 192.168.1.158 192.168.1.159
192.168.1.160  192.168.1.161 192.168.1.190 192.168.1.191
D 1921681192 192.168.1.193 192.168.1.222 192.168.1.223
192.168.1.224  192.168.1.225 192.168.1.254 192.168.1.255

Tabla 12. Distribucion de Direcciones IP por salas

Esta distribucion (ver tabla 12), se hace con el fin de evitar que las direcciones IP
aparezcan duplicadas y asi mismo verificar en qué lugar se encuentran las fallas de

manera mas facil, ya que cada sala tiene asignada una subred.

Como sistema de seguridad para el direccionamiento, se piensa en una alternativa que
puede mejorar la distribucion de las direcciones que consiste en tomar cada una de la
direcciones MAC? de los equipos y asi mismo definir una direccién por medio del servidor
DHCP para cada MAC, esta medida evitaria que dos o mas equipos tuvieran la misma
direccion IP y permitiria saber el lugar donde se presentan fallas de una manera mas

eficaz, ya que cada aula contara con una subred especifica.

8 MAC (Media Access Control) se conoce como un identificador de 48 bits que consta de 6 bloques
hexadecimales, que corresponde de forma tinica a una tarjeta de red.
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En ese orden de ideas, se obtuvieron las direcciones MAC de cada uno de los equipos de
las salas informéticas y la sala de administracion, mediante el comando por consola

IPCONFIG?® y se organizaron de la siguiente manera:

ADMINISTRACION

MAC
PC1 - Servidor Linux 00:30:67:DO:CE:EE
Lo 2TV T AN T e eIV £ 00:30:67:D0:C4:7D
PC3 - Servidor Camaras 00:25:22:75:51:5B
PC4 - Secretarial 00:26:18:B2:44:2B
PC5 - Secretaria2 00:1C:CO:6F:0E:A7
PC6 - Oficina 00:1D:92:01:25:82
PC7 - Direccion 00:08:54:9D:B0:E9

Tabla 13. Direcciones MAC equipos de administracion

En la tabla 13 se muestran las direcciones MAC de los equipos de la administracion de la

Academia Nacional de Sistemas.

La sala de informatica 201 cuenta con catorce (14) equipos portétiles, estos poseen una
configuracion de hardware diferente, para este caso, estos equipos tienen dos tarjetas de
red, una alambrica y otra inalambrica, es decir, cada equipo cuenta con dos direcciones

MAC, las cuales fueron obtenidas y se muestran a continuacion (Ver Tabla 14).

Se utilizé la letra W (wireless) para definir las tarjetas inalambricas y la letra C (cableada)

para las tarjetas alambricas.

9 IPCONFIG: por medio de este comando se puede ver la informacion relativa a los parametros de la
configuracion IP actual
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CABLEADA
60:EB:69:0D:38:FA
00:26:22:6B:F6:09
00:26:22:64:05:BF
00:26:22:65:32:FA
00:26:22:69:42:57
00:26:22:64:05:C9
00:26:22:64:04:55
00:26:22:89:40:8B
00:26:22:63:FF:43
00:26:22:6B:F5:F8
00:26:6C:D0:D9:B9
00:26:6C:D0:CB:1C
00:26:6C:E3:80:87
00:26:6C:E3:65:03

INALAMBRICA
68:A3:C4:31:6D:32
00:17:C4:B5:E8:D9
00:17:C4:B5:56:7E
00:17:C4:B5:55:1F
00:17:C4:B5:3D:F2
00:17:C4:B5:3D:D2
00:17:C4:B5:54:8A
00:17:C4:B5:56:77
00:17:C4:B5:40:3F
00:17:C4:B5:E7:FB
E0:CA:94:32:06:C3
EO0:CA:94:31:D4:74
EO0:CA:94:7E:4E:9D
E0:C4:94:83:81:97

Tabla 14. Direcciones MAC equipos Sala 201

El aula 203 es la mas grande de la institucién, cuenta con veintidos (22) computadores de
escritorio, con solo una tarjeta de red cada uno, en la tabla 15 se muestra la referencia y

la direccién MAC de cada equipo.

SALA 203

REFERENCIA MAC REFERENCIA MAC
00:21:85:35:95:2A PC12 00:E0:4C:69:13:43
00:19:66:D7:49:82 PC13 00:25:22:54:68:35
00:25:22:73:E7:C7 PC14 00:19:66:DF:10:1F
PC4 00:25:22:73:C5:A7 PC15 00:19:66:11:79:FE
00:1D:92:E1:0F:D7 PC16 00:1C:C0:6F:0E:6C
00:19:66:88:39:98 PC17 00:1C:CO:6F:0E:80
40:61:86:7A:39:D0 PC18 00:13:8F:1B:5E:1A
00:21:85:1E:40:AC PC19 6C:62:6D:F5:3F:50
PC9 8C:89:A5:35:44:82 PC20 00:19:21:13:0F:F5
00:19.66:F0:62:9B PC21 20:6A:8A:3B:B0:CA
00:19:21:6F:CF:29 PC22 00:26:22:64:06:FA

Tabla 15. Direcciones MAC equipos Sala 203
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La sala de informética 204 esta equipada con trece (13) equipos, en la siguiente tabla
(Tabla 16) se puede observar cada una de las direcciones MAC de las tarjetas de red de
los equipos:

REFERENCIA CABLEADA
PC1 00:24:8C:AA:E3:84
00:0B:6A:42:FD:FD
D0:27:88:9D:7C:90
PC4 00:1C:C0:6F:0E:48
00:25:22:B8:09:49
00:1C:CO:6F:0E:22
PC7 6C:62:6D:F5:3F:44
00:13:8F:BE:07:2C
PC9 00:19:21:13:11:B6
00:19:D1:3F:F8:38
00:13:8F:85:A7:37
00:19:D1:43:5E:E1
00:13:8F:63:66:7C

Tabla 16. Direcciones MAC equipos Sala 204

Para culminar el levantamiento de todas las direcciones MAC, se obtienen las direcciones
de la sala de informéatica 301, ubicada en el tercer piso y cuenta con quince (15)
computadores, en la siguiente tabla (Tabla 17) se publican las direcciones MAC de esta

sala.
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'REFERENCIA|  CABLEADA
PC1 00:19:D1:3B:1A:76
00:25:22:94:73:20
00:24:8C:AA:1C:F3
00:1D:92:94:02:48
00:24:8C:AA:41:E0
PC6 00:1C:C0:6F:0E:A5
00:19:D1:3B:14:A1
PC9 00:19:D1:43:5E:9E
00:25:22:94:74:AA
6C:62:6D:F5:3F:48
00:13:8F:63:65:C1
00:19:66:88:39:A8
00:19:DB:E5:67:51
00:13:8F:6E:AA:CC

Tabla 17. Direcciones MAC equipos Sala 301

Teniendo las direcciones MAC vy la distribucion de direcciones IP, se procedera, en la fase

de implementacién a la asignacién de cada IP a una MAC especifica.
4.2.1.4 Servidor PROXY

El disefio del servidor PROXY se hace en LINUX basados en la aplicacion Squid, esta
hace el papel de un servidor Intermediario de alto desempefio, es un servicio confiable,

robusto y versétil.

Este servicio se va a implementar de tipo transparente, es decir, los usuarios no van a
conocer la existencia de este y no se podra modificar desde los equipos de las salas sino
desde el servidor.

Con la implementacion de este servicio se busca restringir el acceso a péaginas y
contenidos que perturban, fomentan la distraccion y reducen el ancho de banda de la red

con el fin de mejorar el desempefio tanto de las clases como de la red.

Este servidor permite restringir el acceso a paginas que contengan ciertas palabras claves
gue se restringiran desde la configuracién del mismo.
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A continuacion se muestran algunas de las paginas y palabras claves que se restringiran
al momento de implementar el servidor PROXY. (Tabla 18)

CONTENIDO PROPUESTA DE PAGINAS Y
CONTENIDOS A RESTRINGIR

Pornografico Youporn, Sexo, pornografia,

videos porno, xxx, sex, porn.

Juegos Mundijuegos, juegosjuegos,
minijuegos, juegos, jugargratis.

Servidores de Descarga Softonic, taringa, uptodown,

descargas, portal programas,
downloads, free download.

Redes Sociales Facebook, twitter, skype,

messenger, badoo, Hi5.

Tabla 18. Contenidos a restringir con el servidor Proxy

4.2.1.5 Servidor DNS

Para el disefio del servidor DNS y la asignacién de dominios, se van a tener en cuenta los
cuatro ultimos digitos de la direccion MAC de cada equipo, el nimero de la sala a la que
pertenece y en caso de ser un computador portatii se tendra en cuenta la marca del

equipo.

El hecho de escoger los cuatro ultimos digitos, se hace con el fin de establecer cada
equipo dentro del aula y al momento de presentarse alguna falla, se podra indicar de

manera mas sencilla el lugar del problema.

En las siguientes tablas se presentan la distribucién de dominios para cada una de las

divisiones de red anteriormente descritas.

A continuacion se podra observar (Ver Tabla 19) como fueron asignados los dominios de

todos los equipos que comprende la administracion de acuerdo a la funcién que cumplen:
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ADMINISTRACION

IREFERENGIATII  NOMBRE PC
SERVIDORLIN
SERVIDORWIN
PC3 - Servidor CAmaras PC515B
pCaas
PCOEA7
PC6 — Oficina PC258A
PCBOE9

Tabla 19. Dominios Sala de Administracion

Para la sala 201, los dominios de los equipos se asignaron teniendo en cuenta que son
portatiles por lo cual sus nombres estan relacionados de acuerdo a la marca como se

observa a continuacion (Ver Tabla 20):

SALA 201

IREFERENCIA| NOMBRE PC
PC1 Toshiba6D32-201-W
AcerE8D9-201-W
Acer567E-201-W
PC4 Acer551F-201-W
PC5 Acer3DF2-201-W
Acer3DD2-201-W
Acer548A-201-W
PC8 Acer5677-201-W
PC9 Acer403F-201-W

PC10 AcerE7FB-201-W

PC11 Toshiba06C3-201-W
PC12 ToshibaD474-201-W
PC13 Toshiba4E9D-201-W
PC14 Toshiba8197-201-W

Tabla 20. Dominios Sala 201
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En la sala 203, como se menciono anteriormente solo hay computadores de escritorio por
lo cual se organizaron de acuerdo a una referencia y de este modo se procedidé a

asignarle un domino a cada ordenador (Ver Tabla 21):

SALA 203

[REFERENCIA" | NOMBREPC  REFERENCIA NOMBRE PC
PC952A-203  PC12 PC1343-203
[E pca9s2-203  pC13 PC6835-203
PTER  pcE7C7-203  PCl4 PC101F-203
PCC5A7-203  PC15 PC79FE-203
PTER  PcoFD7-203  PCl6 PCOE6C-203
PC3998-203  PC17 PCOE80-203
P  pc39p0-203  PC18 PCSE1A-203
[TE pcaoAc-203  PC19 PC3F50-203
PC44B2-203  PC20 PCOFF5-203
PCETIN | PC629B-203 | PC21 PCBOCA-203
PEERN  pccF29-203  PC22 PCO6FA-203

Tabla 21. Dominios Sala 203

En la siguiente tabla (Ver tabla 22) se puede observar el orden y los dominios que fueron

asignados para la sala 204:

SALA 204

REFERENCIA NOMBRE PC
PC3E84-204
PCFDFD-204

PC3 PC7C90-204
PCOE48-204
PC0949-204

PC6 PCOE22-204
PC3F44-204
PC072C-204

PC9 PC11B6-204
PCF838-204
PCA737-204
PCSEE1-204
PC667C-204

Tabla 22. Dominios Sala 204
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Para la sala 301 al igual que en las anteriores salas se referenciaron los computadores y
se les asigno su respectivo dominio como se puede observar a continuacion (Ver tabla
23):

SALA 301

_ NOMBRE PC
PC1A76-301

PC2 PC7320-301
PC1CF3-301

PC4 PC024B-301
PCA41E0-301
PCOEA5-301
PC14A1-301
PCSE9E-301
PC5E9E-301
PC3F48-301
PC65C1-301
PC39A8-301
PC6751-301
PCAACC-301

Tabla 23. Dominios Sala 301
4.2.1.6 Servidor de Camaras

El servidor de camaras se disefia con base en la infraestructura fisica de la Academia
Nacional de Sistemas, la ubicacidon de las camaras se hace teniendo como referencia las
salas informaticas, los pasillos y sitios estratégicos como la oficina de secretaria y la
oficina de administracion, estos lugares deben tener una permanente vigilancia y control

por parte del encargado de la administracion del circuito cerrado de television.

Este servicio se instalara sobre el sistema operativo Windows, teniendo en cuenta que las
camaras se conectaran a una tarjeta PClI EXPRESS, esta, trae un software de instalacion
y administracion compatible con cualquier version de Windows, haciendo asi, el monitoreo

y la grabacion de videos una tarea mas practica y efectiva.
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4.3 FASE IV. IMPLEMENTACION DEL PILOTO.

Posterior al disefio de la distribucibn de los servicios, se procede a realizar la
implementacion de estos como se habia mencionado anteriormente (Unidad 4.2.1), con el
fin de comprobar la eficacia del disefia y asi mismo mejorar el desempefio de los
procesos que se realizan en la Academia Nacional de Sistemas.

Se procedio con la instalacion del sistema operativo en cada uno de los equipos segun la
Tabla 11 seleccionado para servidores, de este modo, se hicieron las configuraciones
correspondientes de software a cada equipo para la instalacién, manejo, administracion y

revision de los servicios.

Después de la instalacién del sistema operativo en cada equipo servidor, se empieza con
la configuracion de los servicios, el servicio DHCP y DNS se configuran con la distribucién
de direcciones IP y dominios mencionados en la fase de disefio (Unidades 4.2.1.3 y

4.2.1.5) y se implementa de la siguiente manera (Ver Figura 9):

Module Config DHCP Sewer Search Docs
ISC DHCPd version 4.2.1

Subnets and Shared Networks

Select all. | Invert selection. | Add a new subnet. | Add a new shared network.

& & & & &

[ 192.168.1.0 1 192.168.1.32 ] 192.168.1.64 (7] 192.168.1.96 1 192.168.1.128

4 =

] 192.168.1.160 [E] Academia

Select all. | Invert selection. | Add a new subnet. | Add a new shared network

Figura 9. Distribucién de Direcciones IP en WEBMIN™®
Luego de esto la se procedié a hacer la distribucién de direcciones y dominios en cada

una de las salas, A continuacion, se observan las direcciones y los dominios que fueron

asignados para la administracion (Tabla 24).

10 Imagen Tomada de Webmin, servidor Linux ANS
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ADMINISTRACION

PC1 - Servidor Linux

PC2 - Servidor Windows
PC3 - Servidor Camaras

PC4 - Secretaria 1
PC5 - Secretaria 2
PC6 — Oficina

PC7 — Direccién

DHCP-DNS
MAC
00:30:67:DO:CE:EE
00:30:67:D0:C4:7D
00:25:22:75:51:5B
00:26:18:B2:44:2B
00:1C:CO:6F:0E:A7
00:1D:92:01:25:8A
00:08:54:9D:B0:E9

IP
192.168.1.2
192.168.1.3
192.168.1.4
192.168.1.6
192.168.1.7
192.168.1.8
192.168.1.9

NOMBRE PC

SERVIDORLIN

SERVIDORWIN
PC515B
PC442B
PCOEA7
PC258A
PCBOE9

Tabla 24. Implementacién servidor DHCP y DNS, sala de Administracion.

siguiente manera:

SALA 201
DHCP-DNS

Las direcciones IP y los dominios de la sala 204 (Ver Tabla 25) se implementan de la

REFERENCIA MAC IP RED INALAMBRICA
68:A3:C4:31:6D:32 192.168.1.33
00:17:C4:B5:E8:D9 192.168.1.34
PC3 00:17:C4:B5:56:7E 192.168.1.35
PC4 00:17:C4:B5:55:1F 192.168.1.36
00:17:C4:B5:3D:F2 192.168.1.37
00:17:C4:B5:3D:D2 192.168.1.38
PC7 00:17:C4:B5:54:8A 192.168.1.39
00:17:C4:B5:56:77 192.168.1.40
00:17:C4:B5:40:3F 192.168.1.41
00:17:C4:B5:E7:FB 192.168.1.42
E0:CA:94:32:06:C3 192.168.1.43
E0:CA:94:31:D4:74 192.168.1.44
EO:CA:94:7E:4E:9D 192.168.1.45
E0:C4:94:83:81:97 192.168.1.46

NOMBRE PC
ToshibabD32-201-W
AcerE8D9-201-W
Acer567E-201-W
Acer551F-201-W
Acer3DF2-201-W
Acer3DD2-201-W
Acer548A-201-W
Acer5677-201-W
Acer403F-201-W
AcerE7FB-201-W
Toshiba06C3-201-W
ToshibaD474-201-W
Toshiba4E9D-201-W
Toshiba8197-201-W

Tabla 25. Implementacion servidor DHCP y DNS, sala 201.



Luego de asignar los dominios y direcciones IP en la sala 201 se procede a hacer la
distribucion de estos en la sala 203 y 204 teniendo en cuenta los parametros establecidos
en la fase disefio (Unidades 4.2.1.3 y 4.2.1.5). La asignacion queda de la siguiente
manera (Ver Tablas 26 y 27):

SALA 203
DHCP-DNS

~ REFERENCIA MAC IP NOMBRE PC
00:21:85:35:95:22 192.168.1.65  PC952A-203

PC2 00:19:66:D7:49:82  192.168.1.66  PC4982-203

PC3 00:25:22:73:E7:C7  192.168.1.67  PCE7C7-203
00:25:22:73:C5:A7  192.168.1.68  PCC5A7-203

PC5 00:1D:92:E1:0F:D7  192.168.1.69  PCOFD7-203
00:19:66:88:39:98 192.168.1.70  PC3998-203
40:61:86:7A:39:00  192.168.1.71  PC39D0-203

PC8 00:21:85:1E:40:AC  192.168.1.72  PC40AC-203
8C:89:A5:35:44:B2 192.168.1.73  PC44B2-203
00:19.66:F0:62:9B 192.168.1.74  PC629B-203
00:19:21:6F:CF:29 192.168.1.75  PCCF29-203
00:E0:4C:69:13:43 192.168.1.76  PC1343-203
00:25:22:54:68:35 192.168.1.77  PC6835-203
00:19:66:DF:10:1F 192.168.1.78  PC101F-203
00:19:66:11:79:FE 192.168.1.79  PC79FE-203
00:1C:C0:6F:0E:6C 192.168.1.80  PCOE6C-203
00:1C:CO:6F:0E:80  192.168.1.81  PCOE80-203
00:13:8F:1B:5E:1A 192.168.1.82  PC5E1A-203
6C:62:6D:F5:3F:50 192.168.1.83  PC3F50-203
00:19:21:13:0F:F5 192.168.1.84  PCOFF5-203
20:6A:8A:3B:B0:CA  192.168.1.85  PCBOCA-203
00:26:22:64:06:FA 192.168.1.86  PCO6FA-203

Tabla 26. Implementacion servidor DHCP y DNS, sala 203.
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SALA 204

DHCP-DNS
" REFERENCIA CABLEADA IP NOMBRE PC
00:24:8C:AA:E3:84  192.168.1.97 PC3E84-204
00:0B:6A:42:FD:FD  192.168.1.98 PCFDFD-204
PC3 D0:27:88:9D:7C:90  192.168.1.99 PC7C90-204
00:1C:CO:6F:0E:48  192.168.1.100 PCOE48-204
PC5 00:25:22:B8:09:49  192.168.1.101 PC0949-204
00:1C:CO:6F:0E:22  192.168.1.102 PCOE22-204
6C:62:6D:F5:3F:44  192.168.1.103 PC3F44-204
PC8 00:13:8F:BE:07:2C  192.168.1.104 PC072C-204
00:19:21:13:11:B6  192.168.1.105 PC11B6-204
00:19:D1:3F:F8:38  192.168.1.106 PCF838-204
00:13:8F:85:A7:37  192.168.1.107 PCA737-204
00:19:D1:43:5E:E1  192.168.1.108 PCSEE1-204
00:13:8F:63:66:7C  192.168.1.110 PC667C-204

Tabla 27. Implementacién servidor DHCP y DNS, sala 204.

Dando fin a las distribuciones del primer y segundo piso de la academia, se comienza a
hacer la asignacion de las direcciones IP y dominios en la sala del tercer piso 301(Ver
tabla 28).

SALA 301
DHCP-DNS

FREFERENCIA'  CABLEADA CABLEADA NOMBRE PC
PC1 00:19:D1:3B:1A:76 00:19:D1:3B:1A:76  PC1A76-301
00:25:22:94:73:20  00:25:22:94:73:20  PC7320-301
00:24:8C:AA:1C:F3  00:24:8C:AA:1C:F3  PCICF3-301
PC4 00:1D:92:94:02:4B  00:1D:92:94:02:4B  PC024B-301
00:24:8C:AA:41:E0  00:24:8C:AA:41:E0  PC41E0-301
00:1C:CO:6F:0E:A5  00:1C:C0:6F:0E:A5  PCOEA5-301
PC7 00:19:D1:3B:14:A1 00:19:D1:3B:14:A1  PC14A1-301
PC9 00:19:D1:43:5E:9E  00:19:D1:43:5E:9E  PCSE9E-301

PC10 00:25:22:94:74:AA  00:25:22:94:74:AA PC74AA-301
PC11 6C:62:6D:F5:3F:48 6C:62:6D:F5:3F:48 PC3F48-301
PC12 00:13:8F:63:65:C1  00:13:8F:63:65:C1 PC65C1-301
PC13 00:19:66:88:39:A8 00:19:66:88:39:A8 PC39A8-301
PC14 00:19:DB:E5:67:51 00:19:DB:E5:67:51 PC6751-301
PC15 00:13:8F:6E:AA:CC  00:13:8F:6E:AA:CC PCAACC-301

Tabla 28. Implementacion servidor DHCP y DNS, sala 301.



La implementacion del servidor proxy se hace en base a la tabla de los contenidos a
restringir con el servidor PROXY (Ver Tabla 18), estos contenidos se ingresan dentro de
la aplicacion webmin, restringiendo asi, no solo las busquedas por paginas sino las
busquedas por palabras, es decir, si el usuario ingresa en algun buscador o en la barra de
direcciones alguna palabra que se encuentre restringida dentro de la lista de control de
accesos, inmediatamente esta peticion sera denegada por parte del servidor proxy.

sep Squid Proxy Server ity

Module Config
Squid version 3.1 Search Docs

& &

Ports and Networking Other Caches Memory Usage Logging

o (3

Cache Options Helper Programs Access Control Administrative Options

il =)

Authentication Programs Delay Pools Header Access Control Refresh Rules

e | o/ J A

Miscellaneous Options Port Redirection Setup Cache Manager Statistics Cache Manager Passwords

&
B

b %
®ih

b4

w

Clear and Rebuild Cache

Apply Configuration Click this button to activate the current Squid configuration.
QuIalon. )

Stop Squid Click this button to stop the running Squid proxy server. Once stopped, clients using it will be unable to make web or FTP requests.

Figura 10. Configuracion del Servidor Proxy en Webmin

4.4 VERIFICAR (CHECK)

El desarrollo de la fase de documentacién se basa en la revision y verificacion de las
actividades realizadas y asi mismo de los dispositivos, con el fin de garantizar la

seguridad de la informacién y de las instalaciones de la institucion.
441 FASE V.DOCUMENTACION

Para continuar con el desarrollo del proyecto, se hacen la pruebas correspondientes para

verificar que la implementacion haya quedado perfecta en cada uno de los equipos, estas
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pruebas se realizan por medio del software simbolo del sistema'" para los computadores

gue cuentan con sistema operativo Windows.

Una de las pruebas ejecutadas en la sala 201 se basé en la revision del domino y la IP
asignados al equipo Acer3DD2-201-W (Ver Tabla 25), esta prueba se hizo iniciando el
software simbolo del sistema desde el laptop, después se digité el comando PING* hacia

el dominio mencionadoy los resultados se muestran en la figura 11 :

Tiempo de espera agotado para esta solicitud. -~
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 192.168.1.38:
Pagquetes: enviadosz = 4, recihides = 2, perdidos = 2
(58x perdidosl.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 248ms. Maximo = 378ms. Media = 313Ims

C:sUsersslsuarioXping acerddd2-201—w.acanalzsis.org
acerddd2-201-—v.acanalsis.org [122.168.1.38]1 con 32 bytes de dato
dezde 192.168.1.38: byte=z=32 tiempo=45Ymsz TTL=128
Respuesta desde 192.168.1.38: bytes=32 tiempo=495ms TTL=12§

Respuesta desde 192.168.1.38: bytes=32 tiempo=469ms TTL=123
Respuesta desde 192.168.1.38: bytes=32 tiempo=588ms TTL=123

Estadisticas de ping para 192.168.1.38:
Paguetes: enviados = 4. pecibidos = 4, perdidos = 8
(Bx perdidos),

Tiempos aproximados de ida v wuelta en milisegundos:
Minimo = 457ms,. Maximo = S@Bm=,. Media = 488ns

m

Figura 11. Prueba Ping sala 201.

La prueba PING, se hace con el fin de verificar que los paquetes enviados sean
transmitidos de manera correcta entre los equipos, haciendo la prueba no hacia la IP
como normalmente se hace, sino hacia el dominio asignado para observar que el servidor
DNS y DHCP estén funcionando correctamente como se muestran en la figura anterior
(Ver Figura 11).

11 Simbolo del sistema: es la terminal de comandos para controlar el computador, antes se llamaba MS-
DOS.

12 PING: Es una utilidad que sirve para comprobar el estado de la conexion con uno o varios equipos
remotos, por medio de los paquetes de solicitud de eco y de respuesta de eco para determinar si un sistema
IP especifico es accesible en una red
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Siguiendo con las pruebas de verificacion, se hace la siguiente en el aula 204, esta
prueba se realiza desde el PC7 de esta aula, se inicia el simbolo del sistema y se ejecuta
el comando IPCONFIG /ALL para comprobar que la informacion que muestra el software

coincida con la de la tabla 27.

Adaptador de Ethernet Conexidn de area local:

Sufijo DMS especifico para la conexidn. acanalsis.org

Descripcidn . . e e e e e m e Controladora Fast Ethernet Athero
ARE132 PCI-E <NDIS 6.2@>

Direccién fisdica. . . . . . . . . . 6C—62-6D-F5—3F—44

DHCP habhilitado . . si

Cunflgura01un autumatlca hahllltada si

Uinculo: direccidén IPv6 local. . . = 3Bc5:296a:871d:68d7=11<Preferidod

Direccion IPvd. . . . . . . . . 122 _168.1.183(Preferido?

Miscara de subred . . . . . . . 255255255224
- Concesidén obhtenida. . . . . . . lunes, 1% de marzo de 2812 B2:-47:

p-m.
ElLa concesidn expira . . . . . . martes,. 280 de marzo de 2012 B2:47
H a.m.

Puerta de enlace predeterminada 192 .168.1.1

Servidor DHCP . . . . . . . . . 122 _168.1.2

IAID DHCPvEe . . . 241984109

DUID de cliente DHCPuG. A8-@1-88-81-16-DA-FE-A1-6C-62-6D—
FL—3F—44

Servidores - 192.168.1.3

MetBIOS ﬂuhre TCP/IP. - habilitado

Figura 12. Prueba IPconfig/ all sala 204.

El servidor proxy se distribuy6 y se aplicé en cada una de las subredes, restringiendo y

bloqueando el acceso a los contenidos y paginas descritas en la Tabla 18.

Estas pruebas se realizaron en cada uno de los equipos de la Academia Nacional de
sistemas, comprobando y verificando que la configuracion de cada uno de los servidores

estuviera funcionando perfectamente.

Para verificar el funcionamiento de este servicio se hacen las pruebas correspondientes,
intentando ingresar a alguna de las paginas restringidas, dando como resultado lo

siguiente (Figura 13):
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~ -
@ http://www facebook.com/ P-rBEX I (& ERROR: El URL solicitado no... %

ERROR

<2 El URL solicitado no se ha podido conseguir

Se encontro el siguiente error al intentar recuperar la direccién URL: http://www.facebook.com/
Acceso Denegado
La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por favor, pongase en contacto con su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es webmaster.

Generado Mon, 19 Mar 2012 21:15:54 GMT por servidor1 (squid/3.1.12)

Figura 13. Prueba Servidor PROXY

Por dltimo se pone en funcionamiento (Monitoreo y grabacién) el servidor de camaras,
este estara encargado de la grabacion permanente y en tiempo real de todos los
movimientos que se realicen dentro de la institucion, a continuacion se muestra la captura

de imagen (Figura 14) de como quedaron instaladas las camaras.

Figura 14. Prueba Servidor Camaras
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Una vez aprobada la implementacion, se llevo a cabo la revision por parte del Director de
la institucion Carlos Julio Beltran quién se mostré conforme y satisfecho con el desarrollo
del proyecto dentro de su institucion (ver carta satisfaccion).

En conclusién, el proyecto si entregd resultados, que dejan abierta la posibilidad de
mejorar aun mas el sistema actual y asi mismo, ampliar el nimero de servicios

implementados.
4.5 ACTUAR (ACT)

La finalizacion del proyecto se realizara basada en el cuarto y Ultimo aspecto del ciclo de
Deming, teniendo en cuenta todas las recomendaciones descritas anteriormente (unidad
2.2.14).

4.5.1 RECOMENDACIONES

En esta unidad se encuentra el analisis de la experiencia y de los resultados obtenidos
durante la implementacion de este presente proyecto, estos andlisis se dividen en 3

partes distintas pero que a su vez se relaciona.

e Se deben programar revisiones con ciclos maximos de 4 meses(es decir cada dos
periodos académicos de la institucién), documentando previamente los siguientes

aspectos:
v' El estado de los equipos.
v'Los datos de los usuarios dentro de los equipos.
v Los privilegios del usuario.

e Se deberan discriminar los horarios en que puede ser utilizado de manera libre el

sistema informatico de la empresa, de manera que:

v/ Las aulas de clase cuenten con un sistema de registro de estudiantes que
digiten un cddigo para acceder a los equipos sin poder vulnerar ninguno

de sus datos.
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e Seria conveniente que las unidades lectoras de CD/DVD se deshabilitaran desde
el BIOS de cada maquina. Si en algin momento llega a ser necesario, para
realizar alguna tarea de mantenimiento, el administrador de sistemas puede
ingresar al BIOS del equipo, habilitar el dispositivo necesario y una vez utilizado,

deshabilitarlo nuevamente.
4.5.2 PLAN DE MANTENIMIENTO

La Academia Nacional de Sistemas, para mantener sus servicios y procesos al dia debe
realizar un plan de manteamiento preventivo de los equipos, instalaciones y servicios, en

donde se incluya:

Hardware: dispositivos instalados en cada maquina, numero de serie, y demas datos
sobre procesadores, tarjetas, teclados, terminales, computadoras personales, impresoras,

unidades de disco, cableado de la red, servidores de terminal, routers.

Software en los equipos: programas fuente, programas obijeto, utilerias, programas de

diagndstico, sistemas operativos, programas de comunicaciones.

Datos o principales archivos que contienen los equipos: durante la ejecucion,
almacenados en linea, archivados fuera de linea, back-up, bases de datos, y duefio

designado de la informacion.

Puede ser util disponer de un responsable a cargo de la actualizacion de los sistemas,
gue controle periédicamente los dispositivos y la informacion almacenada. Se sugiere,
ademas desarrollar procesos para rotular, manipular y dar de baja una computadora, sus

periféricos y medios de almacenamiento removibles y no removibles.
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5. CONCLUSIONES

Un plan para el mejoramiento de los sistemas de seguridad necesita de la
colaboracion activa por parte de la comunidad administrativa y docente de la
institucién, debido a que estos, deben mantener un control con respecto al

funcionamiento de los procesos implementados.

Con la implementacion del plan de mejoramiento la Academia Nacional de
Sistemas estéa aplicando politicas de seguridad acordes a sus necesidades, debido
a que esta instituciébn se encuentra realizando las mejoras pertinentes en sus
instalaciones en busca de estar a la vanguardia en lo que corresponde a la gestion
y manejo de las politicas de seguridad de la informaciéon y lo respectivo a la
seguridad fisica de las instalaciones, con el fin de garantizar el perfecto

funcionamiento de los procesos que se realizan dentro de la institucion.

Basados en los resultados obtenidos en el piloto del plan de mejoramiento de los
sistemas de seguridad, se puede determinar que la Academia Nacional de
Sistemas obtuvo una gran mejora en los servicios de navegacién de Internet y

seguridad fisica, tales como:

v' Mejor desempefio de la red al momento en los que el trafico que circula
por esta es demasiado pesado, es decir, cuando se descarga algun

documento, video o imagen desde internet.

v Mejoras en la seguridad al momento de navegar, debido a que los
usuarios no tendran acceso a contenidos que reduzcan el ancho de banda

de la red ni paginas de descargas de software innecesarios.

v' Mejoras en el sistema de seguridad fisico, gracias a el software instalado
en el servidor del circuito cerrado de television que permite el monitoreo
constante y la grabacion de todos los movimientos realizados en las salas

de informatica, aulas de clase y pasillos de la institucion.
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ANEXOS

ANEXO A: ENCUESTA N°1

e | DISENO DE UN PLAN DE MEJORAMIENTO DEL SISTEMA DE SEGURIDAD FISICO Y LOGICO
2 DE MODELOS DE ON DE LA DE REDES
&.’i) APLICABLE A UNA INSTITUCION EDUCATIVA
UNIVERSIDAD MILTAR
NUEVA GRANADA
EVALUACION DE RENDIMIENTO DE LA RED EN LA ACADEMIA NACIONAL DE
SISTEMAS
Nombre: Fecha:

En la presente encuesta usted va a encontrar preguntas especificas sobre el comportamiento y
desempefio de la infraestructura de red dentro de la ACADEMIA NACIONAL DE SISTEMAS.

A continuaciéon usted debera responder las preguntas marcando con una X su percepcion
sobre el funcionamiento de la red:

Califique de 1 a 5 (siendo 5 la calificacion mas alta y 1 1a mas baja)

1. Le es facil poder ingresar a cualquier tipo de pagina en internet.

[[1]

e o o o o
OB WN -

2. Coémo considera la velocidad de subida de archivos a internet en la red de la academia
(adjuntar documentos al correo o al subirios a un servidor en la web):

;lll;l;ll

3. Cémo es el nivel de desempefio de la red en los momentos en los que se descarga
algun documento, video o imagen desde internet.

e o 0 o 0
DB WN =

4. Cuando utiliza internet para ver un video, como considera la velocidad en que este
carga:

e o 0 0o o
DB WN

1]
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TABULACION ENCUESTA N°1

Califique de 1 a 5 (siendo 5 la calificacion mas alta y 1 la méas baja)

1. ¢Le es facil ingresar a cualquier tipo de pagina en
internet?

H] HE2 13 @4 @5

2. ¢,Como considera la velocidad de subida de archivos a
internet en lared de la academia?

H] @2 3 44 |5

0% 4%
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3. ¢,Como es el nivel de desempefio de lared en los
momentos en los que descarga algun documento, video o
imagen?

H1 @2 U3 H4 ®@5

0%

4. ;Cuando utiliza internet para ver un video como
considerala velocidad en que este carga?

H] @2 13 H4 ®ES

0%
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5. ¢Como categoriza el nivel de rendimiento de la red
cableada?

H]l] E2 L3 M4 E5

6. ¢, Coémo considera el nivel de servicio y disponibilidad de
lared inalambrica dentro de las instalaciones?

H] E2 13 W4 E5
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7. ¢Las instalaciones son las indicadas para el correcto
desarrollo y habilidades de su conocimiento?

H1HE2 I3 44 ®W5

0%
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ANEXO B: FORMATO CALIFICACION SISTEMA OPERATIVO

T DISERO DE UN PLAN DE MEJORAMIENTO DEL SISTEMA DE SEGURIDAD FISICO Y LOGICO DE
‘ ACUERDO CON MODELOS DE DELA TURA DE REDES APLICABLE A
‘ v ) L

INA INSTITUCION EDUCATIVA

UNIVERSIDAD MILITAR
NUEVA GRANADA
FORMATO DE CALIFICACION DE SISTEMA OPERATIVO
“CARACTERISTICAS DE LOS SISTEMAS OPERATIVOS”
Nombre: Fecha:

Califique de 1 a 5, cada sistema operativo de acuerdo a las caracteristicas y a su experiencia
en ellos. (Siendo 1 el indice mas bajo y 5 el mas alto.)

Tenga en cuenta las siguientes variables;

e Facilidad de uso: Comprende los aspectos de instalacion, configuracién y uso del
software.

« Rendimiento: Como se desempefia el software.

« Escalabilidad: Hasta qué punto el software se escala en un entorno amplio

¢ Comunidad: Que tan frecuente se actualiza el SO tanto en versiones como en
repositorios.

ESCRIBA EN CADA UNO DE LOS ESPACIOS LA CALIFICACION QUE USTED CONSIDERA
PARA CADA UNO DE LOS SISTEMAS OPERATIVOS DEPENDIENDO DE LAS VARIABLES
ANTERIORMENTE MENCIONADAS.

VARIABLE WINDOWS LINUX

Facilidad de uso

Rendimiento

Escalabilidad

Comunidad
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