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1. INTRODUCCION

Actualmente el creciente uso masivo de la tecnologia y de Internet ha
facilitado al mundo, el uso de los diferentes servicios como consulta de
paginas estaticas, consulta de paginas dinamicas, reservas en linea, compra

de productos, asesorias online, entre otros.

Puesto que algunos de estos servicios manejan informacién confidencial, es
de vital importancia manejar dicha informacion con sumo cuidado, para evitar

la pérdida, la manipulacién, o que accedan a estos activos.

Debido a que Ilos diferentes servicios mencionados anteriormente,
generalmente estan automatizados mediante herramientas como las bases
de datos, es de vital importancia asegurar estas herramientas para que en lo

posible las intrusiones y manipulacién sean nulas.

Este trabajo consiste en realizar una metodologia que nos permita revisar y
aumentar la seguridad en las aplicaciones que especificamente manejen

bases de datos multidimensionales.

1.1 TITULO

“DISENO DE METODOLOGIA PARA VERIFICAR LA SEGURIDAD EN
APLICACIONES WEB CONTRA INYECCIONES SQL. ”

1.2 PLANTEAMIENTO DEL PROBLEMA

En algunas aplicaciones en Internet, las cuales estan conectadas con bases
de datos se encuentran inconsistencias en la informaciéon que esta alli
almacenada, como por ejemplo: la informacion no se encuentra completa, la



informacion ha sido modificada, la informacion ha sido borrada totalmente,
estas inconsistencias son debido a modificaciones realizadas por personas o
programas internos o ajenos a la organizacion, que no tienen los privilegios
para realizar este tipo de alteraciones o modificaciones

Actualmente segun Owasp, en su articulo “El Top diez de los riesgos de las
aplicaciones”, nos dice que la principal vulnerabilidad en las aplicaciones web
son las inyecciones. Se denominan asi puesto que el agresor envia o inyecta
cadenas de texto las cuales manipulan la sintaxis de los diferentes gestores
de bases de datos existentes, como por ejemplo, PostgreSQL,
Firebird, MySQL, Fox Pro, IBM Informix, Paradox, Microsoft SQL, entre otros.
Este tipo de fallas generan consecuencias como: consultas no autorizadas
de informacién, modificacion de la informacién, borrado de la informacion o
que el atacante tome posesion total de la administracion de la base de
datos.

Por lo anterior se ve la necesidad de crear un disefio metodol6gico para
verificar la seguridad en aplicaciones web contra inyecciones SQL, que nos

permita actuar de una manera dinamica en la proteccion de los recursos

informaticos.
1.3 OBJETIVOS

Las metas trazadas para llevar a cabo el proyecto son definidas como:

1.3.1 OBJETIVO GENERAL

Disefiar una metodologia para el analisis de vulnerabilidades de
acuerdo a parametros de comparacion utilizados en ataques
denominados inyecciones por cédigo SQL en aplicaciones web que
manejen bases de datos multidimensionales.

1.3.2 OBJETIVOS ESPECIFICOS

e Realizar una documentacion de metodologias ya existentes
para la verificacibn de vulnerabilidades en aplicaciones web
contra inyecciones SQL.

e Realizar una descripcion de tres sistemas gestores de bases de
datos para utilizarlos como parametros de comparacion en la
metodologia propuesta.



e Realizar una descripcién de tres lenguajes de programacion en
los cuales estan escritas las aplicaciones web para tomarlo
como otro parametro de comparacion.

e Comparar tres tipos diferentes de metodologias existentes para
la verificacion de las vulnerabilidades web, especificamente en
los ataques denominados inyeccién SQL.

e Diseflar de acuerdo a los parametros establecidos la
metodologia para la verificacion de vulnerabilidades en
aplicaciones web contra los ataques denominados inyeccion
SQL.

e Realizar la documentacion pertinente de la metodologia y de los
resultados obtenidos.

1.3.3 ANTECEDENTES

En el afio 2002 en Estados Unidos, Chirs Anley presento un articulo
titulado “Inyeccién Avanzada de SQL en Servidores con Aplicaciones
SQL", en este documento se mira en detalle la técnica de inyeccion sql
aplicada a la plataforma Microsoft Internet Information Server/Active

Server Pages/SQL server.

En el afilo 2005 OWASP, Open Web Appication Security Project,
presenta en su pagina de Internet, www.owasp.org, un articulo titulado
" UNA GUIA PARA CONSTRUIR APLICACIONES Y SERVICIOS WEB

SEGUROS."” en la cual se muestra como evitar las vulnerabilidades de

las aplicaciones para las inyecciones SQL.

En el afio 2008, Carlos Tori libera un articulo titulado "Hacking Etico” en
el cual en uno de sus capitulos habla sobre la seguridad en aplicaciones
Web y de las diferentes técnicas de inyeccion SQL conocidas hasta ese
momento
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En el afio 2008 en Madrid, Espafia presento una tesis de grado titulada ~
PERTRECHAMIENTO DE ATAQUES DE INYECCION SQL CIEGA Y
EXTRACCION DE CONTENIDO EN SISTEMAS SQL SERVER

MEDIANTE EXFILTRACION DE DATOS  VIA DNS Y

ENCAMINAMIENTO SOBRE LA ZONA DESMILITARIZADA.", este
trabajo nos habla de la de lo peligroso y de que manera se puede

ejecutar una inyeccion SQL ciega.

En el afio 2010 OWASP, Open Web Application Security Project,
presenta en su pagina de Internet, www.owasp.org, un articulo titulado
" GUIDE TO SQL INJECTION", en este articulo se encuentra un
detallado analisis de cuales son los diferentes tipos de
vulnerabilidades en las diferentes tipos de inyeccion SQL.
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2. MARCO TEORICO

Para Ubicarse en el area de conocimiento del trabajo se hace el siguiente
marco el cual esta dividi6 en marco tedrico conceptual y marco tedrico

referencial.
2.1 MARCO TEORICO CONCEPTUAL"

En esta seccidn se desarrollaran los conceptos basicos relacionados con las

aplicaciones Web e inyeccion SQL.

2.1.1 APLICACIONES WEB

Las aplicaciones segun la Real Academia de la Lengua Espafiola son: "4. f.
Inform. Programa preparado para una utilizacion especifica, como el pago de
néminas, formacion de un banco de términos Iéxicos, etc." y Web es: "1. f.
Inform. Red informética.”, en Ingenieria de software se denomina Aplicacion
Web al software que el usuario utiliza, accediendo a un servidor Web por

medio de navegadores.

Estas aplicaciones generalmente son sistemas complejos que involucran
varias capas que estas compuestas por mdltiples componentes como,
servidores Web, servidores de aplicaciones, bases de datos entre otros,
todos estos elementos trabajando en conjunto permiten el correcto

funcionamiento de la aplicacion.

Aunque las variaciones que se pueden encontrar son multiples generalmente
una aplicaciéon web esta estructurada en tres capas: La primera capa es el
navegador, como por ejemplo: Mozilla Firefox, Google Chrome Internet
Explorer, entre otros, la segunda capa es un motor que utiliza una tecnologia
de web dinamica, como por ejemplo: PHP, ASP.NET, Phyton, ROR, entre

otros y por ultimo se encuentra la tercera capa que es una base de datos.

Algunas de las ventajas de las aplicaciones Web son: Ahorra tiempo, es decir

se pueden realizar tareas basicas sin necesidad de instalar software
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adicional, no hay problemas de compatibilidad es decir no hay diferencia si
se trabaja con un computador Linux o Windows o Mac, la portabilidad nos

permite ingresar desde un portatil o un computador de escritorio.

2.1.2 METODOLOGIA DE SEGURIDAD

Una metodologia de seguridad consiste en la ejecucion de determinados
pasos a seguir, con el fin de determinar la mayor cantidad de amenazas que
puedan afectar a una organizacion, evaluar cuales pueden ser las
vulnerabilidades con su respectivo nivel de riesgo y sus posibles efectos en

las diferentes areas de la organizacion.

Actualmente existen una gran cantidad de estandares, normas vy
procedimientos publicos y privados que permitan generar una defensa fuerte
contra ataques informaticos, una deteccién temprana de una intrusion y
medidas de contingencia de rapido desarrollo, permiten que la organizacion

sea lo menos vulnerable posible ante cualquier ataque.

2.1.3 SQL

Sql es un lenguaje declarativo de acceso a las bases de datos el cual permite
ejecutar operaciones de algebra y calculo relacional sobre estas, permitiendo
realizar consultas y modificaciones sobre la informacion, el sgl esta
normalizado, es decir nos permite trabajar en cualquier tipo de lenguaje
como por ejemplo asp o php y adicionalmente se puede combinar con

cualquier tipo de base de datos Ms Access, Sql Server, Mysql entre otras.

Aunque este lenguaje este normalizado, no quiere decir que sea totalmente
igual para todos los tipos de lenguajes y de bases de datos, es por esto que
algunas funciones no sirven en todos los lenguajes, sin embargo la potencia

y la versatilidad que tiene es enorme.
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Las bases de datos estan compuestas por tablas, las cuales contienen una

gran variedad de diferentes tipos de informacion, por esto se generalizan los

tipos de datos que maneja de la siguiente manera.

Alfanumeéricos

Numeéricos

Booleanos

Fechas

Memos

Autoincrementables

Contienen cifras y letras. Longitud limitada (255
caracteres)

Varios tipos principalmente, enteros (sin decimales)
y reales (con decimales).

Verdadero y falso (Si o No)

Almacenan fechas permitiendo ordenar los
registros por fechas o calcular los dias entre una
fecha y otra.

Son campos alfanuméricos de longitud ilimitada.

Campos numéricos enteros que incrementan en
uno su valor para cada registro incorporado. Sirven
como identificadores de un registro

Tabla 1. Tipos de datos Sq|l

Las sentencias que se manejan en sql son diversas, a continuacion un

listado de las mas utilizadas.

SELECT Recupera datos de la bd
INSERT Anade datos a la bd
DELETE Borra datos de la bd
UPDATE Modifica datos de la bd
CREATE .

TABLE Adiciona una tabla a la bd

DROP .

TABLE Suprime una table de la bd
ALTER e

TABLE Modifica la estructura de la tabla
CREATE Crea indice para las colomnas

INDEX P

DROP . o

INDEX Suprime los indices de las colomnas
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SRS Crea alias para la table
SYNONYM
SY[I)\I%OI\II?(M Suprime los alias de las tablas.
GRANT Da privilegios a un usuario
REVOKE Quita los privilegios de un usuario
COMMIT Finaliza la transaccion actual
ROLLBACK Aborta la transaccion actual.

Tabla 2. Sentencias Sql

Con este tipo de sentencias se manipulan los datos y se obtiene la

informacion que se necesita de la base de datos.

2.2MARCO TEORICO REFERENCIAL

El marco tedrico referencial se enfoca hacia los conceptos necesarios para el

desarrollo del trabajo.

2.2.1 SISTEMAS GESTORES DE BASES DE DATOS

Los sistemas gestores de bases de datos conocidos como SGBD o DBMS
del ingles Database Management system son programas muy especificos
gue permiten la conexion entre las bases de datos y las aplicaciones que las
utilizan, estos programas tienen como objetivo manejar de manera clara y
sencilla los datos que posteriormente seran requeridos por una persona,
grupo u organizacion.

Los sistemas gestores de bases de datos buscan tener ciertas caracteristicas
gue permitan una gran potencia y flexibilida, estas caracteristicas son:

e Abstraccion de la informacion: Evitar al usuario detalles de
almacenamiento que y de manejo de los datos, puesto que no es
relevante para los mismo.

e Consistencia: Permite que los datos sean congruentes con la realidad
y que si existe redundancia, los datos repetidos sean actualizados de
forma simultanea.
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e Independencia: Hace referencia a la capacidad de modificar el
esquema logico o fisico in necesidad de realizar cambios en las
aplicaciones que las utilizan.

e Seguridad: Hace referencia a que se debe tener la capacidad de
otorgar diversas categorias para que los diferentes tipos de usuarios
accedan a la informacion sin comprometer la confidencialidad,
disponibilidad e integridad de los datos

e Tiempo de respuesta: Se desea minimizar los tiempos en que los
datos son almacenados y la informacién presentada al usuario.

e Control de redundancia: Se desea evitar la duplicidad de datos para
gue nos se presenten inconsistencia ni perdida de espacio en disco.

Existen diferentes sistemas gestores de bases de datos, los cuales se
pueden clasificar por su tipo de licenciamiento, algunos de estos son

Sistemas gestores de Bases de Datos Libres:
PostgrsSQL
Firebird
SQLite
DB2 Express-c
Apache Derby
Maria DB
MySQL
Drizzle

Sistemas Gestores de Bases de Datos No libres
Advantage Database
dBase
FileMaker
FoxPro
gsBase
IBM DB2
IBM Informix

Interbase
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Microsoft Access
Microsoft SQL Server
Oracle

Paradox

Sistemas Gestores de Bases de Datos No libres y Gratuitos
Microsoft SQL Server Compact Edition Basic
Sybase ASE
Oracle Express edition 10
DB2 Express-C

e POSTGRES SQL

El Postgres Sqgl es un sistema gestor de base de datos relacional
orientada a objetos Y Libre, el desarrollo de Postgres no esta dirigido por
alguien especifico o por una empresa, puesto que es codigo abierto esta

dirigido por el PGDG (Postgres Sqgl Global Development Group).

La evolucion de este Sistema gestor empieza en 1982 con un proyecto
que inicialmente se llamo6 ‘Ingres’ que fue el primer intento de
implementar un motor de base de datos relacional, en 1985 después de la
primera experiencia comercial de este producto se empez0 a trabajar en
el POST Ingres o Postgres el cual pretendia resolver los problemas
encontrados en la primera version comercial, para 1988 salio la primera
version utilizable. Al pasar de los afios se ha venido evolucionando y
depurando el cédigo resolviendo problemas y bugs que estaban
presentes. Actualmente el Proyecto Postgres SQL continua haciendo
lanzamientos con la contribucion de los ~ empresas aportantes,
proveedores y programadores de cédigo abierto que desean mejorar las

prestaciones de este Sistema.
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Las caracteristicas mas relevantes son las siguientes:

Implementacion del estandar SQL92/SQL99.
Licencia BSD.
Por su arquitectura se escala muy bien al aumentar el niumero de CPUs y
la cantidad de RAM.

Soporta transacciones y desde la version 7.0, claves ajenas (con
comprobaciones de integridad referencial).
Soporte  para triggers 'y procedimientos en el servidor.
Incorpora estructura de datos array.
Incluye herencia entre tablas (aunque no entre objetos, ya que no
existen), por lo que a este gestor de bases de datos se le incluye entre los

gestores objeto-relacionales.

Implementa el uso de rollback's, subconsultas y transacciones, haciendo
Su funcionamiento mucho mas eficaz.
Se pueden realizar varias operaciones al mismo tiempo sobre la misma
tabla sin necesidad de bloquearla. Postgres es un gestor que facilimente
puede competir con muchos gestores comerciales, permite un manejo de
usuarios y de base de datos con una gestién facil, la velocidad de
respuesta es se mantiene de bases de datos pequefas a bases de datos

grandes, lo cual habla muy bien de su desempefio

e MYSQL

Este es un Sistema Gestor de Bases de Datos relacional, multihilo y
multiusuario, el cual tiene un esquema de licenciamiento dual, es decir,
se ofrece bajo licencia GNU GPL para cualquier uso compatible con este,
pero para empresas que quieran incorporarlo en productos privados se
debe adquirir una licencia especifica, puesto que su desarrollo es

patrocinado por una empresa privada que posee Copyright de la mayor
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parte del codigo. Adicional a las licencias, la empresa ofrece soporte y
servicios adicionales. MySQL AB fue fundado por David Axmark, Allan

Larsson y Michael Widenius.
Las caracteristicas principales son:

Excelente velocidad a la hora de realizar las operaciones, lo que le hace
uno de los gestores que ofrecen mayor rendimiento.
Consume muy pocos recursos ya sea de CPU y de memoria.
Licencia GPL y también posee una licencia comercial para aquellas
empresas que deseen incluirlo en sus aplicaciones privadas.
Dispone de API's en gran cantidad de lenguajes (C, C++, Java, PHP,
etc).

Soporta hasta 64 indices por tabla

Permite la gestion de diferentes usuarios, como también los permisos
asignados a cada uno de ellos.

Tiene soporte para transacciones permite agrupar transacciones.

Sin lugar a duda, lo mejor de MySQL es su velocidad a la hora de realizar
las operaciones, lo que le hace uno de los gestores que ofrecen mayor

rendimiento.

Su bajo consumo lo hacen apto para ser ejecutado en una maquina con

escasos recursos sin ningun problema.

Las utilidades de administracibn de este gestor son envidiables para
muchos de los gestores comerciales existentes, debido a su gran facilidad

de configuracion e instalacion.

Tiene una probabilidad muy reducida de corromper los datos, incluso en
los casos en los que los errores no se produzcan en el propio gestor, sino

en el sistema en el que esta.
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El conjunto de aplicaciones Apache-PHP-MySQL es uno de los més
utilizados en Internet en servicios de foro (Barrapunto.com) y de buscadores

de aplicaciones (Freshmeat.net).

e ORACLE

Es un sistema gestor de base de datos Relacional orientado a objetos

desarrollado por Oracle Corporation. Las principales caracteristicas son:

Oracle es uno de los motores de base de datos relacional mas usado a nivel
mundial.

Permite el manejo de triggers y procedimientos almacenados, posee la
caracteristica de integridad
Permite el uso de particiones para la mejora de la eficiencia, de replicacién e
incluso ciertas versiones admiten la administracion de bases de datos
distribuidas.

El software del servidor puede ejecutarse en multitud de sistemas
operativos.

Existe incluso una version personal para Windows 9x, lo cual es un punto a
favor para los desarrolladores que se llevan trabajo a casa.
¢,Qué hay de los objetos de Oracle? Este sistema ha comenzado a
evolucionar en esta direccién, afiadiendo tipos de clases, referencias, tablas
anidadas, matrices y otras estructuras de datos complejas.
Desafortunadamente, la implementacion actual de las mismas no ofrece una
ventaja clara en eficiencia, como seria de esperar, y si provocan la
incompatibilidad de los disefios que aprovechan las nuevas caracteristicas
con otras bases de datos.
Oracle es la base de datos con mas orientacion hacia INTERNET

Un aceptable soporte
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El mayor inconveniente de Oracle es quizas su precio. Incluso las licencias

de Personal Oracle son muy caras.

2.2..2 LENGUAJES DE PROGRAMACION

e PHP

Es un lenguaje de programacion para ambiente web, esta orientado
principalmente para crear aplicaciones para internet o que se visualizan por
el navegador, php es uno de los lenguajes mas utilizados para el acceso a
las bases de datos como mysql, Oracle y postgre Sql, su licencia es GPL y
es OPEN SOURCE.

Como se ejecuta PHP

Inicialmente un cliente web realiza una peticion al servidor la cual llama a un
archivo con extension PHP, inmediatamente esta peticion es interpretada por
PHP y se devuelve al servidor para que se envié la respuesta en formato

HTML. Por eso el cddigo fuente de php no es visible.

INTERPRET
serviDbR wEB PHP

Figura 1. Ejecucion PHP

Adicionalmente en PHP se tienen ciertas caracteristicas como:
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No se tiene un tipo de datos definido, es decir no se tiene que inicializar las
variables como por ejemplo integer o double entre otros, no hay declaracion
de variables, todas empiezan con el signo $. Adicionalmente este lenguaje

puede ser embebido en el lenguaje HTML.

Se caracteriza por ser un lenguaje muy rapido.

Soporta en cierta medida la orientacidon a objeto. Clases y herencia.

Es un lenguaje multiplataforma: Linux, Windows, entre otros.

Capacidad de conexién con la mayoria de los manejadores de base de
datos: MysSQL, PostgreSQL, Oracle, MS SQL Server, entre otras.
Capacidad de expandir su potencial utilizando médulos.

Posee documentacion en su pagina oficial la cual incluye descripcion y
ejemplos de cada una de sus funciones.

Es libre, por lo que se presenta como una alternativa de facil acceso para
todos.

e ASP

Es una tecnologia del lado de servidor desarrollada por Microsoft para el
desarrollo de sitio web dinamicos. ASP significa en inglés (Active Server
Pages), fue liberado por Microsoft en 1996. Para poder visualizar las paginas
web desarrolladas bajo este lenguaje es necesario tener instalado Internet
Information Server (1IS).

ASP no necesita ser compilado para ejecutarse. Existen varios lenguajes que
se pueden utilizar para crear paginas ASP. El mas utilizado es VBScript,
nativo de Microsoft. ASP se puede hacer también en Perl and Jscript (no
JavaScript). El codigo ASP puede ser insertado junto con el cédigo HTML.
Los archivos cuentan con la extension (asp).

Este es un lenguaje comercializado por Microsoft, y usado por
programadores para desarrollar entre otras funciones, sitios web. ASP.NET
es el sucesor de la tecnologia ASP, fue lanzada al mercado mediante una
estrategia de mercado denominada .NET.
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Algunas caracteristicas de ASP son:

Caodigo desorganizado.
Se necesita escribir mucho cédigo para realizar funciones sencillas.
Tecnologia propietaria.

Por otro lado el ASP.NET fue desarrollado para resolver las limitantes que
brindaba tu antecesor ASP. Creado para desarrollar web sencillas o grandes
aplicaciones. Para el desarrollo de ASP.NET se puede utilizar C#, VB.NET o
J#. Los archivos cuentan con la extension (aspx). Para su funcionamiento de
las paginas se necesita tener instalado 1IS con el Framework .Net. Microsft
Windows 2003 incluye este framework, solo se necesitara instalarlo en
versiones anteriores.

Algunas de las caracteristicas de asp.net son:

Completamente orientado a objetos.

Controles de usuario y personalizados.

Divisidn entre la capa de aplicacion o disefio y el codigo.

Facilita el mantenimiento de grandes aplicaciones.

Incremento de velocidad de respuesta del servidor.

e JSP

Es un lenguaje para la creacion de sitios web dinamicos, acronimo de Java
Server Pages. Esta orientado a desarrollar paginas web en Java. JSP es un
lenguaje multiplataforma. Creado para ejecutarse del lado del servidor.

JSP fue desarrollado por Sun Microsystems. Comparte ventajas similares a
las de ASP.NET, desarrollado para la creacion de aplicaciones web potentes.
Posee un motor de paginas basado en los servilets de Java. Para su
funcionamiento se necesita tener instalado un servidor Tomcat.
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Algunas de las caracteristicas de este lenguaje son las siguientes:
Cddigo separado de la logica del programa.

Las paginas son compiladas en la primera peticion.

Permite separar la parte dinamica de la estatica en las paginas web.
Los archivos se encuentran con la extension (jsp).

El cédigo JSP puede ser incrustado en cédigo HTML.

Ejecucion rapida del servlets.

Crear paginas del lado del servidor.

Multiplataforma.

Cddigo bien estructurado.

Integridad con los médulos de Java.

La parte dinamica esta escrita en Java.

Permite la utilizacion se servlets.

2.2.3 MeTODOLOGIA OSSTMM

OSSTM, Open Source Security Methodology es una metodologia libre que

desarrollo el ISECOM, Institute for Security and Open Methodologies, la cual

consiste en un paso a paso para llevar a cabo mediciones y pruebas de

seguridad. Se encuentra dividida en seis secciones, que entre todas permiten

realizar un completo analisis del sistema.
Estas son:

e Seguridad de la Informacién
e Seguridad de los Procesos
e Seguridad en las tecnologias de Internet

e Seguridad en las Comunicaciones
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e Seguridad Inaldmbrica

e Seguridad Fisica

En cada seccidn se especifican una serie de modulos a ser evaluados,
teniendo en cuenta si aplica o no, cada uno de ellos al tema en cuestion, el
resultado de la observacion de todos ellos es lo que nos permitira tener el
panorama de seguridad.

El ISECOM en su seccion de Seguridad en las tecnologias de internet
especifica una serie de andlisis y de pruebas que nos permiten analizar
detalladamente nuestro sistema, adicionalmente si el item en cuestion no
existe se debe colocar en un documento formal que dicho item no es

aplicable.

e Logisticay Controles

e Sondeo de Red

¢ Identificacion de los Servicios de Sistemas

e Busqueda de Informacion Competitiva

e Revision de Privacidad

e Obtencion de Documentos

e Busqueda y Verificacion de Vulnerabilidades
e Testeo de Aplicaciones de Internet

e Enrutamiento

e Testeo de Sistemas Confiados

e Testeo de Control de Acceso

e Testeo de Sistema de Deteccion de Intrusos
e Testeo de Medidas de Contingencia

e Descifrado de Contrasefia

e Testeo de Denegacion de Servicios

e Evaluacién de Politicas de Seguridad
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Uno de los puntos de la seccién se Seguridad de las tecnologias de internet
es el Testeo de Aplicaciones, aqui en este punto se maneja un grafico muy

claro de cuales son los diferentes tipos de test que se deben ejecutar.

Auditoria de Seguridad e

Evaluacion de
Postura & Test de
Seguridad

Hacking
Etico

Escaneo dela
Seguridad

costo

tiempo

Figura 2. Test de Aplicaciones

1. Busqueda de Vulnerabilidades: Hace referencia generalmente a las

comprobaciones automaticas de un sistema o sistemas dentro de una red.

2. Escaneo de la Seguridad: Hace referencia a las busquedas de
vulnerabilidades que incluyen verificaciones manuales de falsos positivos,
identificacion de los puntos débiles de la red y analisis profesional

individualizado.

3. Test de Intrusién: Hace referencia a los proyectos orientados a objetivos
en los cuales dicho objetivo es obtener un trofeo, que incluye ganar acceso

privilegiado con medios pre-condicionales.
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4. Evaluacion de Riesgo: Hace referencia a los andlisis de seguridad a traves
de entrevistas e investigacion de nivel medio que incluye la justificacion
negocios, las justificaciones legales y las justificaciones especificas de la

industria.

5. Auditoria de Seguridad: hace referencia a la inspeccion manual con
privilegios administrativos del sistema operativo y de los programas de

aplicacion del sistema o sistemas dentro de una red o redes.

6. Hacking Etico: Hace referencia a los tests de intrusion en los cuales el
objetivo es obtener escalamiento de permisos en la red dentro del tiempo
predeterminado de duracion del proyecto.

7. Test de Seguridad y Evaluacion de Postura, es una evaluaciéon de riesgo

con orientacion de proyecto de los sistemas y redes, a través de la aplicacion
de andlisis profesional mediante escaneos de seguridad donde la intrusion se
usa generalmente para confirmar los falsos positivos y los falsos negativos

dentro del tiempo permitido de duracion del proyecto.

2.24 ITIL

Itil consiste en una libreria de las mejores practicas para servicios de
tecnologias de informacion (T1) de alta calidad. Lo que principalmente busca
es resumir un extenso conjunto de normas y procedimientos de gestion
ideados con el fin de que las organizaciones puedan tener calidad y

eficiencia en los diferentes procesos de TI.

ITIL provee un acercamiento sistematico y profesional a la administracion de
las TI. Mediante la adopcion de las practicas resumidas por ITIL, se puede

obtener en la organizacion:
e Disminucién de costos

e Mejora en la productividad
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e Mejora de las habilidades y experiencia del personal de la

organizacion
e Mejora en la prestacion de servicios a terceros

e Ejecuciobn de procesos e implementaciones segun estandares

internacionales.

Estos beneficios se pueden tener gracias a un sencillo, pero efectivo modelo
de trabajo propuesto por varias fuentes, que consta de un ciclo de cuatro
fases, conocido por su sigla en inglés como el PDCA (Plan, Do, Check, Act),
que para su traduccion se podria tomar como el ciclo de la Planificacion,
Implementacién, Monitorizacion y Revision de los diferentes procesos que
componen el proceso de Proveer y dar Soporte a los Servicios, como lo

ilustrados por la Figura 3.

Figura 3. El modelo ITIL*
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http://itil.osiatis.es/Curso_ITIL/Gestion_Servicios_Tl/fundamentos_de_la_gestion_Tl/que_es_
ITIL/que_es_ITIL.php
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2.2.5 OWASP

Owasp es una comunidad libre dedicada a permitir que las organizaciones
desarrollen, conciban, operen y mantengan las diferentes aplicaciones de

manera segura alrededor del mundo.

El 1 de diciembre de 2001 Owasp salié a la luz publica por medio de su
pagina web, con algunos principios caracteristicos que son: Sin animo de
lucro, libre y abierta, no seguira ningun interés de uso comercial y se
compromete a manejar su codigo de ética, el cual puede ser encontrado en

la pagina web oficial.

Owasp tiene una serie de publicaciones que abarcan muchos temas de
seguridad informética. Entre ellas se encuentra varios articulos referentes al

tema en cuestion.

Uno de ellos es "SQL INJECTION', en este articulo se tiene una descripciéon
de gque es un ataque de inyeccion Sql y algunos posibles problemas que se

presentan con este tipo de ataques.
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3. INGENIERIA DEL PROYECTO

Para el desarrollo de este trabajo, se han tenido en cuenta una serie de
metodologias ya existentes, lenguajes y sistemas gestores de bases de
datos, basado en ellos se genera una metodologia que busca identificar de
gran manera los peligros que sufren las aplicaciones por causa

especificamente de las inyecciones sq|l.

3.1DESARROLLO DEL PROYECTO

Para el desarrollo del trabajo se documentaron previamente diferentes
Sistemas Gestores de Bases de Datos, se documentaron diferentes

lenguajes de programacion y se realiz6 una comparacion de los mismos.

3.1.1 COMPARACION DE TRES DIFERENTES SISTEMAS GESTORES DE BASES DE

DATOS

Se determinaron diferentes puntos en los sistemas gestores de bases de

datos que van a ser comparados y analizados en la siguiente tabla.

Descripcion Mysql Oracle Postgresql
Arquitectura
cliente servidor de Motor de
2 capas. Capa de | almacenamiento

Arquitectura Cliente Servidor

motor de unificado con 3
almacenamientoy | componentes
capa superior

Desempefio Es relativo al ambiente en donde se desarrolla

Se pensaba que Oracle permitia un mejor manejo de
multiprocesadores, pero en las Ultimas versiones Mysgl ha

Multiprocesador avanzado mucho en el tema

Procedimientos almacenados Si Si si
Disparadores si si Si
Replicacion Si Si Si

30



Sub consultas si no en vistas Si Si

Indexado si si Si
Tabla 3. Comparacién SGBDS

3.1.2 COMPARACION DE DIFERENTES LENGUAJES DE PROGRAMACION.

En la siguiente tabla tenemos una comparacién general de algunas de las
caracteristicas de los lenguajes de programacion explicados anteriormente.

DESCRIPCION ISP PHP ASP ASP.NET
Facil aprendizaje NO S| S| S|
Multiplataforma S| S| NO NO
Conexion con bases

de datos S| Sl Sl Sl
Velocidad de Acceso | DEPENDE DE LA EXPERIENCIA DEL PROGRAMADOR
Pago no no si/no si/no
Soporte de clases si Si Si Si

Tabla 4. Comparacién Lenguajes

La evolucién de estos diferentes lenguajes buscando mejorar el desempefio
de los mismos. Hace que este cuadro comparativo este en constante
evolucion. En el andlisis de los items mencionados se tienen algunos puntos

para resaltar.

Facil aprendizaje: La arquitectura de jsp es un poco mas complicada que la
php, asp y asp.net, pero con el continuo crecimiento de la implementacion de
este tipo de lenguaje en el dia a dia se ha aumentado la cantidad de
informacion y documentacion que se tiene del mismo, esto facilita el

aprendizaje.

Multiplataforma: Asp y Asp.net son nativos de plataformas Microsoft. PHP

desde la version 5 se puede unir con ambientes 1IS (microsoft).
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Velocidad de acceso: El desempefio de estos lenguajes es parecido, no

existe uno que sobresalga de manera notoria con relacién a su desempefio,

pero este puede ser afectado por la falta de pericia al programar y de

manejo erroneo del cadigo.

3.1.3 DESARROLLO DE LA METODOLOGIA.

Esta metodologia planteada se basa en el ciclo de mejora continua, el cual

sera explicado a continuacion.

CICLO DE MEJORA CONTINUA

f—) PLANIFICAR —\

ACTUAR HACER

VERIFICAR

Figura 4. Ciclo mejora continua

El primer paso a seguir es la PLANIFICACION

Esta primera etapa esta dividida en varios pasos a seguir.

Identificacion: este paso hace referencia a que se debe analizar y
saber cuales de las diferentes aplicaciones que puede tener una
organizacion quieren ser protegidas.

Recopilacion de datos: esta paso hace referencia a que se debe tener
una documentacion de todas las partes que integran la aplicacion,

como por ejemplo lenguaje en la que esta hecha, modulos que las
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componen, tipo de servidores en donde esta montada la aplicacion,

posibles fallos que se pueden encontrar.

e Definicion de los parametros a mejorar: este paso hace referencia a

que se debe definir y tener muy claro después del identificacion y de la

recopilacion de datos cuales son loa parametros que deseamos

mejorar.

e Definir los niveles de mejora: se deben identificar los diferentes niveles

de mejorar que se van a manejar para nuestro proposito.

El segundo paso es el HACER

Para esta etapa se deben realizar los siguientes pasos:

Tests vulnerabilidades: Para realizar este test de
vulnerabilidades se deben utilizar herramientas que realicen un
proceso automatico de verificacion, como por ejemplo SQL MAP
BSQL HACKER, MSSQL HAXOR, PIPPER, entre otras

Busqueda de vulnerabilidades: Este paso hace referencia a
realizar de manera manual la confirmacion de las diferentes
vulnerabilidades encontradas en el punto anterior y las
verificaciones que se crean pertinentes.

Test de intrusion: Este test consiste en realizar un intento de
adquirir permisos, datos a modificaciones sobre nuestra base de

datos

Validacion de datos de Entrada:

Se debe asegurar que todas las entradas que pueden ser
modificadas estan propiamente validadas.

Se debe asegurar que se realicen los respectivos chequeo de
longitud en todas las entradas existentes. Por ejemplo si una

pagina solicita un codigo de identificacion de usuario y este cédigo
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no es mayor a 7 digitos, se debe asegurar que la entrada por
parte del usuario no exceda este limite.

Se debe validar que los datos ingresados no contengan ningan tipo
de caracter especial que pueda modificar nuestro cédigo base.

Se recomienda que la validacion de datos ocurra en el lado del
servidor.

SE debe examinar la ausencia de puertas traseras por las cuales

los atacante puedan filtrarse:

Evaluacion de riesgo: Hace referencia a clasificar cada uno de
los riesgos que se obtuvieron después de realizar los pasos
anteriores.

Implementacion de cambios: Después de realizar la evaluacion
de riesgos se deben realizar los cambios pertinentes y que se

ajusten a nuestro andlisis inicial de niveles de mejora planteados.

El tercer paso es VERIFICAR:

En este paso se debe recopilar informacion sobre las diferentes
vulnerabilidades encontradas en el punto anterior y se debe comparar contra
los objetivos trazados en la fase inicial, a su vez se deben documentar las

mejoras y sus resultados practicos.

Se debe verificar que mejoras hacen falta por implementar.

El cuarto paso a seguir es ACTUAR:

Se debe realizar un analisis con base en la documentacién anterior, este

analisis nos debe llevar a tres pasos.
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Se debe determinar si las modificaciones que se hicieron son
satisfactorias a las metas trazada y no se debe realizar el ciclo
nuevamente

Se debe determinar si las modificaciones que se hicieron no son lo
suficientemente satisfactorias a las metas trazadas y se debe
realizar nuevamente el ciclo de mejora continua

Se debe plantear la pregunta de como se podria mejorar la
seguridad en nuestra aplicacion y documentar todo el proceso

realizado.
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4. CONCLUSIONES

Después de la realizacion de este proyecto se obtuvieron las siguientes

conclusiones.

e Se debe concientizar a las organizaciones de las implicaciones y de
los alcances que tienen los ataques de inyeccion SQL. Cuando se
conoce y se evaltan los dafios que pueden hacer, se decide actuar

para combatir y protegerse ante este tipo de intrusiones.

e Las aplicaciones no se deben disefiar solo para cumplir un objetivo
sino que a la vez se deben disefiar de tal manera que no se

comprometa la seguridad de la informacién en la organizacion.
e Siuna aplicacion estd en fase de ejecucion no se debe dejar de lado
las medidas para evaluar y clasificar los riesgos presentes, para asi

protegerla de las inyecciones SQL.

e Esta metodologia es aplicable para diferentes lenguajes de

programacion y sistemas gestores de bases de datos.
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