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INTRODUCCION

Todo colombiano estd obligado a contribuir con los gastos del
Estado, lo cual tiene su origen en la Constitucion Politica de Colombia (C.P), en
relacién con sus derechos y responsabilidades para con el Estado, dando origen a
la figura de contribuyentes, declarantes u obligados a declarar, presentar la
informacion de los hechos econdmicos realizados y pagar el valor de los

impuestos a cargo.

Por lo anterior, los contribuyentes se exponen al riesgo del
manejo de la informacion suministrada a la autoridad tributaria, que para
Colombia esta definida como Direccion de Impuestos y Aduanas Nacionales
(DIAN); razon por la cual la C.P y el Estatuto Tributario (E.T.) fijan algunas
limitaciones y emiten normas con el objetivo de regular el tratamiento que se le
dard a la informacién privada de los contribuyentes y declarantes, denominado
como “Reserva Tributaria®, sustentada en la C.P “Derecho a la intimidad
personal y al buen nombre” y en el E.T- Art. 583, que establece que las
declaraciones tributarias son de caracter privado y como tal seran tratadas.
También dice que la reserva puede ser levantada por exigencia de un juez como
prueba en providencia respecto de algun caso tratado por el tribunal en un

proceso penal en contra del contribuyente.



JUSTIFICACION

La DIAN, fue creada a través del decreto 2177 de 1992, por la
fusion de la DIN (Direccion de Impuestos Nacionales) y la DAN (Direccion de
Aduanas Nacionales); como administradora tributaria recibe informacion de parte
de los contribuyentes en respuesta a los requerimientos emitidos por ellay a la
obligacién formal de declarar, presentar y pagar sus impuestos; no obstante, la
obtencion de dicha informacion y su manejo debe establecer un limite en el
manejo de la reserva tributaria enmarcada como un derecho inviolable a la
intimidad. La informacion que se encuentra bajo secreto le servira a la DIAN para
la gestion de recaudo de tributos, determinacién, discusion y para efectos
estadisticos. @ Cuando esta reserva sea levantada serd utilizada en la

investigacion que se adelante en contra del contribuyente.

Para el desarrollo de este ensayo se tuvieron en cuenta las
tematicas tratadas durante el Diplomado “Gestion Tributaria”, en especial el
modulo de Planeacion Tributaria a cargo del doctor Miguel Angel Hernandez, en
el cual se presentaron temas como las obligaciones econdmicas que tiene el
ciudadano para con el Estado, y como por intermedio de la DIAN, se le garantiza
al contribuyente, que cumple con los requisitos para ser declarante tributario, la
observancia a sus derechos y garantias. Lo anterior permite clarificar la

conceptualizacion de la reserva tributaria y la aplicacion dada por el Estado.

Para este trabajo también se llevaron a cabo entrevistas con
funcionarios de dos dependencias de la DIAN, complementando la informacion

suministrada por ellos, con documentos consultados en la red mundial de datos.



OBJETIVO GENERAL

Establecer la forma en que la DIAN asegura y mantiene el
secreto de la informacion de los contribuyentes, concerniente a las declaraciones

tributarias y datos personales.

Objetivos Especificos:

1. Explicar el concepto de la reserva tributaria.

2. Enunciar las principales normas relativas al sustento juridico de la reserva
tributaria, determinando el alcance de las mismas mediante la realizacion de
entrevistas a funcionarios de la DIAN.

3. Enunciar las excepciones y levantamiento de la reserva tributaria.

4. Describir y analizar los mecanismos utilizados a nivel nacional y en algunos
paises de Latinoamérica para garantizar la reserva en las declaraciones
tributarias.

5. Establecer aspectos que contribuyan a incrementar la confianza sobre el

manejo de la reserva tributaria en Colombia.



RESUMEN / ABSTRACT

A través de este ensayo se hace un analisis de los mecanismos
qgue utiliza la Direccion de Impuestos y aduanas nacionales (DIAN) para dar
cumplimiento a la reserva de las declaraciones tributarias como garantia de los
derechos fundamentales de los ciudadanos (Art. 15 C.P) y en E.T- Art. 583. La
finalidad de lo anterior es contribuir a incrementar la confianza en el manejo de la
Reserva Tributaria de las declaraciones y la informacién que el contribuyente
suministra a la DIAN, bajo tres pilares fundamentales como son la tecnologia, la
comunicacion clara y concisa y el recurso humano, fundamentales para la

securizacion® de los datos del ciudadano-cliente.

También se hace referencia a la labor desempefada por el
Contador Publico como profesional competente en la asesoria de sus clientes, la
cual cobra mayor relevancia debido a la facultad otorgada por el Estado para dar
“fe publica” y guardar sigilo de la informacion confiada por sus clientes, quienes

ejercen sus derechos y obligaciones conforme a las leyes de la Nacion.

Palabras Clave.

Reserva de las declaraciones tributarias, derechos, ciudadano, securizacioén, fe

publica.
ABSTRACT
This paper analyses the mechanisms used by the Colombian

Legal Authority (Direccion de Impuestos y Aduanas Nacionales - DIAN), in

order to guarantee the absolute confidentiality about the tax information

! Se puede definir como aseguramiento de la informacién.



according to the Colombian Constitution-Article No.15 and Colombian Tariff Tax
Legislation -Article No. 583. The objective of this analysis is to contribute to
increase reliability in the guarantee the Tax Security and the information
taxpayer, according with three important aspects, like update technology,
clearness and accuracy in the information and human resource; based on the

existing DIAN charter that regulates the present legal book.

The Public Accountant as a qualified professional who has a
legal recognition to keep a confidential attitude about the information received
or given by his clients, who also have rights and duties content in the

Colombian laws and regulations.

Key words

Absolute confidentiality about the tax information, rights, citizen, legal book, keep a

confidential.



1. POTESTAD TRIBUTARIA

1.1. Concepto de Potestad Tributaria

Para entender la potestad tributaria es importante diferenciarla del
concepto de poder tributario, el cual consiste en la facultad normativa para crear o
establecer tributos; su ejercicio recae en el Congreso, las Asambleas

Departamentales y los Consejos Municipales o Distritales en su jurisdiccion.

Por potestad tributaria se entiende la facultad de imponer normas
tributarias; mediante la potestad tributaria, el Estado efectla determinados actos
como la gestion, inspeccién y recaudacion de tributos. (Doctor Miguel Angel
Gutiérrez Hernandez, Mayo 26 de 2012).

De acuerdo con lo expuesto por el doctor Miguel angel Gutiérrez
Hernandez, docente de la Facultad de postgrados de Ciencias Economicas de la
Universidad Militar Nueva Granada (UMNG), se puede afirmar que con la Potestad
Tributaria el Estado da origen al hecho imponible o al nacimiento de la obligacion

Tributaria.

El Estado al ejercer la potestad tributaria, debe respetar los
principios constitucionales que la enmarcan, como también los derechos y
garantias de los ciudadanos, avalando la igualdad, respeto por los contribuyentes.
Es por ello que, en nuestra C.P se establecen limites a la actuacion del Estado en
materia tributaria, como también en el Estatuto Tributario, como se mencioné

inicialmente.

1.2. Obligaciones y derechos tributarios
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Constitucionalmente se protege a los ciudadanos, llAmense
contribuyentes o no contribuyentes en materia tributaria. El Estado en
cumplimiento de su potestad tributaria ha establecido una entidad denominada
“Defensoria del Contribuyente y del Usuario Aduanero”, creada con el articulo 79
de la Ley 488 del 24 de diciembre de 1998; el objetivo buscado por este 6rgano
especial de la DIAN, es garantizar al contribuyente que en sus actividades, cumpla
con lo establecido en las normas tributarias, aduaneras y cambiarias; controlando
gue no se impongan al contribuyente cargas no establecidas por la Ley y que éste
reciba un tratamiento justo, equitativo, amable y respetuoso. (Personeria Medellin,

Defensoria del Contribuyente y el Usuario Aduanero)

En la Constitucion Politica colombiana se han establecido
deberes y derechos; en cuanto a los primeros, en el Art. 95 inciso 9 dice que es
deber de todo colombiano “contribuir al financiamiento de los gastos e inversiones
del Estado dentro de conceptos de justicia y equidad”, la persona natural o juridica
que coadyuva para que el presupuesto del Estado se ejecute, esté participando
activamente en la democracia, ya que su aporte se revela como solidaridad. Es
decir, con el pago puntual de los impuestos se garantiza que el pais crezca en el
ambito de la salud, la educacién, seguridad, infraestructura vial y lleve a Colombia
a ser mas competitiva a nivel mundial. En cuanto a los derechos del contribuyente
se encuentran, entre otros; el derecho al caracter de reservado de la informacion,
salvo en los casos previstos por la ley “Reserva de las Declaraciones Tributarias"

(Personeria Medellin, Defensoria del Contribuyente y el Usuario Aduanero).
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2. RESERVA DE LAS DECLARACIONES TRIBUTARIAS

2.1. Antecedentes

Para ampliar el concepto de reserva en las declaraciones
tributarias, es importante conocer algunos antecedes de la accion que realiza el
contribuyente para manifestar una situacion economica ante la autoridad fiscal
(DIAN), y dar cumplimiento a la obligacion sustancial y formal realizada en tres
momentos: Presentacion de la informacién, declaracion del impuesto y pago del

mismo.

El tributo esta asociado al concepto de Reserva Tributaria porque
si bien es cierto, se tiene la obligacién de contribuir con los gastos del estado (Art.
95 de la Constitucion Politica Colombiana), también se tienen derechos, es por
ello que a partir del Decreto 624 del 30 de marzo de 1989 se promulgo el Estatuto
Tributario Colombiano, el cual rige la actuacion de la DIAN y es en donde por
segunda vez en el ordenamiento juridico-tributario, aparece la reserva como un
instrumento de defensa para la informacion que suministra el contribuyente al
Estado.

La primera vez que aparece la reserva tributaria fue en la
promulgacion del Decreto 1651 del 18 de julio de 1961 en el cual se dictan normas
procedimentales para la aplicacion de la Ley 81 de 1960 (la cual reorganiza el
impuesto sobre la renta), en su articulo 2° habla de la Reserva Tributaria como la
absoluta reserva para la informaciéon contenida en la declaracién de renta y

complementarios. (Republica de Colombia, Decreto Reglamentario 1651 de 1961).
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Al hablar de la relacién existente entre reserva y tributo, es
necesario tener presente que el tributo tiene afinidad con otras areas del derecho,
en especial con el derecho constitucional porque se establecen los parametros
para la creacion de los gravamenes y la exigencia de su pago, ademas que
determina quién es el 6rgano gubernamental encargado de exigir la obligacion
sustancial (pago del tributo) y la formal (presentacion y declaracién de impuestos),
como también de nombrar la entidad o érgano que se encargara de dirimir los
problemas presentados entre el Estado y el Contribuyente, mediante el debido
proceso para que el ciudadano pueda hacer peticiones respetuosas y pueda hacer
uso del recurso de tutela cuando sienta que sus derechos fundamentales estan
siendo vulnerados y uno de estos es la violacion de la Reserva de las

declaraciones tributarias.

Es por ello, que el fin de la reserva de la informacion que
suministra el contribuyente, es darle la garantia de confidencialidad y el derecho a
la intimidad normado en la Constitucién Politica Colombiana y solo podra ser

levantado por orden de un juez de la Republica.

2.2. Concepto de reserva tributaria

En el ordenamiento juridico colombiano, la reserva de la
informacién suministrada por el contribuyente se define como el garante del
derecho fundamental a la intimidad de los contribuyentes. (Doctora Martha Janeth
Pinzén, 2012)

En el contexto nacional la DIAN deberd manejar los datos
suministrados por los contribuyentes con absoluta reserva; dicha informacion sélo

podra ser utilizada para fines propios de la entidad.

Otra definicion para la “reserva en las declaraciones tributarias”

es: Una institucion en virtud de la cual la autoridad tributaria de un pais, esta
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obligada a guardar absoluta reserva en lo relativo a las declaraciones y datos que
obtenga de los contribuyentes, como de los terceros. (SUNAT: Superintendencia
Nacional de Administracion Tributaria)

2.3. Sustento Juridico

Después de la promulgacion del Decreto 624 del 30 de marzo de
1989 vy la Constitucion Politica del 91 en su titulo Il De los Derechos, las garantias
y los deberes, la DIAN en su oficina Juridico-Tributaria, ha establecido la doctrina
institucional, que es de obligatorio cumplimiento para todos los funcionarios
(Doctora Martha Janeth Pinzon, 2012).

Teniendo en cuenta lo anterior la normativa que tiene la DIAN
para el manejo de la informacion son las siguientes fuentes formales (DIAN,
Concepto No. 017850, 2002):

s=Constitucién Politica Art. 15: Se refiere al derecho a la intimidad personal y
familiar de un ciudadano y a su buen nombre; al igual que las personas tienen
derecho a rectificar las informaciones recogidas sobre ellas en los bancos de
datos y en archivos de entidades publicas y privadas.

sFLey 1 de 1983: En ella se modifican algunas disposiciones en lo referente con la
reserva de las declaraciones tributarias, decretandose: “ Art. 1°: Para efectos de
liquidacion y control de Impuestos Nacionales, Departamentales o municipales,
podran intercambiar informacion sobre los datos de los contribuyentes, el
Ministerio de Hacienda y las Secretarias de Hacienda Departamentales y
municipales.

Art. 2°: En este sentido se modifica el articulo 20. del Decreto legislativo 1651
de 1961 y las normas del Régimen de Impuesto a las Ventas asi como las del
Régimen de Industria y Comercio que establezcan disposiciones contrarias.”

/¥Decreto Reglamentario 3070 de 1983 Art. 9: Este decreto reglamenta

parcialmente la Ley 14 de 1983 (en la cual se fortalecen los fiscos de las

entidades territoriales-normas sobre catastro, predial e impuesto de rentas y
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complementarios) y en su articulo 9 dice: “De conformidad con la Ley 1 de
1983, la Direccion General de Impuestos Nacionales del Ministerio de Hacienda
y Crédito Publico, a través de sus oficinas regionales, suministrara la
informacion que sobre las declaraciones del contribuyente en materia de
impuestos de venta y de renta soliciten los municipios a través de sus
Secretarios de Hacienda o de quienes hagan sus veces. De igual manera los
municipios suministraran la informacién que requiera el Ministerio de Hacienda
y Crédito Publico sobre las declaraciones de industria y comercio”.

#¥Estatuto Tributario Decreto 624 de 1989 Art. 583: Trata sobre la reserva de la
declaracion: “La informacion tributaria respecto a las bases gravables y la
determinacion privada de los impuestos que figuren en las declaraciones
tributarias, tendré el caracter de informacion reservada”

#EEstatuto Tributario Decreto 624 de 1989 Art. 585: Habla que para efectos de los
impuestos nacionales, departamentales o municipales se puede intercambiar
informacién sobre los datos de los contribuyentes el Ministerio de Hacienda y
las Secretarias de Hacienda departamentales y municipales.

s¥Estatuto Tributario Decreto 624 de 1989 Art. 593: “Se ratifica que la informacion
tributaria respecto a la determinacion del impuesto tendran el caracter de

reservadas en los términos sefialados en el Art. 583".

Ademas de las fuentes formales anteriores la DIAN también se soporta de:

« Estatuto Tributario Decreto 624 de 1989 Art. 693 y 693-1: “Dice que por
solicitud directa de los gobiernos extranjeros y sus agencias y con base en
acuerdos de reciprocidad, se podra suministrar informacion tributaria en el caso
que se requiera para fines de control fiscal o para obrar en procesos fiscales o
penales”

+«» Estatuto Tributario Decreto 624 de 1989 Art. 849-4 DIAN, Concepto 022841,
2002): Especifica que solo el contribuyente y su apoderado podran solicitar los
expedientes que reposan en las oficinas de cobro, mediante memorial tramitado

personalmente por el contribuyente.
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¢ Estatuto Tributario Decreto 624 de 1989 Art. 729 (DIAN, Circular 0175, 2001):
Para que un expediente de recursos sea examinado por el contribuyente o su
apoderado o abogados debe existir un memorial tramitado personalmente por el

mismo contribuyente.

2.4. Alcance de la reserva tributaria

No solamente la reserva tributaria le atafie a la DIAN bajo la
normatividad anteriormente citada, sino también le compete a las entidades
bancarias autorizadas para recaudar impuestos y recibir declaraciones tributarias
(DIAN, Estatuto Tributario, 2010).

Los bancos y entidades finacieras, como autorizados de recaudo
deben guardar y conservar los documentos e informaciones relacionados con las
declaraciones y pagos de tal manera que se garantice la reserva de los mismos
(E.T. Art. 801-b).

La transgresion de la norma, en especial lo normado para la
reserva tributaria por parte de un servidor publico de la DIAN sera sancionado (Art.
679 E-T.).

2.4.1. Excepciones de la reserva tributaria

El Estatuto Tributario en sus articulos 583 y 693 estipula que las
declaraciones tributarias gozan de Reserva Legal, no obstante, a la exigencia
confidencialidad, el Articulo 585 del E.T. establece excepciones a lo anterior en
los siguientes términos: “Que para efectos de la liquidaciéon y control de impuestos
nacionales, departamentales o municipales podran intercambiar informacion sobre
los datos de los contribuyentes, el Ministerio de Hacienda y las Secretarias de
Hacienda Departamentales y Municipales” (DIAN, Concepto No. 017850, 2002:

que habla sobre cuél es la informacion de los contribuyentes que puede
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suministrar la DIAN por requerimiento de los departamentos y municipios, para
efectos de liquidacion y control de impuestos departamentales y municipales).

Es importante resaltar que el Concepto No. 017850 manifiesta
que la DIAN solo suministrara los datos del contribuyente que sean estrictamente
necesarios para la liquidacion y control de los impuestos territoriales, es decir, que
aungue se levante la reserva, en ciertos datos suministrados a las entidades que
hacen parte de la excepcion, no se esta violando el precepto constitucional del
derecho a la intimidad, esto a lo referente a la informacion que contiene el RUT,
porque el funcionario de la DIAN no permitir4 el acceso a estos documentos, éste
solo suministrara a los municipios informacion en materia de los impuestos sobre

la renta y sobre las ventas.

También manifiesta la DIAN (Concepto No. 017850, 2002) que
el intercambio de informacion con los entes territoriales se entregue por medio de
convenios que convergan al establecimiento de compromisos precisos que
conduzcan a la conservacion de la Reserva de la Informacion, teniendo en cuenta

el marco legal y constitucional de este derecho que tiene el contribuyente.

2.4.2. Levantamiento de la reserva tributaria

La ley permite el levantamiento de la reserva tributaria en

casos especificos, entre los que se encuentran (DIAN, Circular 0175, 2001):

e Cuando se trate de procesos penales en los cuales se decrete como prueba
la informacion tributaria suministrada (Art. 583 del E.T.).

e Para cruces de informacién con ICBF, ISS, SENA y Cajas de Compensacion
Familiar, sus Asociaciones o Federaciones, sobre aportes parafiscales
contenidos en la declaracion de impuesto sobre la renta (Art. 587 E.T.)

e En el caso de intercambio de informacién a solicitud de Gobiernos
Extranjeros y sus agencias, Unicamente para los fines del requerimiento (Art.
744 del E.T.)
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e Cuando exista autorizacion del contribuyente para examinar su declaracion
tributaria (Art. 584 del E.T.)
2.5. Relacién de la reserva de las declaraciones tributarias, tributo y

contabilidad

La contabilidad es una ciencia que tiene como objeto de estudio
a los entes econémicos y a través de la cual es posible proporcionar informacién
confiable sobre los hechos econémicos, es ejercida en Colombia, por el Contador
Publico, profesional facultado por el Estado para dar fe publica, como persona
idénea, para desenvolverse en el actual mundo globalizado, que cada vez exige
mayores conocimientos y quien se desempefia como gerente, asesor financiero y
tributario, entre otros. Por medio de su efectiva participacion, el Contador
Pudblico, ayuda a identificar los riesgos econdémicos, a los que estarian expuestas

las personas juridicas y naturales al incumplir con la obligacion formal de tributar.

El contador en el ejercicio de su actividad se relaciona con la
reserva tributaria, porque aplica los principios éticos (Ley 43 de 1990), en especial
el correspondiente a la confiabilidad o sigilo de la informacion que sus clientes le
suministran (entes economicos o0 personas nhaturales), lo anterior es lo mas
cercano al concepto objeto de este trabajo y en el aspecto del tributo es que los
actos comerciales y la obligatoriedad que tienen ciertos ciudadanos de llevar
contabilidad; se asocia con la obligacion de declarar, presentar y pagar el tributo,
segun sea el hecho generador del mismo. Es importante aclarar que en el Art. 15
de la C.P. se hace referencia que la contabilidad es prueba para investigar al
contribuyente y a los terceros en el momento de asi requerirlo un juez que lleve el
caso de un determinado contribuyente, aspecto que se lleva a cabo cuando se
hace levantamiento de la reserva. (http://es.scribd.com/doc/6974153/origen-de-

los-impuestos Paginas 2 y 3)
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3. MECANISMOS PARA DECLARACION Y PAGO DE IMPUESTOS

3.1. Declaraciones tributarias a través de la web

Las declaraciones tributarias que se pueden llevar a cabo a
través del portal web de la DIAN, se basan en el Modelo Unico de Ingresos,
Servicio y Control Automatizado -MUISCA: el cual “es un modelo de gestion
integral que establece aspectos organizacionales, mediante los cuales la
Administracion busca alcanzar excelencia en las operaciones que le ayuden a
prestar un mejor servicio al contribuyente, sin perder la autonomia, que la
caracteriza, y a contribuir con la competitividad del pais”. (DIAN, Ministerio de

Comunicaciones)

Este modelo ofrece seguridad para la informacién suministrada

por el contribuyente en cuanto a:

v' Cifrado de datos que consiste en transformar una informacién totalmente legible
en ilegible, llamado criptograma o secreto; este proceso se realiza mediante la
utilizacion de un algoritmo. (Jaurlaritza, 2009) Lo anterior se puede explicar
porque el Muisca fue desarrollado bajo la plataforma tecnoldgica del Service
Socket Layer (SSL) que es un protocolo de seguridad, el cual se encarga de
encriptar la informacion como se describe anteriormente.

v’ La tecnologia utilizada para la seguridad garantiza que:

» Autenticacion del contribuyente, utilizacion de certificados digitales para
contribuyentes y el algoritmo cifrado RSA.

» Integridad de los datos. Deteccion de variacion de informacion.

» Confidencialidad: Es decir que mediante el cifrado simétrico de los datos que se

estan transmitiendo se protege la informacion.
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La comunicacion esta securizada (Torres Arenales, Maria
Eugenia, 1999), en otras palabras el sistema esta validado por una autoridad
certificadora para transacciones electronicas llamada Thawte, empresa
estadounidense reconocida a nivel mundial en autenticacion y seguridad por

internet.

Con lo anterior la informacién de los ciudadanos-clientes de la
DIAN tienen la certeza que su informacion econdmica, como también personal, no
va ha ser divulgada, ni plagiada por ninguna persona ajena a la Direccion de

Impuestos y Aduanas Nacionales.

A continuacion se presenta el certficado emitido por Thawte para
el MUISCA (Mauricio Lopez, 2012) :

Certifcate [x]

General | Detads | Certification Pat |

5 Certificate Information

L]

This certificate is intended for the following perpose{sk
= Enares the denbty of a remote computer

Isssied o Fussce.dhan. oo, o

Issued by Thawie DV S50 CA

vahd frem 12/ 26/ 2010 to 12/ 265/ W13

Irsstoll Cavtficate... | |

Learn more about Eerifcated

_ = |

Una vez el Servidor principal de la DIAN recibe los datos, los
archivos son cifrados en ficheros o proceso de conversion de datos en un formato
gue no puede ser leido por otros. Con lo anterior la Administracion de Impuestos,
DIAN, puede recuperar los datos procedentes de los contribuyentes, los cuales

han sido cifrados.
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Este proceso permite que los datos queden protegidos, el cual
cubre lo siguiente: Almacenamiento local archivos, firmados con clave privada del

contribuyente, lo que asegura autenticidad e integridad (Mauricio Lépez, 2012).

Se presenta la plantilla actual por donde el contribuyente ingresa

para hacer sus declaraciones:

Dénds estoy?: Inicio | Usuarios registrados

Inscripcion
RUT » Iniciar sesién
SERVICIOCS EN LINEA MUISCA

Y s Nuevos a
.m Usuarios
' Fara ingresar suministre ko= siguisntes datos
f Usuarios
) 4 t‘-f‘) Registrados
“

Ingresz 3 nombre de: NIT
i"‘ = . Guia de :
Tvicios en linea .
e Nimaro d dosumento de la
organizacién
24 Gestion
o Aduanera Tipe de dosumento del usuario: Caduls de ciudadanis bl
Otros Nimaro de documanto:
N Servicios
CovtaeRa - ]
=~  Firma
LM Digital
- Ingresar

Obterer an 2 pasos su
Copia del RUT

?/-, S usted 13 ored Su CuSnta B¢ UEUEI. PED MUNC 13 Ingresato 3l &5 Posibk que deba PEbIRE SU custta
B, Consuller informaciin pars
e DECLARAGION DE RENTA

(Olvidé su dave?

Movedades de los
servicios en linea

Umima acultzachin 10 o: Agost oe 2012 - Polikeas o2 priackisd y mminos o

rrera 5 N° BC - 35 Edfich San i PEX (57+1) BO7909%, 2t (57+1) 3337841
= Linsa gratutts nacional: 01 3000 129050 FOFEMa 62 SN0 LRSS 3VIemes 02 3303m 3500pm
EalEn gov o0 | Pumios o2 contacl

Sade princlpal Bogotd, Mis
Contse Canter para Bogota:

Figura 2: Ingreso del contribuyente
(https://muisca.dian.gov.co/WebArquitectura/DefLogin.faces)

3.2. Descripcion y analisis del manejo de la informacién tributaria

Entre los mecanismos utilizados por la DIAN para garantizar

la reserva de la declaraciones tributarias presentadas por el contribuyente se

encuentran:

eNormas en las que se consagra la reserva tributaria (Doctora Martha Janeth

Pinzoén, 2012).
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eLa doctrina institucional que es de obligatorio cumplimiento de los
funcionarios, modelo de excelencia de la DIAN y el modelo de gestidon
“Muisca”. (Doctora Martha Janeth Pinzon, 2012)

e Control y seguimiento a los funcionarios, mediante ayudas para advertiles la
reserva y que la inobservancia se sanciona disciplinariamente (Doctora
Martha Janeth Pinzén, 2012).

La informacién que recibe la DIAN es analizada teniendo en
cuenta cuatro aspectos para el tratamiento de las declaraciones tributarias

(Torres Arenales, Maria Eugenia, 1999):

1. La informacién manejada por las entidades bancarias, autorizadas para la
recepcion de las declaraciones tributarias en fisico y su respectivo recaudo.

2. La transmision de la informacion a las bases de datos regionales.

3. El almacenamiento de la informacién.

4. Los niveles de consulta.

Con relacion a la informacion que registra el contribuyente en sus
declaraciones tributarias, la cual es percibida por las entidades bancarias, es
recibida por la DIAN por intermedio de una empresa de valores, contratada por la
Administracion Tributaria, en paquetes, clasificada segun sea el tipo de declaracion
(Banco Davivienda, Sucursal Restrepo, 2012), posteriormente la entidad tributaria
digita esta informacion utilizando outsourcing para la digitacion, quienes firman un
contrato donde se define que dicha entidad guardara absoluta reserva de las
declaraciones de los contribuyentes y datos del mismo, so pena una penalizacion

gue asegure tal obligacion (art. 586 del Estatuto Tributario).

Una vez es recibida, verificada y validada la informacion se
certifica por el mecanismo de empaquetamiento planilla-documentos, en un equipo

del nivel central llamado centralizador.
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Después que se han almacenado los datos y se han transmitido
los aplicativos que realizan dichos procesos manejan mecanismos de registro de
tareas de documentos y rastros en tablas, lo que permite guardar informacion de
modificaciones y garantiza después de estos cambios el documento sea

inmodificable (Torres Arenales, Maria Eugenia, 1999)

Ademas de lo anterior, la DIAN segun el Jefe de la Unidad Penal
(Dra. Martha Janneth Pinzén), expresa que la institucion mejoro la seguridad de los
documentos privados del contribuyente, determind no volver a usar papel reciclable
para las impresiones y el personal de la institucion tiene restricciones para dar
informacion; solo ciertos empleados son competentes para darla hasta el limite que

se les impone como servidores publicos.

La DIAN ha desarrollo un mecanismo que le ha permitido captar
mayores ingresos por parte de los contribuyentes, ha sido un proceso lento desde
el lanzamiento del modelo de gestion MUISCA en el afio 2004, pero cuyo objetivo
es agilizar los procesos que realizan los ciudadanos, que segun nuestras leyes
tributarias deban informar, declarar y pagar sus hechos econémicos. Dentro de las

herramientas implementadas por la Administracion se encuentran:

4 El mecanismo de la firma digital

5 El aseguramiento de una plataforma que se encuentre a la vanguardia
tecnoldgica, que agilice y optimice los procesos de captura de datos que
ingresan los usuarios que cumplan con los requisitos para realizar sus
declaraciones via internet, utilizando el Muisca. Lo anterior se analizara en el
comparativo que se hara entre algunos paises y el nuestro en cuanto a lo
relacionado con las plataformas tecnolégicas utilizadas para los protocolos de
seguridad y certificacion de una autoridad certificadora que verifica que la

transmisién de datos es inequivoca (Torres Arenales, Maria Eugenia, 1999).
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4. ANALISIS SOBRE EL MANEJO DE LA RESERVA TRIBUTARIA EN
COLOMBIA

4.1. Encuestay resultados sobre aplicacion del sustento juridico

Con el fin de conocer el sustento juridico de la reserva de las
declaraciones tributarias y de la informacion del contribuyente, el dia 3 de agosto
del presente fue necesario realizar una visita al nivel central de la DIAN; en la cual
la jefe de penalizacion, Dra. Martha Yaneth Pinzén, fue aclarado como la DIAN por
medio de circulares da a conocer la normatividad vigente para guardar sigilo tanto

de la informacion personal como econémica del ciudadano- cliente.

La doctora Pinzén, hablo acerca de como dentro de la DIAN
existen perfiles de usuario para sus empleados, en especial para lo relacionado
con la Reserva Tributaria; también comentdé cémo por medio del codigo de ética la

actuacion de las personas que trabajan para la DIAN es regida y controlada.

4.2. Analisis de los mecanismos web para el manejo de la reserva tributaria

en Colombia



Entidad Fuente
Sl (Sistema de hitp:/ihom
Impuestos I
e.sii.cl/
Internos)
http://www
SAT(Servicio de .sat.gob.m
i ; x/sitio_inte
Admon Tributaria
rnet/home.
asp
SRI (Servicio de http:/iwww
.sri.gob.ec
Rentas Internas
/web/guest
del Ecuador
/home

Pais

Chile

México

Ecuador

Metodologia utilizada

Garantia: Todas las transacciones efectuadas entre los
contribuyentes y su sitio Web, viajan en forma segura y
confidencial , se ha implementado el sistema SSL
(Secure Socket Layer), a través del cual, la informacién
transmitida viaja en forma encriptada, esto es, por medio
de un sistema de codificacion imposible de descifrar. Lo
anterior significa que toda su informacién personal y
tributaria, no podra ser leida ni capturada por terceros
mientras viaja por la red.

Firma Electrénica: Sll cuenta con un Sistema de
Autenticacion, a través de rut y clave secreta, que le
aseguran la total identificacion de quien realiza la
transaccién o consulta. No obstante, la confidencialidad
de la informacién depende también de Ud., por lo que le
solicitamos cuidar y resguardar debidamente su Clave
Secreta.

Autenticaciéon del usuario: A fin de garantizarle un
alto nivel de seguridad técnica y juridica al utilizar la
Declaracion Automatica, se le solicitard la informacion
necesaria para garantizar la confiabilidad de las
operaciones fiscales via electronica que se realice. Tal
informacién puede ingresarse: Clave de lIdentificacion
Electrénica Confidencial Fortalecida o Firma Electrénica
Avanzada (FIEL). Uso de SSL (Socket Security Layer):
Para ofrecerle una mayor seguridad, la informacién de
todas las operaciones que se reciben y envian, viaja
encriptada en promedio a 128 bits, el nivel mas alto de
seguridad disponible actualmente para transacciones.

Para ofrecerle una mayor seguridad, la informacién de
todas las operaciones que se reciben y envian, viaja
encriptada en promedio a 128 bits, el nivel mas alto de
seguridad disponible actualmente para transacciones.

Clave personal: el objetivo de esta clave es
proporcionar seguridad en la realizacion de cualquier
transaccién que involucre el traspaso de informacién
confidencial. Las declaraciones y anexos son
informacién secreta, razén por la cual el Servicio de

Fuente: Paginas web de las Autoridad Tributaria de cada pais

Recomendaciones de Navegacion

El contribuyente debe ingresar al sitio web en
lugares conocidos, mantenga su computador
actualizado con sus parches y antivirus al dia
para protegerlo de software malicioso, si su
navegador (Firefox, Explorer, Chrome u otro) le
ofrece "volver a recordar clave", no lo acepte
nunca, no permita que otros vean su clave
secreta, no ocupe la misma clave del Sll para
otros sitios en Internet.

Si comunica a un tercero su Clave Secreta, el
Servicio asume que esa persona se encuentra
debidamente autorizada por usted para
presentar sus declaraciones, rectificarlas y en
general consultar cualquier antecedente
relacionado con ellas. Lo anterior, sin perjuicio
de la eventual responsabilidad civil o penal que
pudiese derivarse de su utilizacion en forma
indebida.

Recuerde que la utilizacion de la FIEL le
garantiza:

Integridad, Confidencialidad. La informacién que
envia se encuentra cifrada o codificada, por lo
que solo el SAT puede descifrar la misma.

Autenticidad. Usted como emisor de la
informacién, queda acreditado y el uso de la
FIEL tiene la misma validez que su firma
autégrafa.

Si el contribuyente decide comunicar su Clave
Secreta a un tercero, el SRl asumira que dicha
persona ha sido autorizada por usted para
presentar sus declaraciones y anexos,
rectificarlas y en general consultar cualquier
antecedente relacionado con ellas. Lo anterior,
sin perjuicio de la eventual responsabilidad civil
o penal que pudiese derivarse de su utilizacién
en forma indebida.

Si
X

Proteccién garantizada

No

Descripcion
La calidad de sitio seguro
esta garantizada a través
del certificado de
seguridad que ha sido
otorgado por Verisign, Inc.

No informa la autoridad
certificadora del sitio,
pero si informa que los
datos del
contribuyentes  estan
en un servidor de los
Estados Unidos, para
asegurar la proteccion
de los datos de los
contribuyentes.

No informa
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Proteccién garantizada

Entidad Fuente Pais Metodologia utilizada Recomendaciones de Navegacion - —
Si No Descripcion
Rentas Internas se ha preocupado por desarrollar un
sistema confiable que resguarde debidamente los datos
que se trasmiten a través de su sitio en Internet. No
obstante, la confidencialidad de la informacién depende
también del contribuyente. La clave personal es
intrasferrible.
Sistemas de firma electrénica avanzada, incluye | El ciudadano puede relacionarse con la Agencia Cadigo seguro de
certificado electronico reconocido. Tributaria desde su casa o desde cualquier sitio verificacion y sellos
) » si tiene un terminal de Internet, durante las 24 electronicos de la Agencia
http:/fwww Claves concertadas: en donde la informacion es | poras de los 365 dias del afio. Tributaria.
L conocida por ambas partes.
.agenciatri
Agencia butaria.es/ . i 45Ni .
i AEAT intor | ESPafia Cotejo de documentos electrénicos: X
net/Inicio.s Cotejo de documentos mediante codigo seguro de
html verificacién con certificado y puesta de manifiesto de
expedientes electronicos. La Agencia Tributaria
garantiza la integridad, veracidad, actualizacion de la
informacion y asegura la confi dencialidad de los datos.
La SUNAT ha implementado el sistema denominado
SUNAT . . .
. . . SUNAT Operaciones en Linea que en forma abreviada
(Superintendenci | http://www se denomina SOL
a Nacional de | .sunat.gob | Perl No informa X No informa
Administracion .pe/ . .
; . Clave sol, garantiza que las operaciones son seguras
Tributaria) : ]
por la web y del buen uso que le de contribuyente, asi
La DIAN implemento la plataforma MUISCA que | Al acceder, navegar o usar el Sitio Web, el
funciona mediante clave y firma digital. contribuyente reconoce que ha leido, entendido,
y se obliga a cumplir los términos y todas las
El sitio web de la DIAN se encuentra sujeta a | leyes y reglamentos aplicables. Se advierte que
confidencialidad y proteccion de datos toda aquella | el incumplimiento de los términos o condiciones
informacién personal que el usuario ingresa libre y | contenidos en el Sitio Web puede constituir una
DIAN (Direccién voluntariamente. violacion de las leyes colombianas. La
de Impuestos y | www.dian. " autorizacion concedida para utilizar esta pagina .
Aduanas gov.co Sl se entenderd automaticamente terminada en X NG e

Nacionales)

La DIAN no compartira ni revelara la informacion
confidencial del usuario con terceros, excepto cuando se
tenga la autorizacion expresa del usuario titular.

Si el usuario ingresa al Sitio Web de la DIAN significa
que ha leido, entendido y aceptado los términos y
politicas de uso.

caso de infringir cualquiera de estos términos y
condiciones, caso en el cual el usuario infractor
estard obligado a destruir inmediatamente
cualquier material del Sitio Web que haya
obtenido o impreso, sin perjuicio de las acciones
judiciales que pueda instaurar la DIAN por tal
incumplimiento.

Fuente: Paginas web de las Autoridades Tributarias de cada pais




4.3. Aspectos a considerar para incrementar la confianza sobre el manejo de

la reserva tributaria en Colombia

La DIAN hace esfuerzos por modernizarse. Con la
implementacién del Muisca agilizé los procesos de informacion, declaracion y
pago de los tributos, al igual que la securizacion de la informacion dando
cumplimiento a lo establecido en el Articulo 15 de la C.P y al Articulo 583 del E.T.
Aunque lo anterior esta establecido por la ley, no es suficiente para que el
ciudadano del comun, catalogado como contribuyente-declarante, sienta que su
derecho a la intimidad personal y econdémica no van a ser vulnerados; en el sitio
web de la DIAN se encuentra informacion en cuanto a la obligacion tributaria, pero
no se especifica como se le asegura al cliente-ciudadano la informacion
entregada; la DIAN lo hace someramente, sin darle mayor importancia, menciona
una politica de privacidad que no es percibida por el contribuyente, porque
lamentablemente, éste desconoce que existe una garantia constitucional para su
intimidad econdmica y personal, ademas que segun el Estatuto Tributario también

existe una norma que especifica la reserva en la declaraciones tributarias.

Teniendo en cuenta lo anterior, mi propuesta para incrementar la
confianza que el contribuyente-declarante tiene sobre el manejo que la DIAN le da
a la reserva de informacion que ha sido ingresada a través de la pagina web; se
sustentada en tres pilares:

Incremento de la

T T —— confianza sobre

Tecnologia el manejo de la
reserva

tributaria

claray concisa
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» Tecnologia

La tecnologia en la actualidad es el principal instrumento al
servicio del hombre; con ella se guarda, recupera, procesa divulga y propaga
informacion y por medio de ésta se lleva al conocimiento (Idalberto Chiavenato,
2006). En el caso de la DIAN ésta es usada para agilizar sus procesos,
buscando la mejora continua para dar cumplimiento a su misién “recaudar

impuestos”.

Es por eso que la Autoridad Tributaria Colombiana ha adquirido
tecnologia informatica moderna que le permite brindar seguridad a la
informacion recibida del contribuyente; tecnologia que esta en constante

cambio.

Es importante que la DIAN tenga presente continuamente la

mejora tecnoldgica para ello debe:

1. Que los aplicativos desarrollados deben ser actualizados al mismo tiempo en
gue se presenten los adelantos informaticos, con el fin de estar a la vanguardia,
con lo expuesto la DIAN actualizaria su plataforma MUISCA cada vez que la
version del SSL (Service Socket Layer) cambie; sin perder de vista que el solo
cifrado de datos no brinda garantia suficiente para la autenticacién e integridad
de la informacion confiada por los contribuyentes declarantes, ya que se
necesita de tres elementos basicos para proporcionar la proteccion adecuada
de los datos, como son la seguridad (cifrado de datos), la integridad y

autenticidad, entregados por los entes certificadores de sitios web.

2. Es importante que el sistema de informacion de la DIAN articule sus aplicativos
para la gestion de contingencias, consultas estadisticas y procesamiento de
datos, con el Sistema Gestor “Muisca” a fin de evitar perdida de informacion,

evasion y posibles actos de corrupcion que puedan vulnerar el derecho a la
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intimidad del contribuyente normado en el articulo 15 de la C.P y el articulo 583
del E.T., de acuerdo con lo indicado en el articulo publicado el 26 de septiembre
de 2012 en Portafolio.com, en donde la Contraloria General de la Nacién hace

una advertencia al Director de la DIAN.

Comunicacioén clara y concisa

Para el sostenimiento de la plataforma tecnolégica MUISCA, es
importante tener en cuenta los desarrollos tecnoldgicos, que permitan una
mayor interaccion con el cliente y facilitar al contribuyente el cumplimiento del
deber formal de tributar y mejorar la comunicacion con el ciudadano-cliente,
dandole a conocer claramente sus derechos, garantias y obligaciones. Asi se
lograria informar con mayor relevancia acerca de la seguridad que la plataforma
Muisca brinda al contribuyente dando claridad y precision de la informacion

(www.gerencie.com/vicios-y-mal-uso-del-internet-y-la-tecnologia.html).

Tomando algunos aspectos de la pagina web de la autoridad
fiscal de Chile "SIl Sistema de Impuestos Internos”, a través la plantilla de
ingreso de datos del contribuyente, ejemplarizada en la figura No. 2 Ingreso del
Contribuyente, la DIAN podria informar sobre la seguridad que el sitio presenta
lo cual permitirh o hara posible que los contribuyentes tengan la certeza que la

informacién suministrada no va hacer vulnerada por ningun hacker.

La DIAN podria tomar las siguientes acciones, como se muestran
en las figuras 3 (Identificacion del contribuyente chileno), Figura 4
(Recomendaciones de seguridad) y Figura 5 (Manejo de informacién confiable)

de la autoridad Chilena:



Calendario Tributario} Ayuda | Fermularios | Contactenos | Buscar

Identificar Nuevo :  Cerrar
Contribuyente Sesion

IDENTIFICACION DE CONTRIBUYENTES

Para entrar en nuestro sitio sequro, debe identificarse con una Clave Secreta o Certificado Digital. Si va posee una Clave Secreta, por favor ingrésela a continuacion
después de ingresar su nimero de RUT y luego seleccione el botén Iniciar Sesién.

RUT

o Obtencion de Clave Secreta

[ e rzmasom

Clave

-

Identificarse con Certificado
Digital

o Recuperacion de Clave Secreta.

o Pagina Segura

Figura3: Identificacion Contribuyente Chileno:
https://zeus.sii.cl/AUT2000/InicioAutenticacion/IngresoRutClave.htm|?ht
tps://misii.sii.cl/cgi_misii/siihome.cgi

Calensans Trbutero ] Ayuga | Farmulancs | Contactenos | Suscar

Bdmesificar Numve | Catear
Cantribuyente =

NAVEGAR EN FORMA

sii [ Manao oo mECRMACEN CONFARE

> Poumcas ce PRvACDAD

Fuestre Sernns s8ln enyia Correes de caracter mfnrmanve, na se SdjUNa LRGN kel o deruments Que Seba descargar
E1 Servisa runca sEhetars respuests 8 log coerees elestrinicos.

Murca se selictars datos personales, rut nv Su clave seCTenD.

an este tip de nformacidn puede estar siende victima de un fraude, provocede par un phishing, vinas o trovans

5 Sirecoion someiets wwwsilcl €N 51 NaVEQador de IMErmet v asegirese de haceric en lugates conoaides.
Mantengs su computador sctualiz:

o con sus parches v antiviri 3l dia para pretegerio de software my

LE
51 3u navegader (Firefox, Explores, Chreme u stre) le sfrece “yolver 3 recondar clave™, no ko asepee nunca
Ne permita que

vs vean su clave secrets.

anbning et AR : Recomendaciones de Seguridad 1:
eus.sii.cl/admin/pagina_segura.html

Me scupe In misma ol

Calendario Tributario] Ayuda | Formularios | Contactenos | Buscar
sn il i Identificar Nueve { Cerrar
Contribuyents | Sesién

Usted esta en: (0} > Recomendaciones de seguridad >

NAVEGAR EN FORMA

S

> RECOMENDACIONES DE SEGURIDAD

MANEJO DE CONFIABLE

P POLITICAS DE PRIVACIDAD

Con el fin de garantizar que tedas las tran entre los contribuyentes y su sitio Web, viajen en forma segura v
confidencial , el Servicio de Impuestos Internos tiene implementado el sistema SSL (Secure Socket Layer), a través del cual, la informacién

transmitida viaja en forma encriptada, esto es, por medio de un sistema de codificacién imposible de descifrar.

Lo anterior significa que toda su informacién personal y tributaria, no podra ser leida ni capturada por terceros mientras viaja por la red.
La calidad de sitic sequro est garantizada a través del certificado de seguridad que ha sido otorgado por Verisign, Inc.

7 ) confiable-Chile:
https://zeus.sii.cl/admin/pagina_sequra.html
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1. La Dian describiria en el sitio disefiado para el registro de usarios Figura No. 2,
la forma cémo los datos que el ciudadano-cliente ingresa al sitio de la
Administracion Tributaria estan siendo protegidos dandole garantia de la no
transgresion de su intimidad y de la informacion que esta suministrando. En
esta descripcion se pondria en conocimiento del contribuyente que la
plataforma MUISCA se desarrollo con el protocolo de Seguridad SSL y ademas
que las transacciones estan siendo certificadas por THAWTE, lo cual asegura
que la informacion ingresada esta siendo securizada (cifrado de datos), y que
se da certeza de integridad y de autenticidad.

2. Continuar informando que la seguridad es tanto de la DIAN como del
Contribuyente, y se podria adicionar a la informacién que actualmente existe
gue la seguridad en la red es un trabajo compartido entre la Administradora de

Impuestos y el Ciudadano-Cliente.

» Recurso Humano

El recurso humano es de gran importancia para el cumplimiento
de la Reserva Tributaria por parte de la DIAN, y aunque no solo son empleados
sino servidores publicos, quienes prestan sus servicios al Estado y al

ciudadano, por lo tanto tienen gran responsabilidad social.

Dentro de la normativa del quehacer del servidor publico de la
DIAN, se encuentra el codigo de ética que direcciona la actuacién de las
personas que laboran para ella en cuanto al comportamiento y las relaciones

con el ciudadano.

Aln cuando la actuacién de los funcionarios de la DIAN en
cuanto al objeto de este trabajo “la reserva en las declaraciones tributarias e
informacion que suministre el ciudadano-cliente”, es de estricto cumplimiento

para cada uno de los funcionarios de la Autoridad Tributaria colombiana, es
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importante la adopcion de mecanismos efectivos para que el personal que
labora en sus instalaciones incluyendo el que trabaja por outsourcing, no solo
cumpla con los requisitos minimos establecidos en el cédigo de ética, sino para
gue permanentemente se establezca si sus calidades éticas estan a la altura
de la exigencia constitucional del respeto a los ciudadanos, particularmente en
lo que compete a la reserva de la informacion y evitar sucesos como los

publicados por los medios de comunicacion y prensa.

La DIAN, con el fin de asegurarse que el recurso humano es
competente, realizaria seguimiento a sus funcionarios mediante la continua
aplicacion de su codigo de ética, para determinar si su personal esta dando
estricto cumplimiento a lo concerniente a la Reserva Tributaria, con el fin de
determinar acciones preventivas para detectar la fuga o uso indebido de la

informacién confiada.
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CONCLUSIONES

» La normativa colombiana si establece claramente la definicion de la reserva
tributaria. En el articulo 15 (C.P) promulga el derecho a la intimidad personal y
economica de los ciudadanos y el articulo 583 del E.T. proclama la reserva de
las declaraciones tributarias y dice que esta podra ser levantada por exigencia
de un juez de la republica y que también esta normativa tiene sus excepciones
entre las que se encuentra el intercambio de informacion entre los entes
territoriales y municipales y la DIAN.

» Se pudo establecer que la legislaciéon colombiana es amplia y suficiente en el
tema, particularmente por estar enmarcada en la Constitucion Politica
colombiana, asi mismo de esta normativa se desprenden, leyes y decretos tales
como: el Estatuto Tributario Art. 583, Ley 1 de 1983, Decreto Reglamentario
3070 de 1983 Art. 9, Estatuto Tributario Decreto 624 de 1989 Art. 585, Estatuto
Tributario Decreto 624 de 1989 Art. 593, Estatuto Tributario Decreto 624 de
1989 Art. 693 y 693-1, entre otras.

» El alcance de la reserva en las declaraciones tributarias no solo le atafie a la
DIAN sino también a los bancos y entidades financieras dispuestas por la
Direccion de Impuestos y Aduanas Nacionales para recibir las declaraciones y
su correspondiente recaudo.

» En el ordenamiento juridico tributario existen excepciones y el levantamiento de
la reserva tributaria. Las primeras se refieren a los acuerdos que la DIAN
suscribe con los entes departamentales y municipales para suministrar
informacién sobre las bases gravables de las declaraciones del contribuyente y
el levantamiento de la reserva se llevara a cabo cuando un juez o la autoridad
de otro pais asi lo requiera; se puede decir con exactitud que la DIAN dando
informacién a los entes descritos anteriormente y levantando la reserva, NO
esta violando el derecho a la intimidad ni la reserva tributaria.

» El andlisis efectuado a las autoridades tributarias de Colombia, Chile, México,

Ecuador, Perd, inclusive Espafia, permitid realizar un cuadro comparativo de
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los aspectos positivos que tienen estas administradoras en cuanto al manejo de
la reserva tributaria se refiere.

Se estableci6é que un aspecto relevante para incrementar la confianza que tiene
el contribuyente acerca del manejo que la DIAN le da a la informacion y
declaraciones tributarias es la comunicacion clara y concisa que lleva a que el
ciudadano-cliente sienta confianza que sus datos tanto personales como
econdémicos no van a ser divulgados y que la Administradora Tributaria
colombiana esta cumpliendo con lo normado en las leyes que enmarcan el
derecho a la intimidad de las personas.

En relacion con el aspecto tecnologico la DIAN cuenta las suficientes
herramientas de seguridad, pero no obstante se requiere que la entidad este al
tanto de actualizar sus sistemas.

La estrategia a aplicar por parte de la DIAN para que no se vulnere la reserva
tributaria de los contribuyentes no es solamente incrementar o mejorar el
reclutamiento del personal, sino que permanentemente este concienciando al
talento humano en su compromiso y responsabilidad de mantener la reserva
tributaria, lo cual fortalece la confianza del contribuyente en que su informacién
no seréa transgredida.

Es importante que el contador publico se mantenga actualizado el los temas
concernientes a la Reserva Tributaria.

Con las dos encuestas realizadas a la DIAN se pudieron conocer aspectos
relevantes acerca del sustento juridico de la Reserva Tributaria en Colombia,
como también determinar que el MUISCA es una plataforma desarrollada con
alta tecnologia y certificada por Thawte, ente dedicado a asegurar que el sitio

web es confiable.
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ANEXOS

Cuadro Encuesta realizada a Dependencias de la DIAN

Circulares Normativas de la DIAN

Diapositivas de Planeacion Tributaria-Diplomado de Gestion Tributaria —
Universidad Militar Nueva Granada 2012

Consulta realizada a Subdirector de Tecnologia de la DIAN, a través del

Correo Institucional.



